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Domovni pristupovy systém s hlasovou biometrii

Jan Bauer®, Ing. Petr Schwarz, Ph.D.**

Abstrakt

Cilem této prace je vytvoreni zafizeni pro autentizaci fecnika podle hlasu. V feSeni bylo pouzito
knihovny BSAPI, ktera byla vyvinuta spolecnosti Phonexia. Knihovna je napsana v jazyce C++ a
byla portovana na zarizeni Raspberry Pi B+. O spravny chod se stara skript napsany v jazyce
Python. Vytvorené feseni je urcité zajimavé a mize se v budoucnu stat spolehlivym bezpecnostnim
systémem. Hlavnim vysledkem je, Ze se nam podarilo dosahnout slibné Gspésnosti, a mame tedy
nakro¢eno k zavedeni podobného systému do praxe.
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Biometrie je v dneSni dobé velmi ziddana a rychle
se rozvijejici disciplina. Razné formy autentizace
Ize dnes najit vSude kolem nds. Jedna se naptiklad
o ¢teCky otisku prsti na mobilnich telefonech, nebo
rozpoznavani oblicejd. Nasim projektem rozsifujeme
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vanou metodu autentizace.

Hlavni mySlenkou bylo vytvofit takové zafizeni,
které umozni osobdm piistup do vymezeného pros-
toru na zakladé rozpoznani jejich hlasu. Chtéli jsme,
aby byly moZnosti vyuZiti v co nejvétSim rozsahu.
Idedlni zatizeni by mélo byt spolehlivé, nenaro¢né na
provoz a pripojitelné k nejriiznéj$§im piistrojim. I proto
jsme nasSe zafizeni postavili na pocitaci Raspberry Pi s
pfidanym PiFace Digital 2. Uspé&$nost autentizace by
se méla idealné bliZit ke 100%. Pfedmétem projektu
bylo vytvofit modul pfistupového systému s hlasovou
biometrii zaloZzeny na knihovné BSAPI, na zatizeni

Raspberry Pi B+ a otestovani uspéSnosti autentizace.

Identifikace fe¢nika hlasem se v dnes$ni dobé up-
latiiuje prevazné v oblasti bezpecnosti a obrany, v
kriminalistickych tstavech pro posouzeni a prezentaci
dikazniho materialu, v bankach pro zvySeni bezpec-
nosti piistupu k G¢tu nebo pro odhalovani podvodniki
béhem telefonickych Zadosti o tvér, nebo pro vyh-
ledavani ve videoarchivech. V téchto oblastech ptisob{
napiiklad firmy Phonexia, Agnitio, Nuance, Speech-
Pro nebo VoiceTrust. My chceme pfinést vyhody této
technologie i do béZnych domécnosti, kde hlasova
biometrie miZe prinést vétsi bezpeénost nebo naopak
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komfort (napiiklad ztrata klica détmi).

O samotnou autentizaci se stard knihovna BSAPI.
Tu jsme portovali na zafizeni Raspberry Pi B+, na
kterém bézi operacni systém Raspbian. Tento mini-
pocita¢ ndm umoziuje jednoduché a praktické feSeni
i diky svym malym rozmérdm. K nému je pripojeno
PiFace Digital 2, pomoci kterého jsme mohli pfipojit
dals$i soucastky jako tlacitka a Zarovku. Ta ndm pro-
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zatim slouZzi jako identifikator autentizace. BohuZel
Raspberry Pi B+ nemd audio vstup. Museli jsme tedy
pripojit externi zvukovou kartu pres USB.

Hlavnim cilem projektu je vyvinout spolehlivy
systém autentizace fe€nika, ktery bude mozné vyuZit
v praxi. Z naSeho testovani vyplynulo, Ze se nidm
podaftilo dosdhnout slibné dspésnosti. Priblizna statis-
tika ispésnosti je 90% tuspésnych piistupt pii 10%
neopravnénych pristupech. Systém tedy dosahuje velice
zajimavych vysledki, ale pro jeho nasazeni do provozu
je jesté nutné snizit poet neopravnénych piistupi.
Toho muzeme docilit pfidanim né&jakého dalsiho kon-
trolntho mechanizmu jako naptiklad vyzadovat do-
datec¢né vysloveni urcité fraze.

2. Teoreticka cast

Slovo biometrie pochdzi ptivodem z fectiny ze slov
bios = zivot a metron = méfitko. Dalo by se tedy
fici, Ze biometrie je automatické rozpoznavani osob na
zakladé jejich jedinecnych biologickych rysiu. Mezi
nejzndméjsi metody autentizace patii napf. otisky
prsti, DNA nebo charakteristika pisma [1].

Biometrie skytd obrovsky potencidl. JiZ dnes velice
spolehlivé slouzi nejen v oboru kriminalistiky. Jedno-
znacné lze fici, Ze zvySuje bezpecnost. Pfindsi s sebou
taky urcitou formu pohodli. Tyto vlastnosti, na rozdil
od riznych pfistupovych karet, je t€Zsi ztratit.

Ctegky otiskd prst 1ze b&Zn& najit na noteboocich
a telefonech. Spole¢nost MasterCard, zabyvajici se
platebnimi kartami, jiZ spustila sluzbu mobilnich plateb
na zdkladé otisku prstu [2].

Samoziejmé vSechno ma své pro i proti. I biome-
trie ma sva uskali. V dnesSni dobé se da zfalSovat 1
otisk prstu. Nehledé na to, Ze s kazdym poskytnutim
svych jedinecnych vlastnosti, pfichazime o zna¢nou
¢ast svého soukromi.

Lidé, aniz by si to uvédomovali, denné rozpoznavaji
jiné osoby pravé na zdkladé téchto anatomickych vlast-
nosti. RozliSujeme tzv. statické vlastnosti a dynamické
vlastnosti [1].

Statické vlastnosti jsou rozpoznatelné vzdy, nehledé
na stav &lovéka. Radime zde napf. otisk prstu, obraz
sitnice oka, DNA.

Naopak dynamické vlastnosti jsou spojeny s urcitym
chovanim osoby. Sem zcela jisté patii charakteristika
pisma, chlize a ndmi zkoumané rozpoznavani podle
hlasu.

Hlasové biometrie v poslednich letech zazname-
nala veliky pokrok. K tomu, aby byla vice rozsifena,
stdle chybi divéra jak odbornikd, tak laické vefejnosti.
Pfitom rozpoznani na zdkladé hlasu nabizi své up-
latnéni v riznych oblastech, napf. pro pfistup do
uzavienych prostor nebo v kriminalistice. Pro ovéfeni
potfebujeme nejdiive nahravku. Z dané nahravky vy-
robime tzv. voiceprint.

Voiceprint je soubor méfitelnych vlastnosti lidského
hlasu, ktery jednozna¢né identifikuje jednotlivce. Tyto
vlastnosti vychézeji z fyzickych znaku ust, krku
a hlasivek [3].

Ziskany voiceprint poté miiZzeme porovnavat s ji-
nym voiceprintem. V naSem piipadé se jedna pravé
o autentizaci nikoliv o identifikaci. Pfi identifikaci
fecnika se musi zjistit, jaké osobé dany voiceprint patfi.
Naproti tomu u autentizace se pouze zjistuje, zda se
jednd o tutéz osobu, nebo nikoliv [1].

Nase zafizeni m4 pouze dvé tlacitka. Jedno slouZi
k registraci osoby a druhé k samotné verifikaci. V
tomto projektu jsme zvolili takovy piistup, Ze uZivatel
nemusi zadat stejné heslo, ale libovolny text. V pripadé
kladného vyhodnoceni dojde k rozsviceni Zarovky.




Jak jiz bylo zminéno vyse, srdcem celého zafizeni
je minipocita¢ Raspberry Pi B+ spole¢né s PiFace
Digital 2. Jelikoz Raspberry Pi nemé audio vstup,
museli jsme pfipojit externi zvukovou kartu. Vybrali
jsme Creative Sound Blaster SB1140. Na Raspberry
Pi jsme nainstalovali systém Raspbian. K tomu nidm
poslouZila 16 GB microSD karta. Tato velikost je pro
nase ucely naprosto dostacujici. Raspbian je svobodny
operacni systém. Jak jiZ ndzev napovida je zaloZen
na Debianu a je optimalizovan pro samotné zafizeni
Raspberry Pi. Dalsim dileZitym prvkem je mikrofon.
Vyzkouseli jsme nékolik mikrofonti. Z testovani vysel
jen jeden vitéz a to mikrofon Trust Starzz. Poskytuje
dostatecnou kvalitu zdznamu i z rozumné vzdalenosti.
K PiFace Digital 2 jsou jest€ pfipojeny dvé tlacitka a
zarovka. Obé tlacitka jsou zasazeny do krabicky. 4.8V
Zarovka nam slouZi jako identifikator.

Nejdilezitéjsi véci pri porovnavani je voiceprint.
Pro jeho vytvoreni musime nejprve poridit zdznam
hlasu. Pro pofizovani nahrivek pouZividme utilitu
arecord. Podporuje nékolik formati. My jsme si vy-
brali format wav. Tento zdznam je parametrizovan
a z parametru jsou sesbirdny statistiky feci. Statis-
tiky jsou nasledné prevedeny na voiceprint. Velikost
vytvoreného voiceprintu je pouhych 624 bajtu.

Na zafizen{ Raspberry Pi bylo potieba zkompilovat
optimalizovanou verzi knihovny BSAPI pro funk¢énost
i na vykonov¢ slabsich zatizenich, ke kterym Rasp-
berry Pi bezesporu patii. Pivodni verze knihovny byla
nevyhovujici nejen kvili mnoZstvi zpracovavanych
dat, ale i doby trvani analyzy. Upravena verze pracuje
s fAddové mensimi hlasovymi nahridvkami, které jsou
pro ucely prace naprosto dostacujici. K Raspberry Pi
jsme pripojili PiFace Digital 2. Jedn4 se o rozSitujici
modul, ktery je s Raspberry spojen pomoci GPIO (Gen-
eral purpose input/output). Samotny modul obsahuje
2 prepinaci relé, 8 vystupti s otevienym kolektorem,
8 digitalnich vstup, 8 LED indikatort a 4 pfepinace.
PiFace Digital 2 se d4 programovat pomoci Python
modulu pifacedigitalio.

Celou softwarovou cast zastfesuje Python skript,
ktery se stard o snimani vstupl. Zelené tlacitko slouzi
k registraci osoby. Stisknutim tohoto tlacitka zacne
po dobu 8 vtefin nahravani. Se za¢atkem nahravani se
rozsviti cervend LED dioda na PiFace Digital 2. Po
uplynuti 8 vtefin dioda zhasne. Nahravka je uloZena
a je z ni vytvoren voiceprint. Cervené tlagitko slouzi
k samotné verifikaci osoby. Po jeho stisknuti se ak-
tivuje mikrofon a uzivatel ma opét 8 vtefin na nahrani
hlasu. Celych 8 vtefin znovu signalizuje cervend LED
dioda. Zpracovani 8 vtefinové nahravky (vytvoreni

voiceprintu a porovnani) trva priblizné€ 4 vtefiny. V

ptipadé kladeného vyhodnoceni se rozsviti Zarovka.

Testovani probihalo a stale probiha na rizném spek-
tru osob. Jedna se o muZe i Zeny rizného veéku. Pfi
pouZzivani se mohou objevit dva typy chyb:

1. systém odmitne spravného uZivatele
2. systém pusti neoprdvnéného uZivatele

Pfi testovani méla kaZzd4 nahrdvka délku 8 vtefin.
Testovalo se v klidovém prostfedi, kde okolni hluk
nepfesihl 35dB. Prozatim bylo otestovano 30 osob z
toho 17 muZzid a 13 Zen. Nejmladsimu muzi bylo 17 let
a nejstarSimu bylo 53 let. Nejmladsi Zené bylo 20 let a
nejstarsi bylo 50 let.

V zadném z experimentl se nestalo, Ze by zafizeni
odmitlo spravného uZivatele. Ve tfech pripadech doslo
k vpusténi nespravného uZzivatele, pricemz se vzdy
jednalo o jedince stejného pohlavi. Z testovani tedy
vyplynulo, Ze v 90% systém pusti spravného uZzivatele
a v 10% pusti neopravnéného uZivatele.

Tento projekt ukazuje, Ze ndmi vyvinuty systém dosahu-
je zajimavych vysledk. Pro praktické nasazeni je
potieba jesté snizit pocet neopravnénych pristupd pri
soucasném zachovani poctu korektnich pfistupi. Zde
muizeme déle zlepSovat kvalitu vlastniho algoritmu
rozpoznavani fe¢nika, nebo miizeme kombinovat tech-
nologii identifikace fe¢nika napftiklad s poZadovanim
zadén{ hesla. Tento postup je nejspolehlivéjsi, protoze
se opird o biometrické méteni a zarovei skrytou znalost,
kterou znd pouze opravnénd osoba.

NasSe zafizeni do budoucna slibuje Sirokou moznost
uplatnéni. Jako nejpravdépodobnéjsi moZnost se zatim
jevi zabezpeceni domu, auta Ci lod¢.



Na projektu se jesté da spousta véci zdokonalit.
Maime v pldnu tento projekt vylepsit jak po designové,
tak po technické strance. Spolecnost Phonexia jiz dnes
Uspésné zdokonaluje algoritmus pro rozpozndvani fec-
nika.

éasy, kdy nebudeme muset hledat pfed vstupnimi
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dvefmi své klice, se netiprosné bliZi.
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