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Abstrakt

Cilem tohoto projektu je zefektivnit a zabezpedit uzivatelsky pristup k robotim vyuzivajicim platformu
ROS a serverim, které na nich bézi, bez nutnosti rekonfigurace pfi zméne sité ¢i pfimého VPN
pripojeni, které by exponovalo nezabezpeceny systém ROS, a také s dirazem na co nejmensi
softwarové pozadavky na uzivatele a roboty. Vysledkem je open-source aplikace, ktera toto
umoznuje.

Problém je feSen vytvofenim serveru, ktery jedna jako prostfednik mezi klientskymi aplikacemi
a servery bézicimi na robotech (dale Dispatcher). Dispatcher funguje jako reverzni proxy server,
ktery umozriuje dynamickou rekonfiguraci za béhu, a to pomoci sitového rozhrani a jednoduchého
komunikacniho protokolu. Spojeni klientd — serveru a robot( — serveru je zajiSténo pomoci
OpenVPN siti izolujicich jejich klienty. Jako bezpecné rozhrani s autentizaci uzivatelu je vyuzito
existujiciho systému RMS, ktery je rozsiten o rozhrani pro Dispatcher.

Dispatcher mimo jiné také sbira informace o vSech pfipojenych robotech pro snadné zobrazeni.
Tato sada program0 tedy umoznuje opravnénému uzivateli pfipojeni k robotlm v libovolnych sitich
bez potfeby klientského softwaru mimo klienta OpenVPN a webového prohlizece.

Dispatcher sam o sobé je vyuzitelny i pro jiné Ucely, nez je spojeni uzivatel a robotl, vzhledem
k tomu, e Dispatcher je nezavisly na sitové aplikaci ¢i protokolu na aplika¢ni vrstvé sité (dle
TCP/IP modelu), kterou zprostfedkovava. Konfigurace Dispatcher serveru je snadno dynamicky
prenastavitelnd s pomoci jednoduchého sitového protokolu.

Software bude dostupny skrze sluzbu GitHub a serverova cast také jako Docker image.
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[1].
Navrhovand varianta feSeni se skldda ze ti{ zdklad-
Ugelem tohoto projektu je umoZnit spojeni uzivateld  nich &asti - sité s vyuzitim VPN, Dispatcheru a RMS
a robotl skrze jeden server, a to nezavisle na tom, [2]. VPN propojuje roboty a server, je tedy mozné
v jakych sitich se uZivatelé i roboti nachazeji, s dira-  vyuZit této existujici sité pfi vyvoji novych aplikaci,
zem na bezpecnost jejich komunikace. Za robota je v kdy sloZitéjsi vypocty mohou probihat na serveru, bez
tomto ¢lanku povaZovédno zafizeni s platformou ROS  nutnosti nastavovani NAT, sité firewall, apod. Dis-
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patcher slouZi ke smérovéni sit ového provozu dle aktualni warovymi poZadavky, je nutné, kromé webového prohli-
konfigurace, kterd je dynamicky ménéna pomoci rozsifeni ZecCe nebo klientské aplikace tfeti strany, nainstalovat

RMS, které v existujicim systému implementuje rozhra-
ni pro lokdlni komunikaci mezi PHP interpretem a Dis-
patcherem, a také umoziiuje graficky zobrazovat data
pfijimand z Dispatcher serveru.

JelikoZ na robotech bézi rizné serverové aplikace,
jako napt. roscore, rosbridge, mjpeg a podobné [3],
nelze se na né jednoduse pripojit, pokud jsou za branou
firewall, nebo je v siti vyuzita NAT. K feSeni tohoto
problému by v b&zném piipadé stacila sit VPN, spo-
jujici uzivatele a roboty, ovSem pfimé spojeni uzivatele
a robota vyuZivajiciho platformu ROS pfindsi bezpec-
nostn{ rizika, protoZe roscore umoziuje neautorizo-
vany piistup, to by tedy znamenalo, Ze kazdy uZivatel
by mél neomezeny piistup k robotiim, ke kterym by
byl pfipojen. Zde tedy Dispatcher slouzi jako forma
zabezpeceni.

Pokud ovsem vlozime Dispatcher mezi uZivatele
a roboty, vznikd problém se zplisobem presmérovavani
komunikace. Dispatcher piesmérovava sitovy provoz
podle aktudlni konfigurace, kdy je zvolen par IP adres
- zdrojova (klient) a cilova (robot). Veskerd komu-
nikace iniciovand klientem je tedy dle jeho IP adresy
pfesmérovéna na adresu robota, dle tohoto paru adres.
Pokud je ovSem vice klientt v siti se sdilenou adresou,
dochézi k problému, a je nutné vyfesit zptsob iden-
tifikace klientd. Jednou z moznosti by byla Gprava
klientskych aplikaci, coz by ale znamenalo nutnost
zmény kazdé aplikace, kterd by byla pouZita pii ko-
munikaci s robotem. Zde se opét nabizi vyuZiti sité
VPN, ktera klientim zajisti unikatn{ adresu a také dalsi
vrstvu zabezpeceni.

V ROS open-source komunité (wiki.ros.org) zatim
neexistuje vefejné dostupny software Ci softwarovy
balik, ktery by toto jednoduse umoZziloval a zaroven
poskytoval dostatecné zabezpeceni. Jednou z alterna-
tiv tohoto feSeni je vyuZiti softwaru robots in con-
cert a systtmu RMS, toto ovSem vyzaduje tGpravu
klientského softwaru a je aplikovatelné pouze na ko-
munikaci v systému ROS, tedy topic subscription/pub-
lishing. Déle je moZné vyuZit dffve zmiovanou sit
VPN, ta oviem nezaji$tuje zabezpeeni roscore, bylo
by tedy nutné vytvorit firewall pravidla pro omezeni
pristupu k roscore a nasledné spoustét webserver Ci
autentizalni aplikaci na kazdém robotovi zvIast. Aut-
entizaci by bylo moZné centralizovat napf. s vyuZitim
LDAP serveru. To ovSem stale nefesi zptisob komu-
nikace uZivatele s robotem, jelikoZ by nejspi§ bylo
nutné upravit klientské programy pro odesilani klice
¢i identifikdtoru pro autentizaci uZivatele.

I pfes snahu co nejméné zatéZovat klienta soft-

klienta OpenVPN.

Projekt je cilen na roboty, na kterych je vyuZita plat-
forma Robotic Operating System (ROS). Jedna se
o framework pro zjednoduseni tvorby programt a ap-
likaci zaméfenych na robotiku. ROS je sada nastroju,
knihoven a konvenci, standardné vyuZivand na operac-
nim systému Ubuntu. Jednou ze zasadnich ¢asti ROS
je proces roscore, ktery, mimo jiné, zajistuje komu-
nikaci mezi jednotlivymi procesy. ROS umoziiuje ko-
munikaci pomoci systému zprav, ktery déli zpravy
do skupin (Topics) a také rozliSuje komponenty, které
zpravy vysilaji (Publishers) a které zpravy ptijimaji
(Subscribers).

V tomto projektu je vyuZito také systému Robot
Management System (RMS) [2], ktery poskytuje na-
stroje k tvorbé a pouzivani webovych rozhrani pro
fizeni robotl, pfijimani obrazovych dat, apod. Tento
systém zajistuje autentizaci uZivateld a spravu rozhrani
k ovladani robotd, a také poskytuje rezervaéni systém,
kde je mozné mezi uzivateli rozvrhnout ¢as pro préci
s roboty. Ovladaci rozhrani umoziiuje fizeni robotd se
systétmem ROS pomoci javascript knihovny roslibjs
[4], které ke komunikaci vyuzivd JSON objekty a ros-
bridge server [5] na strané robota. Rosbridge prevadi
JSON objekty na ROS zpravy a naopak.

Zputsobu navrhu komunikace jednotlivych prvki a ro-
botl miize byt vice, ov§em vzhledem k tomu, Ze Open-
VPN nabizi v§e potfebné pro tvorbu Zaddané infrastruk-
tury, jsem se priklonil k tomuto feSeni. Snahou také
bylo docilit cloudového feSeni [6], které by umoZiiovalo
snaz$i rozsifitelnost a modularitu, bez nutnosti zdsahu
na strané klientli a minimalnim zménam na strané
robott.

Pozadavky na sit jsou ndsledujici:

1. Kazdy klient musi mit unikatni adresu, aby neby-
lo nutné modifikovat klientské aplikace z divodu
jednoznaéného rozliseni jednotlivych klientd.

2. Klienti musi byt vzdjemné izolovdni, tedy jeden
klient nesmi mit moZnost pfipojit se pies tuto sit
k jinému.

3. Roboti musi byt vzdjemné izolovani, stejné tak,
jako klienti. Z toho tedy vyplyv4, Ze i klienti
jsou izolovani od robot.

4. Spojeni mezi klientem a robotem miiZe byt po-
voleno pouze opravnénym uzivatelim.
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Obrazek 1. N4avrh sité a komunikace

5. Adresovy prostor robotl by bylo vhodné oddélit
od adresového prostoru klienti.

Lze tedy vytvofit dvé VPN sité, pfes které se
bude mozné pripojit k serveru. To ndm také umozni
jednodusSe vyuZivat aplikace pro sloZitéj$i vypocty,
které mohou byt spustény na serveru a od robott piiji-
mat napf. pouze sensorickd data.

Prostfednikem, ktery tyto sit€¢ vzdjemné propo-
juje je Dispatcher, ktery m4 vlastni smérovaci tab-
ulku, podle které preposila veskeré pozadavky na zv-
olené sifové porty na robota, se kterym je uZivatel
dle této tabulky spojen (jak bylo jiz diive zminéno,
dle paru IP adres). Zaznamy v tabulce je mozZné dy-
namicky ménit pomoci jednoduchého komunika¢niho
protokolu, idedlné pouze pies lokdlni sifové rozhrani,
jelikozZ protokol sdm o sobé€ neni nijak zabezpecen.

Rozsiteni systému RMS tento protokol Dispatcheru
vyuzivd. Vzhledem k tomu, Ze RMS je vytvofen
v jazyce PHP, vSechny poZadavky na spojeni prichdzeji
ze serveru samotného.

Tedy komunikace RMS—Dispatcher probiha na lokal-
nim rozhrani, pokud je web server i Dispatcher spustén
na stejném zafizeni.

Celé schéma sité a pfipojeni je zndzornéno na obrazku
1.

Projekt byl programové implementovan v jazycich
Python (Dispatcher) a PHP (rozsifeni RMS). V této
kapitole budou zmiflovany tfi zdkladni prvky: klient
(uzivatel a jeho zafizeni), server (zafizeni, na kterém
béZi webovy server a Dispatcher) a robot (zafizeni, na
kterém bézi systém ROS, tedy roscore).

Na serveru je pro spravnou funkci nutné mit spusté-
ny OpenVPN server se dvémi serverovymi konfigu-
racemi — jednou pro roboty a jednou pro klienty. Tim
zajistime, Ze pokud Dispatcher naslouchd na rozhrani

pro roboty, nemiZe se stat, Ze by se néjakému uzivateli
povedlo se do Dispatcheru zaregistrovat jako robot.

4.1 Dispatcher

Dispatcher je psan v jazyce Python, ktery umoZiiuje
objektové orientovany ndvrh, toho je tedy vyuZito
a tento navrh je také dodrZen, pro snadné&jsi budouci
upravy, vét§i modularnost a pfehlednost kédu. Jedna
se o vicevldknovy program, kde kazdy sitovy prvek
(socket server/klient) béZi ve vlastnim vldknu.

Po spusténi se nejprve inicializuje server pro kon-
figuraci smérovaci tabulky a pfijiméani informaci od
roboti a také server pro ptichozi komunikaci od klienti
a tvorbu tzv. tuneld. Novy tunel vznika v pfipad¢, Ze
se n&jaky klient pfipoji na jeden z porti, které byly
zatazeny do seznamu smérovanych portt.

V Dispatcheru je poté mozné vytvofit nékolik typd
smérovani, tedy napf. Ze v§echna pfichozi komunikace
na port 100 od klientt, bude smérovana na port 80 vy-
braného robota. V samotném Python skriptu by pfibyl
fadek disp.addTunnel (100, 80).

Vychozi protokol pro tyto tunely je TCP, UDP tunel
vytvofime jednoduse nastavenim nepovinného argu-
mentu udp na logickou 1, smérovani UDP portu 80
na port 100 by tedy vypadalo ndsledovné:
disp.addTunnel (100, 80, udp=True)

Je také potieba dodat, Ze tunel se vytvoii pouze v pii-
padé, Ze ve smérovaci tabulce existuje zdznam pro
spojeni IP adresy klienta a IP adresy robota.

Na robotech je nutné mit spustény minimalné Dis-
patcher klient, ktery odesila Dispatcher serveru infor-
mace, jako je stav baterie a volitelnd zprdva, a to i kdyz
neni s Zddnym klientem svazan ve smérovaci tabulce
Dispatcher serveru. Tato data slouZi pro zobrazeni
obecného prehledu vsech robott, jako je pravé stav ba-
terie nebo odezva (Round Trip Time) [7]. Tento klient
je velmi maly program, ktery zatéZuje roboty pouze
minimdlng. Server socket pro pfijiman{ dat od roboti
a konfiguraci smérovaci tabulky na strané serveru fun-



; ‘MPI HOME v MENU v ADM DISPATCHER MY ACCOUNT
Name Robot [P Bound IPs METE Battery RTT
c3po 10.8.04 Sat Apr 9 17:15:48 2016 86% 21 BIND
demorobot 10.8.0.10 Sat Apr 9 10:11:33 2016 100 % 32 BIND
server 10.8.0.1 46.13.202.69 Sat Apr ¢ 1/:15:50 2016 N/A N/A

Obrazek 2. Webové uzivatelské rozhrani Dispatcheru s piehledem prfipojenych robotti.

guje tak, Ze nejprve pfijima data od pripojenych socketti
a podle pfijaté zpravy rozhodne, zda se jedna o rob-
ota (TUNNEL_CLIENT) nebo o konfiguraéni protokol
(APP_CLIENT).

Stav baterie lze zjistit bud pomocf libovolného Topic,
nebo ze souboru
/sys/class/power_supply/BAT0/capacity

Round Trip Time se pocitd na strané serveru tak,
Ze server odesle robotovi zprdvu ECHO, a poté méii
¢as odpovédi robota stejnou zpravou. Nebyl vyuZit
ICMP ping, protoze pro tvorbu ICMP zpravy nema
béZny uzivatel v systému Ubuntu opravnéni.

Jedna-li se o robota, server se periodicky dotazuje
na aktudlni data (vychozi perioda je 1 vtefina) vSech
ptipojenych robotii (Dispatcher klientd). Jedna-li se
o konfigura¢ni protokol, server o¢ekdva zpravu, jako
napt. Zadost o spojeni IP klienta a IP robota, tieba
zéadost o spojeni klienta s adresou 10.8.0.2 s robotem
s adresou 10.8.0.5 na dobu 60 vtefin, by vypadala
nasledovné:

B10.8.0.2#10.8.0.5#60

Ve vychozim nastaveni se po vyprseni této doby, nebo
pfi zméné propojeni IP adres, prerusi veskera aktivni
spojeni mezi puvodnim parem adres. Pokud bychom
tomu chtéli zabranit, je moZné inicializa¢ni metodé
Dispatcheru piedat nepovinny argument
interruptOnRebind=False.

Dispatcher také pomoci metody Collector sbird
veskeré informace periodicky ziskdvané od robotd
a vklada si je do vlastni struktury, pro pozd&jsi vyuZiti,
jako napf. pfi odesilani seznamu ptipojenych robott
a jejich dat do webového uzivatelského rozhrani.
Vzhledem k tomu, Ze veskerd komunikace probiha
asynchronné, je zde vyuzito semafori pro zajisténi
spravnosti dat v kritickych sekcich.

4.2 Rozsireni RMS

Cely systém bylo nutné poupravit, jelikoZ zpisob spo-
jeni pres Dispatcher je lehce odlisny od toho pfimého,
v uZivatelském rozhrani se to projevilo pfedevsim tim,
Ze neni moZné zjistit stav konkrétni serverové aplikace
spusténé na robotech, pokud se nejedna o toho robota,
ke kterému je uzivatel pravé ptipojen.

Hlavni zménou ovSem bylo zakomponovani pro-
tokolu a fizeni Dispatcheru do rezervacniho systému
RMS. Pokud si tedy uzivatel zazada o spusténi fidiciho
rozhrani robota, kterého mé praveé zarezervovaného,
dojde k vytvoreni zpravy o IP adrese klienta, IP adrese
robota a dobé rezervace, kterd se odesle Dispatcheru,
aby bylo mozné navézat spojeni. Pokud ma uzivatel
platnou rezervaci, je moZzné provést svazani IP adres
ruéné, pfes webové rozhrani samotného Dispatcheru.
Pokud je pfihlaseny uZzivatel administratorem, mize
provést svazani adres i bez rezervace (viz. obrdzek 2).
Toto svazani mize uzivatel chtit provést napf. pokud
nechce robota fidit, ale pouze se pfipojit k SSH serveru,
ktery je na ném spustén. Dale bylo v RMS také nutné
zménit zpasob pfipojovani v rozhrani, kde se fidici
rozhrani nepfipojuje piimo na adresu robota, ale na
adresu serveru, ktery zajisti pfesmérovani.

Ridici rozhrani vyZaduje spusténi rosbridge serveru
na strané robota, aby systém RMS mohl komuniko-
vat s platformou ROS pomoci JSON objektt. Tato
komunikace je dalsim divodem, pro¢ nestaci pouze
VPN mezi roboty a serverem bez vyuZiti Dispatcheru.
Nebylo by totiz mozné, pies websocket vytvoreny
v javascriptu, se na robota pfipojit.

5. Navrh testovani

Projekt byl zatim testovén na virtudlnich pocitacich
a robotech v laboratofi, ov§em pouze velmi zakladni
testovaci sadou. Konrétné testovani spojeni mezi klien-



tem a vybranym robotem pomoci jednoduchého echo
serveru s ovéfovanim, zda se jednd o skute¢né poZado-
vanou adresu.

Za vhodné povaZuji vytvofit sadu testd pomoci au-
tomatizovanych Travis CI testd, které budou vyuZitelné
i pro pfipadné zdjemce v rozSifovani open-source kdu.
Déle bude proveden zatézovy test v robotické labo-
ratofi, kdy bude méfen vliv poctu pfipojenych roboti
a rozsahu sitového toku na odezvu a celkovou paméto-
vou a vypocetni zatéZ serveru.

Zatéz paméti a procesoru je nutné jesté dikladnéji
zméFit béhem testll v laboratofi. Zatéz sité je ovsem
minimdalni v porovnadni s komunikaci nevyuZivajici
Dispatcher, nejvétsi vliv na sif md OpenVPN hlavicka,
ktera je pro kazdy packet ve standardnim piipadé 69
bytd. Zpozdéni zplisobené Dispatcherem pfi smérovani
dat je u tfi robotd a dvou klientti (maximalni dosud
testovany pocet) zanedbatelné (j1ms). Vliv vice pfipo-
jenych klientd a robotd je stdle nutné zméfit.

V €lénku byl zminén ndvrh a implementace cloudového
serveru, ktery umozniuje fizeni a spravu roboti pies we-
bové rozhrani, nebo pfes libovolné aplikace vytvorené
vyvojafi. Byla stanovena architektura sité potfebnd pro
tuto implementaci a zptsob jeji realizace.

Projekt poskytuje feseni problému s jednoduchym
a centralizovanym fizenim robotu, které zaroveri umoz-
fluje snadnou rozsifitelnost a flexibilitu. To vse je ve
vysledku soucésti jednoho softwarového baliku, ktery
umoziiuje snadné sestaveni této infrastruktury a resi
problém, ktery Zaddny software nebo softwarovy balik
béZné dostupny v open-source a ROS komunité zatim
nefesi.

Prinosem tohoto projektu miize byt také samostatné
vyuziti jedné z jeho komponent, Dispatcheru, ktery
je na ostatnich soucdstech nezavisly, a Ize jej pouZzit
i v jinych projektech, kde by bylo potfeba vyuZit
reverzni proxy server, ktery nabizi dynamickou rekon-
figuraci.

Projekt je umistén na sluzbé GitHub, kde na néj
mohou navdzat dalsi vyvojéfi, pfipadné vyuZit jeho
libovolnou ¢4st ve svych projektech. V budoucnu,
pokud bude zadost schvalena, bude projekt umistén
i na web strankach projektu ROS (wiki.ros.org). Sdm
0 sobé tento projekt neposkytuje komplexni fidici roz-
hrani pro roboty, pouze demonstracni rozhrani pro
pohyb a piijem obrazu, jelikoz se zabyva predevSim
infrastrukturou propojeni a nabizi platformu, na které
Ize rozhrani vytvaret. Ddle by také bylo mozné rozsifit
stavajici spravu uzivatelti v systému RMS, napf. o uziva-
telské skupiny, apod.

Chtél bych pod€kovat vedoucimu mé bakaldiské prace,
Ing. Zdetiku Maternovi za jeho rady a pomoc.
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