Cloudovy server pro spravu robotu

Cilem tohoto projektu je zefektivnit a zabezpecit uzivatelsky pristup k robotum vyuzivajicim platformu ROS a serverum, které na nich bézi, a to v laboratofi nebo kdekoliv jinde,
bez nutnosti rekonfigurace pfi zméné sité ¢i pfimého VPN pfipojeni, které by zpusobovalo bezpeénostni riziko pfi vyuZziti s platformou ROS a také s durazem na co nejmensi
softwarové pozadavky na uzivatele a roboty. Vysledkem je open-source aplikace, ktera toto umoznuje.

Problém je feSen vytvorenim serveru, ktery jedna jako prostfednik mezi klientskymi aplikacemi a servery bézicimi na robotech (dale Dispatcher). Dispatcher funguje jako
reverzni proxy server, ktery umozriuje dynamickou rekonfiguraci za béhu, a to pomoci sitového rozhrani a jednoduchého komunikacniho protokolu. Spojeni klientu -- serveru a
robotu -- serveru je zajisténo pomoci OpenVPN siti s konfiguracemi izolujicimi jejich klienty. Jako bezpecné rozhrani s autentizaci uzivatelu je vyuzito existujiciho systému RMS,
ktery je rozSifen o nastroje umoznujici komunikaci s Dispatcher serverem. Dulezitym prvkem je také umisténi webového serveru a Dispatcher serveru, €i jinych aplikaci na
jednom zarizeni, €¢imz je ulehCena zatéz robotum.

Dispatcher mimo jiné také sbira informace o vSech pfipojenych robotech pro snadné zobrazeni.

Tato sada programu tedy umoznuje opravnénému uzivateli pfipojeni k robotum v libovolnych sitich bez potfeby klientského softwaru mimo klienta OpenVPN a webového
prohlizecCe.

Dispatcher sam o sobé je vyuZitelny i pro jiné ucely, nez je spojeni uzivatell a robotu. Vzhledem k tomu, Ze Dispatcher je nezavisly na sitoveé aplikaci €i protokolu na aplikaéni
vrstvé sité (dle TCP/IP modelu), kterou zprostfedkovava. Konfigurace Dispatcher serveru je snadno dynamicky prenastavitelna s pomoci jednoduchého sitoveho protokolu.
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Grafické uzivatelské rozhrani Dispatcheru — ¢ast
rozSifeni systému RMS.

@ PENVPN’ &> docker

Vyuzité nastroje, Open-source

Struktura sité a komunikace
Navrh a forma komunikace klientskych aplikaci a robotu
— komunikace je zprostfedkovana pomoci Dispatcheru.

Robot Management System Priklad GUI v systemu RMS
Webové uzivatelské rozhrani, umoznujici pfistup k [1]
robotim z riznych, i mobilnich zafizeni. [1]
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Dispatcher

Jedna se o hlavni prvek tohoto projektu — Dispatcher pracuje jako reverzni proxy server G .
itHub

mezi uzivateli a roboty. Dispatcher server je umistén na zafizeni spolu s OpenVPN
serverem, a umoznuje komunikaci mezi dvémi sitémi, tedy siti uzivatelt a robota.

Tato metoda zajistuje zpfistupnéni libovolnych serverovych aplikacich bézicich na

robotech (rosbridge, SSH server, MJPEG server) tém uzivatelim, jejichz VPN adresa je

svazana s adresou robota ve smeérovaci tabulce Dispatcheru.

Smérovaci tabulku Ize ménit za béhu, tedy dynamicky, s pomoci jednoduchého
sitového protokolu, ktery ovSem sam o sobé neni zabezpecen. Proto je take cela
aplikace navrzena tak, aby tento protokol byl dostupny pouze pfes lokalni rozhrani,
zatimco autorizované pozadavky na zmenu pfichazeji z rozSifeni systému RMS, a to
pouze od opravnénych uzivatelu.

DalSim prvkem Dispatcheru je klient, ktery je umistén na strané robotu. Jedna se o
maly program s minimalni zatézi pro robota, ktery pouze sbira informace a periodicky
je odesila serveru. To tedy umoznuje zobrazeni souhrnnych informaci o robotech, jako
je stav baterie, kvalita pripojeni, pripravenost, apod.

Rozsireni RMS

Cely system RMS bylo nutné poupravit, jelikoZ zplsob spojeni pfes Dispatcher je
lehce odliSny od toho pfimého. V uzivatelském rozhrani se to projevilo predevsim tim,
Ze neni mozné zjistit stav konkrétni serverove aplikace spusténé na robotech, pokud
se nejedna o toho robota, ke kterému je uzivatel prave pfipojen.

RozSifeni RMS take poskytuje graficke uzivatelské rozhrani Dispatcheru, které
umoznuje zobrazit stav a informace o vSech pfipojenych robotech.

Jednou z hlavnich zmén bylo zakomponovani protokolu a fizeni Dispatcheru do
rezervacniho systému RMS. Pokud si tedy uzivatel zazada o spusténi fidiciho rozhrani
robota, kterého ma pravé zarezervovaneho, dojde k vytvoreni zpravy o IP adrese
klienta, IP adrese robota a dobé rezervace, ktera se odeSle Dispatcheru, aby bylo
mozné navazat spojeni. Pokud ma uzivatel platnou rezervaci, je mozné proveést
svazani IP adres ru¢né, pres weboveé rozhrani samotného Dispatcheru. Pokud je
prihlaseny uzivatel administratorem, muaze provést svazani adres i bez rezervace.
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Softwarova sada a konfigurace je dostupna pres sluzbu GitHub na adrese
https://www.github.com/mjezersky/robotcloudserver.qgit

Docker

Serverovou Cast softwarové sady je take mozné stahnout jako Docker image, coz
vyrazné ulehcuje instalaci serverové aplikace a pofebnych soucasti. Image Ize
ziskat z repozitare mjezersky/robotcloudserver

ROS

Robotic Operating System — platforma, na které je zalozena klientska ¢ast
Dispatcheru a také system RMS. V projektu je vyuzito nékolika nastroju, které jsou
soucasti teto platformy.

Robot Management System

Webové uzivatelské rozhrani s podporou autentizace uzivatelu, které umoznuje
vzdalené fizeni robotu s platformou ROS, a to pomoci odesilani JSON objektd,
které jsou zpracovavany na strané robota a prekladany do formy ROS zprav.

OpenVPN

Aplikace umoznujici vytvoreni VPN siti mezi klienty a serverem. V tomto projektu
je vyuzito dvou siti s izolaci klientl. Jeden klient se tedy muze pfipojit pouze ke
vzdalenému serveru, nikoliv k jednomu z ostatnich pfipojenych klienta.
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