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Uvod a motivacia Porovnanie s volne dostupnymi nastrojmi

¢ \/ykonat MitM utok pre desifraciu SSL/TLS pripojeni je ndrocné

e Nutnost spustat mnoho ndstrojov

e Nutnost nastudovat s akymi parametrami nastroje spustat :Evg

o I?ostupné né.strOJe nepf)nljk.aja kompletné riesenie uk\lladanie e
e MitM sonda zjednodusuje MitM utok relacii

e Staci zapojit do siete a spustit Utok

e Automaticky sa nakonfiguruje a spustia sa vSetky potrebné nastroje

e Pouzivatel nepotrebuje ziadne znalosti o pouzitych nastrojoch v pozadi

SSLsplit | Mitmproxy | MITMf | Bettercap

HSTS prekonanie

SSLsplitting
SSLstripping
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e Jednoduché spustenie Auto .
4 /7 . \4 eV /s . / . 7 presmerovanle
e \Vystup do pcap formatu (najpouzivanejsi v sietovej analyze)

e |Pv4 (* v buducnosti bude taktiez naimplementované)
e |Pv6

e Desifracia Diffie-Hellman Sifier pomocou ziskanych kli¢ov SSL/TLS relacii Zapojenie sondy ako transparentné proxy.
e Moznost pracovat ako transaprentné proxy

V budticnosti by mala sonda tiez poskytnut: LAN

e Grafické uzivatelské prostredie
e Prekonanie HTTP Strict Transport Security
e JavaScript Keylogger e

Man in the Middle

Ziskané desifrované pakety zobrazené vo Wireshark

‘ Follow SS5L Stream AN E X

HSTS varovanie pocas MitM utoku

Stream Content

GET / HITR/1.1 - :

Host: badoo.com I o sep (5 | (X bhetps://facebook.com 7 P 6
Connection: keep-alive

Cache-Control: max-age=0 Webové stranky facebook.com zvyéajne chrania vase informacie pomocou sifrovania. Ked sa

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,1mage /webp,*/*;q=0.8

Upgrade-Insecure- Requests: 1 Chrome tentokrat pokGsil pripojit k webovym strankam facebook.com, odoslali spat nezvyéajneé

User- Agent: Mozilla/S5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) a nespravne poverenia. MoZe sa to stat vtedy, ked sa za stranky facebook.com snazi vydavat
Chrome/48.0.2564.97 Safar1/537.36 (toénik alebo ked' pripojenie prerusi prihlasovacia obrazovka siete Wi-Fi. Vase informécie s stéle
Accept-Encoding: gzip, deflate, sdch

Accept-Language: en-US,en;q=0.8 zabezpecéené, pretoze Chrome zastavil pripojenie este pred vymenou Gdajov.
Cookie: unauth_split _group=1992; s1=7T9txG2e]rSvnMKBRVWDUPBqWISSUvNHE

Adresu facebook.com momentélne nemozete navstivit, pretoze dany web pouZiva pravidlo HSTS.

HITRP/1.1 200 0K
Server: nginx Chyby siete a Gtoky sG zvy&ajne dofasné, takze by tato stranka mala neskér pravdepodobne
Content-Type: text/html; charset=utf-8 fungovat.

Transfer-Encoding: chunked

Connection: close

Expires: Mon, 26 Jul 1997 05:00:00 GMT

Date: Tue, 0S5 Apr 2016 13:51:21 GMT SKRYT ROZSIRENE PODROBMNOSTI OBNOVIT
Pragma: no-cache

Cache-control: private
X-XSS-Protection: 1; mode=block
X-Frame-Options: DENY

P3P: policyref="https://badoo.com/w3c/p3p.xml", CP="NOI DSP COR NID ADM DEV PSA OUR IND .
AR by b LU et _ Prekonanie HSTS na Facebook
Set-Cookle: s1=7T9txG2e]rSvnMKBRVWDUPBgWISSUvnHE; path=/; domain=.badoo.com; HttpOnly

Entire conversation (34863 bytes] -

(&) ® [ wwwww. facebook.com

Q,Find T Save As || Elprint | ASCIl () EBCDIC () HexDump () CArrays (=) Raw
& Help | [ Filter Qut This Stream | | ¥ Close fucebOOk

Prekonat HSTS je mozné pomocou zmeny domenového
Tieto desifrované data je mozné pouzit pre analyzu chovania pouzivatela v mena, $pecialneho DNS servera a odstranenim HTTPS

sieti a pre ziskanie jeho udajov. Sifracie

Ukazka suboru so ziskanymi kl'témi SSL/TLS relacii.

CLIENT_RANDOM 86AC6E9A658C87C8058B873D2D8BI9ASA5D1952F81FEA69B10A2FB036793E6EEC O6AF36EC2ADOBF56C378511D6FC585185DFC5738
CLIENT_RANDOM BDE6984C9FCA187A8D853093A20B3ESBAD3AB37090D236F300C2787A65A8220B E16301E5F4802F1FCO/E61E96F59443ED41C81C
CLIENT_RANDOM 99F/7A70D64A82A2D028B802F87AE0026696DEBB6344CCB8FCC6A5412978113C6 8C7B90A665298D27144A06A2880002B2436FA58

Tato funkcionalita je doimplementovana v MitM Sonde. Kltuce sltzia pre desSifraciu zachytenych paketov. Ponukaju moznost desifrovat aj
Sifrovacie sady s Diffie-Hellman vymenou klucowv.
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