
Ukážka súboru so získanými kľúčmi SSL/TLS relácií.

Získané dešifrované pakety zobrazené vo Wireshark

Zapojenie sondy ako transparentné proxy.

Prekonanie HSTS na Facebook
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 Vykonať MitM útok pre dešifráciu SSL/TLS pripojení je náročné
 Nutnosť spúšťať mnoho nástrojov
 Nutnosť naštudovať s akými parametrami nástroje spúštať
 Dostupné nástroje neponúkajú kompletné riešenie

 MitM sonda zjednodušuje MitM útok
 Stačí zapojiť do sieťe a spusťit útok
 Automaticky sa nakonfiguruje a spustia sa všetky potrebné nástroje
 Používateľ nepotrebuje žiadne znalosti o použitých nástrojoch v pozadí

 Jednoduché spustenie
 Výstup do pcap formátu (najpoužívanejší v sieťovej analýze)
 IPv4
 IPv6
 Dešifrácia Diffie-Hellman šifier pomocou získaných kľúčov SSL/TLS relácií
 Možnosť pracovať ako transaprentné proxy
V budúcnosti by mala sonda tiež poskytnúť:
 Grafické užívateľské prostredie
 Prekonanie HTTP Strict Transport Security
 JavaScript Keylogger

Tieto dešifrované dáta je možné použiť pre analýzu chovania používateľa v 
sieti a pre získanie jeho údajov.

(* v búducnosti bude taktiež naimplementované)

Táto funkcionalita je doimplementovaná v MitM Sonde. Kľúče slúžia pre dešifráciu zachytených paketov. Ponúkajú možnosť dešifrovať aj 
šifrovacie sady s Diffie-Hellman výmenou kľúčov.
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Prekonať HSTS je možné pomocou zmeny domenového 
mena, špeciálneho DNS servera a odstránením HTTPS 

šifrácie


	Drawing1.vsdx
	Page-1


