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Prace je zacilena na forenzni analyzu dnes velmi
rozSireného prohlizece Google Chrome s cilem
jednoznacné identifikace uzivatele, ktery prohlizec
pouzival. V ramci procesu extrakce relevantnich dat
a identifikace konkrétniho uzivatele bylo tfeba extrahovat
plny obsah internich databazi prohlizece Google Chrome
a urcit, které z hodnot jsou relevantni, a které neni treba
brat v potaz. Po extrakci a minimalizaci mnoziny mnozin
hodnot, které je treba zohlednovat, bylo treba urcit
vyznam hodnot ulozenych v relevantnich mnozinach
hodnot. K urceni vyznamu hodnot byla pouzita
kombinace reverzniho inzenyrstvi a empirického pristupu.
Pro demonstraci efektivity a pouzitelnosti redukované
mnoziny mnozin hodnot byla vyvinuta aplikace SD4Gen,
ktera z dostupnych dat vytvori co nejpresnejsi otisk
konkrétniho uZivatele, ktery prohlize¢ pouzival. Ctenaf
celé této prace pak muze tézit z informaci a zaveéru
tykajicich se Google Chrome databaze tak, ze porozumi
zpusobu interniho ukladani hodnot. Informace a zaveéry
této prace lze vyuzit pri implementaci vlastniho software
pro identifikaci konkrétniho uzivatele na zakladeé jeho
aktivity v prohlizeCi Google Chrome, stejné tak jako pfi
implementaci vlastni aplikace pro analyzu databazi Google
Chrome.
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Predstavme si situaci, kdy se v imaginarni firmé nachazi
zameéstnanec-zaskodnik, ktery wvynasi, prostrednictvim
anonymniho Twitter UcCtu vnitrni zalezitosti firmy do svéta
a firmu tim poskozuje a zesmeésnuje. Vedeni firmy jiz
pojme podezreni o kterého zaméstnance se jedna, ale
nema v ruce zadné padné dukazy, avsak ma plny pfristup
k zameéstnancove pocitaci a vsSichni zaméstnanci musi
povinné pouzivat Google Chrome. V takovém pripadé je
mozné pouzit aplikaci SD4Gen k analyze dat, které po
sobé uzivatel zanechal a nasledné spojit jeho realné
jméno s uctem na Twitteru skrze ktery vynasel informace
a zamestnance nalezité potrestat.
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Neb k ,plain® konstantam ulozenym v analyzovanych
databazich neexistuje verejna dokumentace, bylo treba se
misty divat do zdrojového koédu aplikace s cilem
porozumeét vyznamu konstant, které se nachazi v databazi.
V procesu zjistovani vyznamu hodnot bylo treba
porovhavat mozné hodnoty vyskytujici se ve zdrojovém
kodu s lidmi Ccitelnymi hodnotami nachazejicimi se
v dokumentaci ke Google Chrome rozsirenim. Na zakladé
porovnani byl pak sestaven hruby seznam moznych
hodnot a jejich moznych vyznamu. Nasledné bylo treba
nasimulovat situaci, kdy dojde k ulozeni hodnoty
konkrétniho typu do databaze a ovérit, zda ulozena
hodnota odpovida operaci, ktera byla provedena
a shoduje se s lidsky citelnou hodnotou v dokumentaci
k rozSirenim. Timto zpusobem byl vytvoren rozsahly
seznam hodnot a jejich vyznamu.
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