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Pfi prochazeni online map jsou dnes dostupné i souvislé snimky prohlizenych mist. Pokud jsou vSak
snimky pofizovany ve verejném prostoru, nachazeji se na nich také kolemjdouci lidé a kolemjedouci
vozidla. V ramci této prace je zpracovavana problematika automatizované anonymizace statnich
poznavacich znacek (SPZ) v obrazovych datech zachycenych na verejnych prostranstvich.
Problém anonymizace SPZ vozidel je v této praci rozdélen do dvou fazi. V prvni fazi jsou ze snimku
porizeného na verejném prostranstvi vybrana mista, na kterych se nachazi vozidla s SPZ. Toto
je reseno s vyuzitim hluboké neuronové sité. Ve druhé fazi je potom ve vybrané ¢asti obrazku s
vozidlem lokalizovana konkrétni oblast, na které se SPZ vozidla nachazi a ktera je tedy urcena k
anonymizacnimu zpracovani. Tato faze je zpracovavana pomoci dopfedné neuronoveé sité napojené
na predposledni vrstvu sité z faze 1.

Tato prace je zadana spole¢nosti Seznam.cz a.s., ktera automatizovany SPZ anonymizér poptava
pro vyuziti pfi tvorbé webové sluzby Panorama. Komeréni reseni, které je v soucasné dobe ve
spolecnosti Seznam.cz a.s. vyuzivano ma vyrazné nedostatky (zejména Casta faleSné pozitivni
detekce SPZ), které budou v ramci této prace odbourany.

Kliéova slova: Detekce anonymizace statni poznavaci znacka registracni znacka neuronova sit
hluboka neuronova sit zpracovani osobnich Gdaju.

Prilozené materialy: N/A
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Automatizovand anonymizace stitnich pozndvacich
znaCek (SPZ) automobilti zachycenych na fotografiich
ma velky potencidl posunout uZivatelské moZnosti na
internetu. Spolecnost Seznam.cz a.s. (dale jen Sez-
nam.cz) — provozovatel portilu Mapy.cz — neustile
posouvé a vylepSuje moznosti, které uZivatelé pii pro-
chdzeni online map maji.

Jednim z vyraznych vylepSeni je zptistupnéni sluz-
by Panorama, kterd umoziiuje uZivateli prohlédnout
si misto na mapé z pohledu, ktery by se mu naskytl,
pokud by na misté fyzicky byl. Data pro tuto sluzbu
jsou sniména specidlné upravenym automobilem pfi

prijezdu oblasti. Vzhledem k tomu, Ze vefejné pros-
transtvi je vZdy snimdno za bé€Zného dne, spolu s
terénem, ktery je zachycen, jsou nasnimény i dalsi
objekty, které se v daném prostranstvi vyskytuji (lidé,
vozidla a dalsi). Dle zakona 101/2001 Sb. O ochrané
osobnich udajt veskeré informace, které mohou prozra-
dit jakékoliv udaje pifimo souvisejici s zivotem dané
0soby jsou povazovany za osobni idaje. Z toho vyplyva,
Ze i obrazovy material nasnimany na vefejném misté
obsahujici cizi osoby nebo automobily obsahuje osob-
ni ddaje a jeho umisténi na internet by tento zakon
porusovalo. Pfed dal$im vyuZitim je tedy nutné data
anonymizovat.
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Obrazek 1. Problémy stavajiciho feSeni anonymizace
SPZ v Panoramé. Chybné anonymizované napisy nad
obchody jsou na obrdzku vyznaceny Cervenou barvou.

V této praci je hleddn zpisob, jakym lze ohromné
mnoZstvi dat zaznamenané v ramci piipravy materidlt
pro sluZbu Panorama automatizované oprostit od SPZ
jakychkoliv vozidel tak, aby bylo mozné data pfimo
pouzit k vystaveni na internetu bez dalsitho lidského
zasahu. Tento ukol je naro¢ny hlavné z toho duvodu,
Ze fotografie jsou snimany ve 360° thlu ze stfechy
snimaciho automobilu a SPZ jsou tak zachyceny v ne-
spoctu riznych dhli a téméf vzdy jsou zdeformovany.
To v8ak nebrani jejich Citelnosti lidskym okem a tedy
jejich umisténi na internet by bylo porusenim ochrany
osobnich ddaju.

V soucasné dobé je ve spole€nosti Seznam.cz vy-
uzivano komer¢niho feseni, jehoZ implementacni de-
taily jsou utajeny. Pfi jeho vyuzivani vSak dochéazi
k velkému mnozstvi fale$né pozitivnich vysledka de-
tekce (viz obrazek 1), kterd vedou k tomu, Ze ve vysled-
ném obraze jsou anonymizovany i dalsi texty, nikoliv
jen SPZ vozidel. Toto zdsadnim zplsobem omezuje
pouZitelnost sluzby Panorama, protoZe nejvétsi piinos
ma tato sluzba pravé v okamziku, kdy uZzivatel hleda
néjaké konkrétni misto, napf. podobu budovy s urcitou
adresou, pripadné vchod do obchodu. Pokud je tedy
napis nad dvefmi obchodu anonymizovan, jednd se
o fatdlni selhani, které muze vést az k poklesu poctu
uzivateld.

V ramci této prace je navrzen novy pristup — roz-
déleni procesu anonymizace do faze hledani automo-
bilu a faze hledani SPZ. Algoritmus hledani SPZ tedy
probihd na uz vybrané mnoziné automobiltl a napisy
na zdech, billboardech a obchodech uz lokalizatorem
SPZ vibec neprochazeji. V prvni fazi, tedy ve fazi de-
tekce automobild, je vyuZzito hlubokych neuronovych
siti. Ve druhé fazi — ve f4zi lokalizace SPZ na auto-
mobilu — je potom vyuZita dopfednd neuronova sif, na
jejimZ vstupu stoji vystup predposledni vrstvy hluboké
neuronové sité pro detekci automobilt.

2. Obrazova data pro sluzbu Panorama

Obrazové data pro tuto prici byla doddna spolecnosti
Seznam.cz. VeétSina informaci pro tuto Cast prace

Obrazek 2. Automobil s 15 kamerami umisténymi na
snimaci hlavé na stfesSe.

byla ziskédna v rdmci nékolika konzultaci s jejimi za-
méstnanci, Ing. Adamem Kolafem a Ing. Miroslavem
TalaSkem. Ze spolecnosti Seznam.cz byla dile poskyt-
nuta nevefejnd prezentace o snimani obrazovych dat
pro sluzbu Panorama [1], ze které bylo pii pripravé
tohoto textu také vychézeno.

Fotografie jsou snimény specidlné upravenym vo-
zem s 15 kamerami rozmisténymi na stfese. Tyto
kamery zabiraji 360° okoli snimactho automobilu. Zpi-
sob, jakym jsou kamery na stfeSe automobilu umistény,
je zndzornén na obrazku 2.

Pfi sniméni se auto pohybuje rychlosti 70 km/h.
Sniméni se provadi na vSech 15 kamerach soucasné
kazdé 3 metry. Aby bylo moZné pozdéji fotografii
co nejvice priblizit tomu, jak prostfedi vnima clovek,
ktery se v ném pohybuje, pii kazdém snimku se zazna-
men4 jesté sada metadat.

NeZ se nasnimana data dostanou ke koncovému
uzivateli, je tfeba nad nimi provést sekvenci ndrocnych
operaci, mezi néZ patii vysokorychlostni ukladéni fo-
tografii na disk pfimo ve snimacim automobilu, seSivani
15 fotografii do jedinného panoramatického snimku,
vyrovnavani horizontu, namapovani na kouli pro zo-
brazeni uZivateli a anonymizace.

3. Navrzena anonymizace SPZ vozidel

V této praci je problém anonymizace rozdélen do Ctyf
dil¢ich kroki:

pfedzpracovéni obrazovych dat,
detekce automobilu,

detekce SPZ,

vlastni anonymizace,

Ll e

z nichZ stéZejnimi jsou kroky 2. a 3. Schéma navrze-
ného pfistupu je zobrazeno na obrazku 3.
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Obrazek 3. Zdkladni struktura programu.

Obrazek 4. Roz¢lenéni panoramatické fotografie na
sekce.

3.1 Predzpracovani obrazovych dat

V rdmci pfedzpracovani obrazovych dat jsem panora-
maticky obraz rozdélila na 9 ¢asti (Obrazek 4) a ruénim
porovnanim obrazk z trénovaci mnoZziny zjistila, Ze
vozidla se nachdzeji pouze v &astech 7-9. Casti 1-6
proto nemuseji byt pro detekci vozidel uvazovany. V
¢astech 7-9 byla nésledné rucné lokalizovadna vozidla
a byla odvozena bézna velikost vyfoceného vozidla
(Obrazek 5).

Césti 7-9 z jedné panoramatické fotografie byly
nasledné rozfezany na 259 nepiekryvajicich se vyseci
o velikosti primérného vozidla (medidn). Nad témito
vysecemi je pracovano v dalSich fazich zpracovani.

3.2 Detekce vozidel

Je-li tloha detekce vozidla ve fotografii nasnimané
pro sluzbu Panorama redukovédna na nejmensi feSeny
problém, jedna se o problém klasifikani — na zachy-
cené &4sti prostedi se bud to nachdzi nebo nenachazi
vozidlo. Zvazime-li zptsoby klasifikace vzorkl do n

tfid, s neuronovymi sitémi je nad touto problematikou

AVG: 280*181

——"|MED: 220%150
MOD: 120%100
MIN: 40%230

Obrazek 5. Rozptyl velikosti aut v obrazku.

dosahovéno velmi dobrych vysledku. Proto byly zvole-
ny jako stéZejni mechanismus feSeni této problematiky
hluboké neuronové sité [2].

Hluboké neuronové sité jsou neuronové sité navr-
Zené specidlné pro zpracovavani obrazovych dat [2].
Na rozdil od plné propojenych neuronovych siti, hlubo-
ké neuronové sit€ dokaZi pomoci konvoluénich vrstev s
vyhodou vyuZit prostorového usporddani jednotlivych
vstupnich hodnot nacitanych z obrizku.

Konvoluéni vrstva je stéZejnim elementem hlu-
bokych neuronovych siti. Sklddd z nékolika map
rysa (feature maps), které pracuji nezavisle na sobé.
Mapa ryst popisuje primitiva, kterd se v analyzovaném
obraze nachazeji. Oproti standardnimu vektoru rysu
vSak mapa rysu ukazuje i jejich pfesnou polohu ve
zdrojovém obrazku. Kazda mapa rysi vSak dokdze
obraz prohleddvat se zacilenim na jedinné primitivum,
v redlnych aplikacich je tedy t€chto map pouzitych
vzdy vice.

Kazd4 mapa rysd pracuje nezavisle na ostatnich
zpusobem, ktery je zobrazen na obrazku 6. Vezméme
v potaz obrazek o rozmérech 10 x 10 pixeld, ktery uz
mame nacteny ve vstupni vrstvé. Hodnota kazdého
neuronu v konvolu¢ni vrstvé je vypoctena z hodnot
podmnoZiny neuront vstupni vrstvy - z tzv. lokdlniho
pole, nikoliv ze vSech jako tomu je u plné propojenych
siti. V naSem piipadé se jednd o podcast pole neurond
vstupni vrstvy o rozmérech 4 x 4 neurony (v obrdzku 6
oznaceno modie). Jakmile je vypoctena hodnota, pole
se posouvd a je vypoctena hodnota dal$iho neuronu z
nové podmnoZiny neurond vstupni vrstvy (v obrazku 6
oznaceno rizove). Slozenim nékolika map ryst vznika
konvoluéni vrstva.

Implementace neuronové sité v ramci této prace

Obrazek 6. Schéma konvolu¢ni vrstvy sité.
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neni st€Zejnim problémem, proto je s vyhodou vyuZito
jednoho z dostupnych frameworkd. Jako nejrobustnéjsi
framework pro praci s hlubokymi neuronovymi sit€émi
s podporou uceni na grafické kart€ byl vybran frame-
work Caffe (C++) [3]. V posledni dobé vSak doslo
na tomto poli k pozitivnimu vyvoji a pro Caffe vznikl
velmi slibny konkurent - framework Torch [4].

Pro tdcely této prace byla vyuZita jiZ naucend neuro-
novd sit, ktera vznikla v rdmci contestu ILSVRC 2012
[5]. Ta byla natrénovana ke klasifikaci do jedné z 1000
tfid a pro jeji natrénovéni bylo pouZito pfes 14 mili-
onll obrazkl. Pro potfeby klasifikace do dvou tiid —
auto/neauto — byla sit dotrénovana na 6 000 obrédzcich
ptimo ze sluZby Panorama, pficemZ byly ménény vihy
pouze mezi predposledni a posledni vrstvou - tzv. fine-
tuning. Vystupem tohoto kroku je podmnoZina vyseci
klasifikovanych jako auto.

Protoze se jedna o ¢asové velmi narocny vypocet,
je v této préci s vyhodou vyuZito moZnosti vypoctu
na GPU, coz diky paralelizaci vede ke zkraceni vypo-
¢etniho Casu. Toto je realizovdno pomoci technologie
Cuda.

3.3 Detekce SPZ

Vystupem predchozi faze je klasifikace vSech vyseci
do jedné ze tfid - auto/neauto. K dal§imu zpracovani
v detektoru SPZ pokracuji pouze vysece, které jsou
klasifikovany jako auto.

K detekci SPZ byla vyuZita dopfedna neuronovd
sit s tfemi plné& propojenymi vrstvami, kterd byla sesta-
vena a uena pomoci frameworku Keras. Na vstupu
této sit€ jsou nacteny vektory ryst jednotlivych vysedi.
Tyto jsou ziskédny z ptfedposledni vrstvy konvoluéni
neuronové sité pro detekci aut - tzv. vrstvy FC7, kterd
obsahuje 4096 hodnot typu float. Vystupem této
faze je identifikace Casti fotografie, ve které se nachdzi
SPZ. Tato je popsdna pomoci Ctyf Cisel ukazujicich
polohu levého horniho a pravého dolniho rohu SPZ
(viz obrazek 7).

X
2N
©

SPZ

&
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X

Y

Obrazek 7. Soufadnice detekované SPZ.

3.4 Anonymizace detekované SPZ

V posledni fazi jsou ze soufadnic s detekovanou SPZ
dopocitany soutfadnice v origindln{ fotografii a na tuto
oblast je potom aplikovan rozostfovaci filtr. Toto bylo
zajisténo pomoci nastroje ImageMagick a jeho funk-
ce blur. Parametry byly nastaveny nasledujicim zpu-
sobem: sigma = 8, radius = 0. Pfi nastaveni
parametru radius na 0 je pro kazdy rozostfovany obra-
zek vypocitana optimdlni hodnota radius automaticky.

Uceni neuronové sité probihd nad trénovaci sadou,
kterd byla poskytnuta ze spole€nosti Seznam.cz. Tato
trénovaci sada byla vybrana s ohledem na okrajové
pripady, které mohou pfi snimédni materidlu pro sluZbu
Panorama nastat. V ramci predzpracovani byly fo-
tografie automaticky roziezany na 259 vyfezii pomoci
nastroje ImageMagick. Nad kazdym ze vzniklych

23 000 vytezi poté byly ruéné vyhodnoceny tfi parame- 2

try:

¢ na obrazku se nachazi auto,

¢ na obrazku se nachazi auto s viditelnou SPZ,

¢ na obrazku se nachazi auto ve vzdalenosti zne-
mozZiujici Citelnost SPZ.

Pro zrychleni hodnocen{ a ukladéani téchto ti{ parametrd
byl v ramci prace vytvoren jednoduchy zobrazovac v
jazyce JavaScript.

Testovaci sada, ktera bude dodana po dokonceni
anonymizéru bude také ru¢né klasifikovéna a poté bu-
dou porovnany vysledky aktudlné vyuzivaného ko-
mercniho anonymizéru s nové vyvinutym anonymi-
zérem v ramci této prace.

V souCasném okamziku je price ve stavu, kdy
je dokoncen mechanismus poloautomatického pred-
zpracovéni dat. Hlubok4 neuronova sif slouZici k de-
tekci automobilll je nauCena a na testovaci mnozing,
kterd nem4 s trénovaci mnozinou Zadny prunik dosahla
vysledkil uvedenych v tabulce 1. Z té plyne, Ze velky

pocet chybné klasifikovanych vzorkt spada do kate- 2

gorie false positive. Vzhledem k tomu, Ze jde pouze
o prvni fazi klasifikace, ve které se selektuji vzorky,
které pokracuji do dalsiho zpracovani, velkd ¢4st téchto
chybné klasifikovanych vzorkd bude odfiltrovana v
dal$im kroku.

V celé trénovaci sadé byly ru¢n€ mapovany sou-
fadnice SPZ, které slouzi k uceni sité a vypocteni
prumérné chyby sité (odchylky jednotlivych soufadnic

v pixelech). Stejnym zptisobem bude anotovana testo- 2

vaci sada. Testovani spolehlivosti nové vyvinutého

anonymizéru bude provedeno pomoci automatizované- 2

ho testovani, které bude na stejné datové sadé prove-
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Tabulka 1. Vysledky klasifikace automobilu.

1.345 %
78.205 %
20.420 %

0.030 %

True positive

True negative
False positive
False negative

deno jak na aktudln€ vyuzivaném komerénim anonymi-
z€ru, tak na nové vyvinutém anonymizéru popsaném v
této praci. Pro kaZdou z metod budou vypocteny:

 primérna odchylka lokalizované a ru¢né anoto-
vané SPZ v pixelech,

* pocet a velikost faleSné pozitivnich deteket,

* pocet faleSné negativnich detekci.

Vysledky jednotlivych metod budou porovnany a na
zékladé toho bude rozhodnuto, zda metoda anonymiza-
ce navrzena v této praci prinesla do sluzby Panorama
zlepSeni.

V réamci této préace je zpracovavana problematika au-
tomatizované anonymizace SPZ vozidel ve fotografiich
zachycenych na vefejném prostranstvi. Oproti aktudl-
nimu komercnimu feSeni vyuZivanému ve spolecnosti
Seznam.cz ma ambice sniZit mnoZstvi faleSnych de-
teked, které zpsobuji zna¢né omezeni uZzivatelského
vyznamu celé sluZzby Panorama.

V soucasném stavu prace jsou pfipravena trénovaci
a validacni data ve findlni podobg. Mechanismus
pro pfipravu testovacich dat je pfipraveny, jakmile
tedy budou k dispozici, bude mozné je ihned zpraco-
vat. Hlubokd neuronova sif pro detekci automobild
je naucena a na predem neznamé testovaci mnoziné
dosahuje dspésnosti klasifikace 79,55 %. Tato pfesnost
bude dale navySovana, protoZe pouze vzorky, které
jsou v prvni fazi klasifikovdny jako automobil pokracu-
ji do druhé faze - detekce SPZ. Tato faze dale vylouci
obrazky, které obsahuji automobil, nikoliv v§ak SPZ.

Spoluprace se spole¢nosti Seznam.cz probiha na
urovni externi spoluprice. ProtoZe data, nad kterymi
je prace zpracovavana podléhaji pfisnym pravidlim,
neni moZzné je vynaset ven ze spoleCnosti. Proto je
nutné veskerou praci na serveru, na kterém jsou data
nahrana provadét v lokalni kabelové siti v kancelarich
spole¢nosti na Londynském ndmésti v Brnég.

Pfi feSeni této praice mam moZnost spolupracovat
pfimo s tymem vyvijejicim sluzbu Panorama a tak
se pfimo konfrontovat se zpisobem prace ve firmé
pracujici na komer¢nich produktech. Pro studenta je
velkym piekvapenim, Ze vyvojova prostiedi nejsou

pfipravena predem, ¢imz se i zpracovavani této prace
zpozd uje.

Na tomto misté bych rdda podékovala svoji vedouci
Ing. Michaele DrahoSové za diisledné vedeni a mo-
tivaci pri zpracovavani této prace. Dale bych chtéla
podékovat Ing. Adamu Koléfovi za vécné a velmi
poucné konzultace nad rdmec jeho povinnosti a tymu
Mapy.cz, ktery mi pod vedenim Ing. Miroslava TaldSka
poskytoval perfektni zdzemi pro zpracovani této prace.
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