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Abstrakt
Při procházenı́ online map jsou dnes dostupné i souvislé snı́mky prohlı́žených mı́st. Pokud jsou však
snı́mky pořizovány ve veřejném prostoru, nacházejı́ se na nich také kolemjdoucı́ lidé a kolemjedoucı́
vozidla. V rámci této práce je zpracovávána problematika automatizované anonymizace státnı́ch
poznávacı́ch značek (SPZ) v obrazových datech zachycených na veřejných prostranstvı́ch.
Problém anonymizace SPZ vozidel je v této práci rozdělen do dvou fázı́. V prvnı́ fázi jsou ze snı́mku
pořı́zeného na veřejném prostranstvı́ vybrána mı́sta, na kterých se nacházı́ vozidla s SPZ. Toto
je řešeno s využitı́m hluboké neuronové sı́tě. Ve druhé fázi je potom ve vybrané části obrázku s
vozidlem lokalizována konkrétnı́ oblast, na které se SPZ vozidla nacházı́ a která je tedy určena k
anonymizačnı́mu zpracovánı́. Tato fáze je zpracovávána pomocı́ dopředné neuronové sı́tě napojené
na předposlednı́ vrstvu sı́tě z fáze 1.
Tato práce je zadána společnostı́ Seznam.cz a.s., která automatizovaný SPZ anonymizér poptává
pro využitı́ při tvorbě webové služby Panorama. Komerčnı́ řešenı́, které je v současné době ve
společnosti Seznam.cz a.s. využı́váno má výrazné nedostatky (zejména častá falešně pozitivnı́
detekce SPZ), které budou v rámci této práce odbourány.

Klı́čová slova: Detekce anonymizace státnı́ poznávacı́ značka registračnı́ značka neuronová sı́t’
hluboká neuronová sı́t’ zpracovánı́ osobnı́ch údajů.
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1. Úvod1

Automatizovaná anonymizace státnı́ch poznávacı́ch2

značek (SPZ) automobilů zachycených na fotografiı́ch3

má velký potenciál posunout uživatelské možnosti na4

internetu. Společnost Seznam.cz a.s. (dále jen Sez-5

nam.cz) – provozovatel portálu Mapy.cz – neustále6

posouvá a vylepšuje možnosti, které uživatelé při pro-7

cházenı́ online map majı́.8

Jednı́m z výrazných vylepšenı́ je zpřı́stupněnı́ služ-9

by Panorama, která umožňuje uživateli prohlédnout10

si mı́sto na mapě z pohledu, který by se mu naskytl,11

pokud by na mı́stě fyzicky byl. Data pro tuto službu12

jsou snı́mána speciálně upraveným automobilem při13

průjezdu oblastı́. Vzhledem k tomu, že veřejné pros- 14

transtvı́ je vždy snı́máno za běžného dne, spolu s 15

terénem, který je zachycen, jsou nasnı́mány i dalšı́ 16

objekty, které se v daném prostranstvı́ vyskytujı́ (lidé, 17

vozidla a dalšı́). Dle zákona 101/2001 Sb. O ochraně 18

osobnı́ch údajů veškeré informace, které mohou prozra- 19

dit jakékoliv údaje přı́mo souvisejı́cı́ s životem dané 20

osoby jsou považovány za osobnı́ údaje. Z toho vyplývá, 21

že i obrazový materiál nasnı́maný na veřejném mı́stě 22

obsahujı́cı́ cizı́ osoby nebo automobily obsahuje osob- 23

nı́ údaje a jeho umı́stěnı́ na internet by tento zákon 24

porušovalo. Před dalšı́m využitı́m je tedy nutné data 25

anonymizovat. 26
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Obrázek 1. Problémy stávajı́cı́ho řešenı́ anonymizace
SPZ v Panoramě. Chybně anonymizované nápisy nad
obchody jsou na obrázku vyznačeny červenou barvou.

V této práci je hledán způsob, jakým lze ohromné27

množstvı́ dat zaznamenané v rámci přı́pravy materiálů28

pro službu Panorama automatizovaně oprostit od SPZ29

jakýchkoliv vozidel tak, aby bylo možné data přı́mo30

použı́t k vystavenı́ na internetu bez dalšı́ho lidského31

zásahu. Tento úkol je náročný hlavně z toho důvodu,32

že fotografie jsou snı́mány ve 360° úhlu ze střechy33

snı́macı́ho automobilu a SPZ jsou tak zachyceny v ne-34

spočtu různých úhlů a téměř vždy jsou zdeformovány.35

To však nebránı́ jejich čitelnosti lidským okem a tedy36

jejich umı́stěnı́ na internet by bylo porušenı́m ochrany37

osobnı́ch údajů.38

V současné době je ve společnosti Seznam.cz vy-39

užı́váno komerčnı́ho řešenı́, jehož implementačnı́ de-40

taily jsou utajeny. Při jeho využı́vánı́ však docházı́41

k velkému množstvı́ falešně pozitivnı́ch výsledků de-42

tekce (viz obrázek 1), která vedou k tomu, že ve výsled-43

ném obraze jsou anonymizovány i dalšı́ texty, nikoliv44

jen SPZ vozidel. Toto zásadnı́m způsobem omezuje45

použitelnost služby Panorama, protože největšı́ přı́nos46

má tato služba právě v okamžiku, kdy uživatel hledá47

nějaké konkrétnı́ mı́sto, např. podobu budovy s určitou48

adresou, přı́padně vchod do obchodu. Pokud je tedy49

nápis nad dveřmi obchodu anonymizován, jedná se50

o fatálnı́ selhánı́, které může vést až k poklesu počtu51

uživatelů.52

V rámci této práce je navržen nový přı́stup – roz-53

dělenı́ procesu anonymizace do fáze hledánı́ automo-54

bilu a fáze hledánı́ SPZ. Algoritmus hledánı́ SPZ tedy55

probı́há na už vybrané množině automobilů a nápisy56

na zdech, billboardech a obchodech už lokalizátorem57

SPZ vůbec neprocházejı́. V prvnı́ fázi, tedy ve fázi de-58

tekce automobilů, je využito hlubokých neuronových59

sı́tı́. Ve druhé fázi – ve fázi lokalizace SPZ na auto-60

mobilu – je potom využita dopředná neuronová sı́t’, na61

jejı́mž vstupu stojı́ výstup předposlednı́ vrstvy hluboké62

neuronové sı́tě pro detekci automobilů.63

2. Obrazová data pro službu Panorama64

Obrazová data pro tuto práci byla dodána společnostı́65

Seznam.cz. Většina informacı́ pro tuto část práce66

Obrázek 2. Automobil s 15 kamerami umı́stěnými na
snı́macı́ hlavě na střeše.

byla zı́skána v rámci několika konzultacı́ s jejı́mi za- 67

městnanci, Ing. Adamem Kolářem a Ing. Miroslavem 68

Taláškem. Ze společnosti Seznam.cz byla dále poskyt- 69

nuta neveřejná prezentace o snı́mánı́ obrazových dat 70

pro službu Panorama [1], ze které bylo při přı́pravě 71

tohoto textu také vycházeno. 72

Fotografie jsou snı́mány speciálně upraveným vo- 73

zem s 15 kamerami rozmı́stěnými na střeše. Tyto 74

kamery zabı́rajı́ 360° okolı́ snı́macı́ho automobilu. Způ- 75

sob, jakým jsou kamery na střeše automobilu umı́stěny, 76

je znázorněn na obrázku 2. 77

Při snı́mánı́ se auto pohybuje rychlostı́ 70 km/h. 78

Snı́mánı́ se provádı́ na všech 15 kamerách současně 79

každé 3 metry. Aby bylo možné později fotografii 80

co nejvı́ce přiblı́žit tomu, jak prostředı́ vnı́má člověk, 81

který se v něm pohybuje, při každém snı́mku se zazna- 82

mená ještě sada metadat. 83

Než se nasnı́maná data dostanou ke koncovému 84

uživateli, je třeba nad nimi provést sekvenci náročných 85

operacı́, mezi něž patřı́ vysokorychlostnı́ ukládánı́ fo- 86

tografiı́ na disk přı́mo ve snı́macı́m automobilu, sešı́vánı́ 87

15 fotografiı́ do jedinného panoramatického snı́mku, 88

vyrovnávánı́ horizontu, namapovánı́ na kouli pro zo- 89

brazenı́ uživateli a anonymizace. 90

3. Navržená anonymizace SPZ vozidel 91

V této práci je problém anonymizace rozdělen do čtyř 92

dı́lčı́ch kroků: 93

1. předzpracovánı́ obrazových dat, 94

2. detekce automobilů, 95

3. detekce SPZ, 96

4. vlastnı́ anonymizace, 97

z nichž stěžejnı́mi jsou kroky 2. a 3. Schéma navrže- 98

ného přı́stupu je zobrazeno na obrázku 3. 99
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Obrázek 3. Základnı́ struktura programu.

Obrázek 4. Rozčleněnı́ panoramatické fotografie na
sekce.

3.1 Předzpracovánı́ obrazových dat100

V rámci předzpracovánı́ obrazových dat jsem panora-101

matický obraz rozdělila na 9 částı́ (Obrázek 4) a ručnı́m102

porovnánı́m obrázků z trénovacı́ množiny zjistila, že103

vozidla se nacházejı́ pouze v částech 7-9. Části 1-6104

proto nemusejı́ být pro detekci vozidel uvažovány. V105

částech 7-9 byla následně ručně lokalizována vozidla106

a byla odvozena běžná velikost vyfoceného vozidla107

(Obrázek 5).108

Části 7-9 z jedné panoramatické fotografie byly109

následně rozřezány na 259 nepřekrývajı́cı́ch se výsečı́110

o velikosti průměrného vozidla (medián). Nad těmito111

výsečemi je pracováno v dalšı́ch fázı́ch zpracovánı́.112

3.2 Detekce vozidel113

Je-li úloha detekce vozidla ve fotografii nasnı́mané114

pro službu Panorama redukována na nejmenšı́ řešený115

problém, jedná se o problém klasifikačnı́ – na zachy-116

cené části prostředı́ se bud’to nacházı́ nebo nenacházı́117

vozidlo. Zvážı́me-li způsoby klasifikace vzorků do n118

třı́d, s neuronovými sı́těmi je nad touto problematikou119

Obrázek 5. Rozptyl velikostı́ aut v obrázku.

dosahováno velmi dobrých výsledků. Proto byly zvole- 120

ny jako stěžejnı́ mechanismus řešenı́ této problematiky 121

hluboké neuronové sı́tě [2]. 122

Hluboké neuronové sı́tě jsou neuronové sı́tě navr- 123

žené speciálně pro zpracovávánı́ obrazových dat [2]. 124

Na rozdı́l od plně propojených neuronových sı́tı́, hlubo- 125

ké neuronové sı́tě dokážı́ pomocı́ konvolučnı́ch vrstev s 126

výhodou využı́t prostorového uspořádánı́ jednotlivých 127

vstupnı́ch hodnot načı́taných z obrázku. 128

Konvolučnı́ vrstva je stěžejnı́m elementem hlu- 129

bokých neuronových sı́tı́. Skládá z několika map 130

rysů (feature maps), které pracujı́ nezávisle na sobě. 131

Mapa rysů popisuje primitiva, která se v analyzovaném 132

obraze nacházejı́. Oproti standardnı́mu vektoru rysů 133

však mapa rysů ukazuje i jejich přesnou polohu ve 134

zdrojovém obrázku. Každá mapa rysů však dokáže 135

obraz prohledávat se zacı́lenı́m na jedinné primitivum, 136

v reálných aplikacı́ch je tedy těchto map použitých 137

vždy vı́ce. 138

Každá mapa rysů pracuje nezávisle na ostatnı́ch 139

způsobem, který je zobrazen na obrázku 6. Vezměme 140

v potaz obrázek o rozměrech 10×10 pixelů, který už 141

máme načtený ve vstupnı́ vrstvě. Hodnota každého 142

neuronu v konvolučnı́ vrstvě je vypočtena z hodnot 143

podmnožiny neuronů vstupnı́ vrstvy - z tzv. lokálnı́ho 144

pole, nikoliv ze všech jako tomu je u plně propojených 145

sı́tı́. V našem přı́padě se jedná o podčást pole neuronů 146

vstupnı́ vrstvy o rozměrech 4×4 neurony (v obrázku 6 147

označeno modře). Jakmile je vypočtena hodnota, pole 148

se posouvá a je vypočtena hodnota dalšı́ho neuronu z 149

nové podmnožiny neuronů vstupnı́ vrstvy (v obrázku 6 150

označeno růžově). Složenı́m několika map rysů vzniká 151

konvolučnı́ vrstva. 152

Implementace neuronové sı́tě v rámci této práce 153

Obrázek 6. Schéma konvolučnı́ vrstvy sı́tě.



nenı́ stěžejnı́m problémem, proto je s výhodou využito154

jednoho z dostupných frameworků. Jako nejrobustnějšı́155

framework pro práci s hlubokými neuronovými sı́těmi156

s podporou učenı́ na grafické kartě byl vybrán frame-157

work Caffe (C++) [3]. V poslednı́ době však došlo158

na tomto poli k pozitivnı́mu vývoji a pro Caffe vznikl159

velmi slibný konkurent - framework Torch [4].160

Pro účely této práce byla využita již naučená neuro-161

nová sı́t’, která vznikla v rámci contestu ILSVRC 2012162

[5]. Ta byla natrénována ke klasifikaci do jedné z 1000163

třı́d a pro jejı́ natrénovánı́ bylo použito přes 14 mili-164

onů obrázků. Pro potřeby klasifikace do dvou třı́d –165

auto/neauto – byla sı́t’ dotrénována na 6 000 obrázcı́ch166

přı́mo ze služby Panorama, přičemž byly měněny váhy167

pouze mezi předposlednı́ a poslednı́ vrstvou - tzv. fine-168

tuning. Výstupem tohoto kroku je podmnožina výsečı́169

klasifikovaných jako auto.170

Protože se jedná o časově velmi náročný výpočet,171

je v této práci s výhodou využito možnosti výpočtu172

na GPU, což dı́ky paralelizaci vede ke zkrácenı́ výpo-173

četnı́ho času. Toto je realizováno pomocı́ technologie174

Cuda.175

3.3 Detekce SPZ176

Výstupem předchozı́ fáze je klasifikace všech výsečı́177

do jedné ze třı́d - auto/neauto. K dalšı́mu zpracovánı́178

v detektoru SPZ pokračujı́ pouze výseče, které jsou179

klasifikovány jako auto.180

K detekci SPZ byla využita dopředná neuronová181

sı́t’ s třemi plně propojenými vrstvami, která byla sesta-182

vena a učena pomocı́ frameworku Keras. Na vstupu183

této sı́tě jsou načteny vektory rysů jednotlivých výsečı́.184

Tyto jsou zı́skány z předposlednı́ vrstvy konvolučnı́185

neuronové sı́tě pro detekci aut - tzv. vrstvy FC7, která186

obsahuje 4096 hodnot typu float. Výstupem této187

fáze je identifikace části fotografie, ve které se nacházı́188

SPZ. Tato je popsána pomocı́ čtyř čı́sel ukazujı́cı́ch189

polohu levého hornı́ho a pravého dolnı́ho rohu SPZ190

(viz obrázek 7).191

SPZ
x

y

y
Obrázek 7. Souřadnice detekované SPZ.

3.4 Anonymizace detekované SPZ 192

V poslednı́ fázi jsou ze souřadnic s detekovanou SPZ 193

dopočı́tány souřadnice v originálnı́ fotografii a na tuto 194

oblast je potom aplikován rozostřovacı́ filtr. Toto bylo 195

zajištěno pomocı́ nástroje ImageMagick a jeho funk- 196

ce blur. Parametry byly nastaveny následujı́cı́m způ- 197

sobem: sigma = 8, radius = 0. Při nastavenı́ 198

parametru radius na 0 je pro každý rozostřovaný obrá- 199

zek vypočı́tána optimálnı́ hodnota radius automaticky. 200

4. Ověřenı́ funkčnosti modelu 201

Učenı́ neuronové sı́tě probı́há nad trénovacı́ sadou, 202

která byla poskytnuta ze společnosti Seznam.cz. Tato 203

trénovacı́ sada byla vybrána s ohledem na okrajové 204

přı́pady, které mohou při snı́mánı́ materiálu pro službu 205

Panorama nastat. V rámci předzpracovánı́ byly fo- 206

tografie automaticky rozřezány na 259 výřezů pomocı́ 207

nástroje ImageMagick. Nad každým ze vzniklých 208

23 000 výřezů poté byly ručně vyhodnoceny tři parame- 209

try: 210

• na obrázku se nacházı́ auto, 211

• na obrázku se nacházı́ auto s viditelnou SPZ, 212

• na obrázku se nacházı́ auto ve vzdálenosti zne- 213

možňujı́cı́ čitelnost SPZ. 214

Pro zrychlenı́ hodnocenı́ a ukládánı́ těchto třı́ parametrů 215

byl v rámci práce vytvořen jednoduchý zobrazovač v 216

jazyce JavaScript. 217

Testovacı́ sada, která bude dodána po dokončenı́ 218

anonymizéru bude také ručně klasifikována a poté bu- 219

dou porovnány výsledky aktuálně využı́vaného ko- 220

merčnı́ho anonymizéru s nově vyvinutým anonymi- 221

zérem v rámci této práce. 222

V současném okamžiku je práce ve stavu, kdy 223

je dokončen mechanismus poloautomatického před- 224

zpracovánı́ dat. Hluboká neuronová sı́t’ sloužı́cı́ k de- 225

tekci automobilů je naučena a na testovacı́ množině, 226

která nemá s trénovacı́ množinou žádný průnik dosáhla 227

výsledků uvedených v tabulce 1. Z té plyne, že velký 228

počet chybně klasifikovaných vzorků spadá do kate- 229

gorie false positive. Vzhledem k tomu, že jde pouze 230

o prvnı́ fázi klasifikace, ve které se selektujı́ vzorky, 231

které pokračujı́ do dalšı́ho zpracovánı́, velká část těchto 232

chybně klasifikovaných vzorků bude odfiltrována v 233

dalšı́m kroku. 234

V celé trénovacı́ sadě byly ručně mapovány sou- 235

řadnice SPZ, které sloužı́ k učenı́ sı́tě a vypočtenı́ 236

průměrné chyby sı́tě (odchylky jednotlivých souřadnic 237

v pixelech). Stejným způsobem bude anotována testo- 238

vacı́ sada. Testovánı́ spolehlivosti nově vyvinutého 239

anonymizéru bude provedeno pomocı́ automatizované- 240

ho testovánı́, které bude na stejné datové sadě prove- 241



Tabulka 1. Výsledky klasifikace automobilů.

True positive 1.345 %
True negative 78.205 %
False positive 20.420 %
False negative 0.030 %

deno jak na aktuálně využı́vaném komerčnı́m anonymi-242

zéru, tak na nově vyvinutém anonymizéru popsaném v243

této práci. Pro každou z metod budou vypočteny:244

• průměrná odchylka lokalizované a ručně anoto-245

vané SPZ v pixelech,246

• počet a velikost falešně pozitivnı́ch detekcı́,247

• počet falešně negativnı́ch detekcı́.248

Výsledky jednotlivých metod budou porovnány a na249

základě toho bude rozhodnuto, zda metoda anonymiza-250

ce navržená v této práci přinesla do služby Panorama251

zlepšenı́.252

5. Shrnutı́253

V rámci této práce je zpracovávána problematika au-254

tomatizované anonymizace SPZ vozidel ve fotografiı́ch255

zachycených na veřejném prostranstvı́. Oproti aktuál-256

nı́mu komerčnı́mu řešenı́ využı́vanému ve společnosti257

Seznam.cz má ambice snı́žit množstvı́ falešných de-258

tekcı́, které způsobujı́ značné omezenı́ uživatelského259

významu celé služby Panorama.260

V současném stavu práce jsou připravena trénovacı́261

a validačnı́ data ve finálnı́ podobě. Mechanismus262

pro přı́pravu testovacı́ch dat je připravený, jakmile263

tedy budou k dispozici, bude možné je ihned zpraco-264

vat. Hluboká neuronová sı́t’ pro detekci automobilů265

je naučena a na předem neznámé testovacı́ množině266

dosahuje úspěšnosti klasifikace 79,55 %. Tato přesnost267

bude dále navyšována, protože pouze vzorky, které268

jsou v prvnı́ fázi klasifikovány jako automobil pokraču-269

jı́ do druhé fáze - detekce SPZ. Tato fáze dále vyloučı́270

obrázky, které obsahujı́ automobil, nikoliv však SPZ.271

Spolupráce se společnostı́ Seznam.cz probı́há na272

úrovni externı́ spolupráce. Protože data, nad kterými273

je práce zpracovávána podléhajı́ přı́sným pravidlům,274

nenı́ možné je vynášet ven ze společnosti. Proto je275

nutné veškerou práci na serveru, na kterém jsou data276

nahrána provádět v lokálnı́ kabelové sı́ti v kancelářı́ch277

společnosti na Londýnském náměstı́ v Brně.278

Při řešenı́ této práce mám možnost spolupracovat279

přı́mo s týmem vyvı́jejı́cı́m službu Panorama a tak280

se přı́mo konfrontovat se způsobem práce ve firmě281

pracujı́cı́ na komerčnı́ch produktech. Pro studenta je282

velkým překvapenı́m, že vývojová prostředı́ nejsou283

připravena předem, čı́mž se i zpracovávánı́ této práce 284

zpožd’uje. 285
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