OBNOVA HESEL NA ZAKLADE PRAVIDEL

Motivace

Hesla tvori jednu z nejdualezitéjSich a nejpouzivanéjsich prostredki
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K obnové hesla mizeme pouZit i

k ochrané dat.

Zapomenuté nebo ztracené heslo
trapi nejen bézné uzivatele, ale i
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vysetrovatele béhem vysetrovani

trestnych ¢ind.

mnoho ruznych metodik, avsak
problém soucasnych reseni je casova narocnost.

Existujici reseni

Obnova pomoci brute-force metody je jednoducha, ale velmi casové
narocna.
Slovnikovy utok, pri které se pouzivaji predgenerovana nebo ziskana

hesla, exceluje pri prolamovani jednoduchych a casto pouzivanych hesel.
Avsak je velmi omezena velikosti pouzitého slovniku.

Chytré metody jako Markovovy retézce a Klavesové vzory tvori rozumny
kompromis mezi omezenosti slovnikového utoku a casovou narocCnosti

brute-force metody

Nase reSeni
Patri mezi chytré metody

Postup se déeli se na dve faze — uceni a generovani

hesel.
Metoda vyzaduje trénovaci mnozinu hesel.

Pravdépodobnéjsi hesla jsou vygenerovana drive.

Faze uceni
Nejdulezitéjsi faze.
Rozhoduje o vysledné sile generatoru hesel.
Rozlozeni kazdého hesla na fragmenty.
Fragmenty se déli na Ciselné, pismenné a fragmenty specidlnich znaku.
Vytvoreni Sablony hesel — prepsani hesel na zastupné znaky

(pismena — L, €islice — D, specidlni znaky — S)

Setridéni fragmentdl a Sablon podle poctu vyskyta. Slovniky
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Generovani

Dosazovani fragmentl do ziskanych Sablon podle pravdépodobnosti.

Vytvareni permutaci fragmentu puvodnich hesel.

Vygenerovana hesla
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Vysledky

e Prekvapivée dobré!

Primeérny pocet iteraci k prolomeni hesla

RYCHLEJSI NEZ
BRUTE-FORCE!

Brute-Force

3,95E+08

Myspace
L 1.15E+08

phpBB

(Utok na zékladé pravidel)

*3000 hesel (1000 Myspace, 1000 RockYou, 1000 phpBB)

Pocet prolomenych hesel
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*200 hesel ze skullsecurity.org/passwords/faithwriters.txt.bz2
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