
http://excel.fit.vutbr.cz
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Abstrakt
Paralelnı́ programy jsou náchylné ke specifickým a těžko odhalitelným chybám. Framework ANa-
ConDA poskytuje podporu pro dynamickou analýzu, což je jedna z úspěšných technik pro testovánı́
paralelnı́ch programů. Tento článek popisuje implementaci podpory pro analyzovánı́ funkcı́ a jejich
parametrů, jelikož se jedná o nedı́lnou součást každého programu a bez daných informacı́ se při
testovánı́ programů téměř nemůžeme obejı́t. Cı́lem rozšı́řenı́ je zjednodušit tvorbu analyzátorů,
které ke své práci potřebujı́ informace o volánı́ funkcı́, o zadaných argumentech i návratových hod-
notách. Protože framework ANaConDA provádı́ analýzu programu na binárnı́ úrovni, je zı́skávánı́
těchto informacı́ značně obtı́žné. Pro demonstraci celé problematiky bude popsán analyzátor pro
kontrolu práce se soubory, který využı́vá implementovaná rozšı́řenı́. Tato práce je prototypové
řešenı́ problému, protože v současné době ještě neexistuje podpora pro všechny datové typy (např.
uživatelské objekty) a pro reálné nasazenı́ je také potřeba ověřit správnost funkcionality na různých
platformách.
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1. Úvod

Charakteristickým rysem paralelnı́ch programů je je-
jich nedeterministické chovánı́, které velmi ztěžuje
odhalenı́ přı́padných chyb. Za účelem testovánı́ pa-
ralelnı́ch programů byly vyvinuty speciálnı́ techniky,
jednou z nichž je dynamická analýza. Ta spočı́vá
v analýze běhu binárnı́ch programů a typicky zahrnuje
sledovánı́ nebo emulaci jednotlivých instrukcı́. Dy-
namická analýza je velmi náročný proces, který nenı́
možné použı́vat jako běžnou součást vývoje programů,
a proto existujı́ snahy o zjednodušenı́ tohoto přı́stupu.
Jednı́m z velmi rozšı́řených nástrojů, které zjednodušujı́
dynamickou analýzu, je valgrind [1]. Ten ovšem běh
programu serializuje do jednoho procesu, a proto nenı́

přı́liš vhodný pro analýzu paralelnı́ch programů. To
byl také jeden z důvodů vzniku nástroje ANaConDA.

Framework ANaConDA, který je již několik let
vyvı́jen na FIT VUT v Brně výzkumnou skupinou
VeriFIT, poskytuje podporu pro tvorbu dynamických
analyzátorů a řešı́ problémy spojené se sledovánı́m
běhu programů napsaných v jazycı́ch C/C++. V sou-
časné době se zaměřuje předevšı́m na vı́cevláknové
programy. Je postaven na nástroji Intel PIN, který
ANaConDA využı́vá pro monitorovánı́ běhu programu.

ANaConDA poskytuje rozhranı́ pro tvorbu ana-
lyzátorů za účelem odhalenı́ konkrétnı́ch chyb. Do-
sud ovšem chyběla podpora pro sledovánı́ parametrů
a návratových hodnot volaných funkcı́. Motivacı́ pro
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implementaci podpory byl aktuálně probı́hajı́cı́ výzkum
ohledně tzv. kontraktů. Zjednodušeně řečeno se jedná
o sekvenci funkcı́, které operujı́ nad stejným objektem,
takže konkrétnı́ argumenty jednotlivých funkcı́ jsou
klı́čovou informacı́ pro jejich analýzu.

Tato práce v sekci 2 popisuje návrh rozšı́řenı́ pro
sledovánı́ parametrů funkcı́ a detailně popisuje celou
problematiku včetně implementovaného řešenı́ v jazyce
C++. Také je zde uveden přı́klad analyzátoru, který
by bez rozšı́řenı́ bylo velmi obtı́žné implementovat.
V 3. sekci je popsán analyzátor, který kontroluje práci
se soubory a demonstruje použitı́ daného rozšı́řenı́.
Dalšı́ možná rozšı́řenı́ a cı́le budoucı́ práce jsou disku-
továny v sekci 4.

2. Rozšı́řenı́ frameworku o podporu
parametrů funkcı́

V této sekci je popsána architektura frameworku ANa-
ConDA a způsob, jakým předává informace analy-
zátorům. Tyto informace jsou nutné pro vysvětlenı́
komplikacı́, se kterými se musı́ rozšı́řenı́ pro pod-
poru parametrů funkcı́ vyrovnávat. Dále je podrobně
popsáno řešenı́ jeho implementace v jazyce C++ a také
je uveden přı́klad analyzátoru, který toto rozšı́řenı́
využı́vá.

2.1 Framework ANaConDA
Prostředı́ ANaConDA (Adaptable Native-code Con-
currency-focused Dynamic Analysis) poskytuje pod-
poru pro tvorbu dynamických analyzátorů a následnou
dynamickou analýzu binárnı́ch vı́cevláknových pro-
gramů napsaných v jazyce C/C++ [2]. Obstarává sle-
dovánı́ běhu programu a má zabudovanou komunikaci
s analyzátory. Tı́m vývojáři ulehčuje práci a umožňuje
mu soustředit se pouze na tvorbu analyzátorů.

Schéma celého frameworku je na obrázku 1. In-
formace o běhu programu zı́skává ANaConDA po-
mocı́ nástroje PIN od firmy Intel. Ten provádı́ dyna-
mickou instrumentaci binárnı́ho programu a při každé
důležité události, která v programu nastane (přı́stup
do paměti, volánı́ funkce), informuje jádro prostředı́
ANaConDA [3]. Zı́skané informace jsou předávány
analyzátorům, které je využijı́ ke zhodnocenı́ situace
a mohou tak odhalit riziko vzniku chyby. Pro zı́skánı́
ladicı́ch informacı́ a jejich výpis uživateli (backtrace)
použı́vá ANaConDA knihovnu libdie.

Komunikace mezi jádrem prostředı́ a analyzátory
je založena na tzv. zpětných volánı́ch. Jedná se o spe-
ciálnı́ funkce, které se zavolajı́, pokud nastane sle-
dovaná událost. V analyzátorech se musı́ zaregistro-
vat zpětná volánı́ pro obsluhu požadovaných událostı́.
Dané funkce také obdržı́ informace, které se podařilo

z vykonávaného programu zı́skat. Napřı́klad pokud
chce analyzátor zı́skávat informace o volánı́ funkcı́,
musı́ mı́t zaregistrované zpětné volánı́ pomocı́ funkce
THREAD_FunctionExecuted(), která má dvě pře-
tı́žené varianty. Jedna se použije v přı́padě, že ana-
lyzátor nepotřebuje informaci o návratové hodnotě,
v opačném přı́padě se použije druhá varianta. Stan-
dardnı́ informacı́, kterou zpětné volánı́ obdržı́, je iden-
tifikace vlákna, které provedlo danou akci. V přı́padě
volánı́ funkce je dalšı́ informacı́ ukazatel do paměti,
kde se nacházı́ sledovaný argument funkce. Nástroj
PIN nepodporuje extrakci informacı́ o datovém typu
argumentu. Z toho pramenı́ komplikace při analýze
funkcı́ a jejich parametrů a cı́lem této práce je co
nejvı́ce zjednodušit tvorbu takových analyzátorů.

ANaConDA poskytuje základnı́ sadu analyzátorů,
mezi které patřı́:

• AtomRace – Implementace algoritmu Atom-
Race pro detekci souběhu (data race).
• Event-printer – Na standardnı́ výstup vypisuje

informace o událostech, které nastaly v moni-
torovaném programu.
• GoodLock – Implementace algoritmu GoodLock

pro detekci uváznutı́.
• HLDR-detector – Detektor vysokoúrovňového

souběhu.
• TX-monitor – Monitoruje použitı́ transakčnı́ch

pamětı́.

2.2 Uvedenı́ do problematiky
Situace, ve které se dosud nacházel vývojář analyzátoru,
byla následujı́cı́: Pro analýzu daných argumentů funkcı́
je často nezbytné zı́skat jejich skutečně zadanou hod-
notu přı́slušného datové typu. Jelikož nástroj ANa-
ConDA nenı́ schopen zı́skat informaci o datovém typu
argumentu funkce (PIN extrakci těchto informacı́ z la-
dicı́ch informacı́ nepodporuje), je nutné hodnotu ar-
gumentu předávát v obecném formátu, který bude vy-
hovovat všem datovým typům. Proto každé zpětné
volánı́ dostane pouze ukazatel do paměti, kde se nacházı́
data ve formě bajtů. Z tohoto vyplývá nutný předpoklad,
že vývojář analyzátoru vı́, jakého datového typu jsou
daná data.

Motivacı́ pro implementaci rozšı́řenı́ byly jednak
komplikace spojené s konverzı́ ukazatele do paměti
na hodnotu daného argumentu, ale také požadavky na
tvorbu generických analyzátorů, které by v okamžiku
překladu ještě neměly vědět, nad jakými datovými
typy argumentů pracujı́.

Pokud se jedná o konverzi základnı́ch čı́selných da-
tových typů jako int či float, situace je poměrně
jednoduchá, protože bajty na dané adrese skutečně



Obrázek 1. Schéma prostředı́ ANaConDA. Binárnı́ program, který vznikl překladem zdrojového souboru
v jazyce C/C++, je podroben dynamické instrumentaci pomocı́ nástroje PIN. O běhu programu a událostech,
které nastaly, je pak informováno jádro prostředı́ ANaConDA. Tyto informace jsou dále zpracovány
v analyzátorech.

odpovı́dajı́ hodnotě argumentu, který byl zadán při
volánı́ funkce. Je tedy nutné pouze přetypovánı́. Kom-
plikace nastávajı́ u objektů typu std::string a nej-
obtı́žnějšı́ je řešenı́ uživatelských datových typů a ob-
jektů. Napřı́klad u objektu typu std::string se
doposud nepodařilo určit, jestli je vždy zaručeno, že
překladač požádá o alokaci mı́sta na haldě a hodnota
argumentu funkce tedy představuje pouze referenci
na tento objekt. Mohlo by se stát, že hodnota argu-
mentu by byl přı́mo objekt typu std::string. Byla
implementována podpora pro prvnı́ možnost, protože
takové chovánı́ dosud vykazovaly analyzované pro-
gramy. Pokud by se při reálném nasazenı́ zjistilo, že
nastává i druhá zmı́něná situace, bude potřeba testo-
vat programy na cı́lových architekturách, které takové
chovánı́ vykazujı́. Dı́ky tomu budeme schopni určit
heuristiku pro identifikaci situace, která v analyzo-

vaném programu nastala. Pak bude možné chovánı́
nástroje ANaConDA takové situaci přizpůsobit.

Pro přı́pad kontraktů je také nutné mı́t analyzátory
obecné, které budou umět pracovat nad obecnými
funkcemi s parametry různých datových typů. Frame-
work ANaConDA by měl být v budoucnu schopný
uspokojit i tyto požadavky. Prozatı́m byla implemen-
tována základnı́ podpora pro sledovánı́ funkcı́ a jejich
argumentů na základě informacı́, které se ANaConDA
dozvı́ až za běhu programu.

2.3 Návrh rozšı́řenı́
Řešenı́ tohoto problému, které bylo implementováno,
je zatı́m pouze prototypové, protože nepokrývá všechny
požadavky zmı́něné výše a nebylo otestováno na růz-
ných systémech. Prvotnı́m cı́lem bylo vytvořit pod-
poru pro nejjednoduššı́ situace a postupně se zavádı́
rozšı́řenı́ pro ty složitějšı́. Nemalou komplikacı́ byla



i n t compare< s t d : : s t r i n g > (ADDRINT∗ x , ADDRINT∗ y )
{

s t d : : s t r i n g s t r 1 = UTILS Conver tToSt r ing<s t d : : s t r i n g >(x ) ;
s t d : : s t r i n g s t r 2 = UTILS Conver tToSt r ing<s t d : : s t r i n g >(y ) ;

r e t u r n s t r 1 . compare ( s t r 2 ) ;
}

Zdrojový kód 1. Porovnánı́ řetězců.

také nutnost seznámit se s již poměrně komplexnı́m
prostředı́m ANaConDA, aby do něj vůbec bylo možné
rozšı́řenı́ zakomponovat.

V rámci této práce byla všechna rozšı́řenı́ prozatı́m
implementována pro základnı́ datové typy int, float,
double, const char*, bool, std::string,
void* a zahrnujı́:

• Komparačnı́ funkce pro základnı́ datové typy
• Konverznı́ funkce pro základnı́ datové typy
• Podporu pro zpracovánı́ konfiguračnı́ch souborů

s informacemi o funkcı́ch a parametrech, které
se budou monitorovat
• Dva analyzátory pro sledovánı́ práce se sou-

borem (viz sekce 3)
• Rozšı́řenı́ existujı́cı́ho analyzátoru Event-printer

o monitorovánı́ funkcı́ a jejich parametrů na
základě konfiguračnı́ho souboru
• Prototypový analyzátor pro monitorovánı́ funkcı́

daných konfiguračnı́m souborem a kontrolu, zda
jejich argumenty nenabývajı́ zakázaných hodnot

Komparačnı́ funkce majı́ za úkol porovnat bud’
dva argumenty zadané ukazatelem do paměti a vrátit
výsledek tohoto porovnánı́, nebo porovnat jeden ar-
gument daný ukazatelem do paměti a druhý přı́mo
hodnotou. Analyzátory tyto funkce mohou využı́vat
napřı́klad pro pohodlné porovnánı́ argumentů dvou
funkcı́. Při implementaci komparátorů bylo využito
návrhových vzorů továrna (factory) a jedináček (sin-
gleton), aby bylo možno tyto funkce použı́vat i v si-
tuacı́ch, kdy je datový typ argumentu znám až za
běhu programu. Návrhový vzor továrna totiž umožnı́
zaregistrovat komparačnı́ funkce na základě datového
typu, který umı́ porovnat, a vývojář pak může požádat
o přesně takovou komparačnı́ funkci, kterou momen-
tálně potřebuje, a to bez znalosti datového typu při
překladu. Ukázka takového využitı́ se nacházı́ ve zdro-
jovém kódu 2. Návrhový vzor jedináček je potřebný
z toho důvodu, že k registraci funkcı́ docházı́ v jádru
nástroje ANaConDA a musı́ být zaručeno, že existuje
pouze jedna instance takové třı́dy, jinak by vývojář
tyto funkce neměl k dispozici v analyzátorech.

Hodnoty, které komparačnı́ funkce porovnávajı́,
musı́ být stejného datového typu. Byla implemen-
tována podpora pro základnı́ datové typy, protože u uži-
vatelských datových typů a objektů bude potřeba vyřešit
specifikaci relevantnı́ch dat pro porovnávánı́ a jejich
umı́stěnı́ v paměti. Jedna z možnostı́ řešenı́ problému
by bylo zadánı́ offsetu pro specifikaci oblasti pro po-
rovnávánı́.

Rozšı́řenı́ poskytuje konverznı́ funkce dvojı́ho typu.
Prvnı́ dokáže převést ukazatel do paměti, kde se nacházı́
data ve formě bajtů, na hodnotu datového typu, který
daným datům odpovı́dá. Dané řešenı́ ovšem funguje
pouze pro jednoduché datové typy. Konverze je řešena
pomocı́ explicitnı́ho přetypovánı́. Druhým typem kon-
verznı́ch funkcı́ je hojně využı́vaný převod na typ
std::string. Často je totiž potřeba uživatele ana-
lyzátoru informovat o situacı́ch, které ve sledovaném
programu nastaly. Proto existujı́ funkce pro převod
ukazatele na std::string, pokud se na dané adrese
nacházı́ data zmı́něných podporovaných datových typů.
Je-li konvertovanou hodnotou, která se na dané adrese
nacházı́, objekt typu std::string, je také využito
explicitnı́ho přetypovánı́, ale bere se v úvahu komp-
likace zmı́něná v části 2.2 a na hodnotu argumentu se
nahlı́žı́ jako na referenci. U ostatnı́ch typů docházı́
k převodu pomocı́ možnostı́, které nabı́zı́ jazyk C++
(využı́vá se typu stringstream).

Zdrojový kód 1 obsahuje ukázku implementace
jedné z komparačnı́ch funkcı́ a to pro argumenty typu
std::string. Datové typy ADDRINT* jsou in-
ternı́ datové typy prostředı́ ANaConDA a jedná se
o zmı́něné adresy, na kterých se nacházı́ bajty před-
stavujı́cı́ hodnoty argumentů s rozsahem podle cı́lové
architektury, na které analýza probı́há. V ukázce je
patrné, že s danými bajty je potřeba pracovat jako s ob-
jekty, které představujı́, protože např. u porovnávánı́
objektů je nutné porovnávat jejich rovnost. Funkce
UTILS_ConvertToString() je zmı́něná součást
rozšı́řenı́, která ukazatel do paměti konvertuje na hod-
notu typu std::string.

V současné době se také pracuje na podpoře pro
tvorbu analyzátorů, které zpracovávajı́ funkce a je-



PLUGIN INIT FUNCTION ( )
{

s t d : : s t r i n g p t h = ” f u n c t i o n s . con f ” ;
UTILS Moni to rFunc t ions ( pth , m o n i t o r e d F u n c t i o n E n t e r ) ;

}

VOID m o n i t o r e d F u n c t i o n E n t e r (THREADID t i d , ADDRINT∗ a r g )
{

s t d : : s t r i n g f name = g e t C u r r e n t F u n c t i o n N a m e ( t i d ) ;
F u n c t i o n I n f o f i n f o = UTILS FindFunc t ion ( f name ) ;

i f ( f i n f o . e r r S e t )
{

Compare cmp = UTILS GetIsEqualToValue ( f i n f o . in tPa ramType ) ;
i f ( cmp ( arg , f i n f o . e r r V a l u e ) )
{

CONSOLE( ” Chyba ! ” ) ;
}

}
}

Zdrojový kód 2. Analyzátor monitorujı́cı́ hodnoty argumentů funkcı́ na základě konfiguračnı́ho souboru.1

jich parametry dané konfiguračnı́m souborem. Bylo
implementováno rozšı́řenı́, které umožňuje načtenı́
informacı́ o sledovaných funkcı́ch z konfiguračnı́ho
souboru. Také je možné pro všechny tyto funkce regi-
strovat stejné zpětné volánı́ a zpracovávat informace
bez znalosti konkrétnı́ch funkcı́. V konfiguračnı́m
souboru se očekává zadánı́ jména funkce, pořadı́ pa-
rametru, který se bude sledovat, a jeho datový typ. Je
také možné přidat informaci o hodnotě, které by ar-
gument při volánı́ funkce neměl nikdy nabýt a pokud
se tak stane, jedná se o chybu. Taková možnost je
atraktivnı́ zejména z hlediska kontraktů. Popis im-
plementace tohoto rozšı́řenı́ je nad rámec článku, ale
v následujı́cı́ části 2.4 bude demonstrován způsob, jak
je možné ho v analyzátoru využı́t. Také analyzátor
Event-printer, který vypisuje informace o situacı́ch,
které nastaly v monitorovaném programu, byl rozšı́řen
o možnost informovat uživatele o volánı́ funkcı́, které
si sám specifikuje, s využitı́m tohoto rozšı́řenı́.

2.4 Využitı́ rozšı́řenı́
Zdrojový kód 2 je zjednodušeným přepisem generické-
ho analyzátoru pro kontrolu hodnot argumentů, který
využı́vá implementované rozšı́řenı́. Jeho cı́lem je moni-
torovat volánı́ funkcı́ daných konfiguračnı́m souborem
a hlı́dat, jestli sledovaný argument nenabývá zakázané

1Za účelem vysvětlenı́ podstaty analyzátoru byl jeho zápis
velmi zjednodušen. Reálná implementace obsahuje ošetřenı́
různých vyjı́mečných stavů a detailnějšı́ zprávy pro uživatele.
Pro korektnı́ fungovánı́ analyzátoru se momentálně pracuje na
podpoře pro zı́skánı́ jména aktuálně prováděné funkce, jelikož
taková funkce dosud nebyla potřebná.

hodnoty. Pokud ano, informuje uživatele o chybě.
Funkce PLUGIN_INIT_FUNCTION() je úvodnı́

funkcı́ každého analyzátoru a ve většině přı́padů ob-
sahuje registraci zpětných volánı́. Bez rozšı́řenı́ by
bylo nutné zaregistrovat zpětné volánı́ pro každou mo-
nitorovanou funkci včetně informace o pozici parametru,
který se bude sledovat. V prezentovaném analyzátoru
je všech potřebných registracı́ docı́leno pomocı́ funkce
UTILS_MonitorFunctions(). Je tedy potřeba
zadat pouze název konfiguračnı́ho souboru a název
funkce, která bude zaregistrována jako zpětné volánı́.
Tato funkce se zavolá pokaždé, když se v analyzo-
vaném programu bude vykonávat některá z funkcı́
specifikovaných v konfiguračnı́m souboru.

Funkce monitoredFunctionEnter() před-
stavuje dané zpětné volánı́. Prvnı́m parametrem je
identifikace vlákna, které provádı́ danou akci. Druhým
parametrem je ukazatel do paměti, kde se nacházı́
konkrétnı́ hodnota sledovaného argumentu. Protože se
ve funkci má provádět porovnávánı́ argumentu a hod-
noty uvedené v konfiguračnı́m souboru, je nutné zjistit
název funkce, která se aktuálně provádı́. K tomu sloužı́
funkce getCurrentFunctionName(). Na zákla-
dě zı́skaného jména je poté možné vyhledat všechny in-
formace o dané funkci, které jsou uloženy ve struktuře
FunctionInfo. Informace obsahujı́ jméno funkce,
pozici sledovaného parametru, jeho datový typ a přı́-
padně také hodnotu, které nesmı́ nabýt. Všechny tyto
informace byly zı́skány z konfiguračnı́ho souboru.

Chybová hodnota argumentu je nepovinná část
konfiguračnı́ho souboru a informace o tom, zda byla



specifikována či nikoli, je uložena v položce errSet.
Pokud chybová hodnota byla specifikována, je nutné
zı́skat komparačnı́ funkci. Docházı́ tedy k volánı́ funkce
UTILS_GetIsEqualToValue(). Parametrem je
datový typ argumentu reprezentovaný pomocı́ výčtové-
ho datového typu (enum), který je také součástı́ struk-
tury FunctionInfo. Důležité je, že v okamžiku
překladu tento datový typ nenı́ znám. To je také největšı́
přı́nos tohoto rozšı́řenı́. Návratovou hodnotou funkce
UTILS_GetIsEqualToValue() je totiž ukazatel
na funkci, která provede srovnánı́, at’ už je argument
jakéhokoli podporovaného datového typu. Zadá se
pouze ukazatel do paměti, kde se hodnota argumentu
nacházı́, a položka struktury FunctionInfo, ve
které je uložena chybová hodnota specifikovaná kon-
figuračnı́m souborem. Pokud bude srovnánı́ vyhodno-
ceno jako pravdivé, došlo k chybě a bude informován
uživatel.

Vytvořenı́ takového analyzátoru bez poskytovaného
rozšı́řenı́ bylo možné pouze v přı́padě, kdy by si vývojář
obdobu rozšı́řenı́ implementoval sám.

3. Demonstrace rozšı́řenı́
Pro demonstraci analýzy funkcı́ a jejich parametrů
byl implementován analyzátor Open-detector, který
kontroluje práci se soubory. Dokáže detekovat pokus
použı́t soubor ke čtenı́ či zápisu, aniž byl dřı́ve otevřen,
nebo jeho použitı́ pro tento účel předcházelo zavřenı́
souboru.

Tato situace může v paralelnı́ch programech na-
stat poměrně snadno kvůli chybě zvané nesprávné
pořadı́ (order violation) [4]. Jedná se o situaci, kdy
korektnı́ chovánı́ programu závisı́ na určitém pořadı́
vykonánı́ jednotlivých akcı́, které u paralelnı́ch pro-
gramů může být porušeno. Konkrétně v přı́padu práce
se soubory může dojı́t k tomu, že vlákno uzavře soubor
dřı́ve, než do něj jiné stihne zapsat. Analyzátor Open-
detector nedetekuje chybu nesprávné pořadı́, ale pokud
by v důsledku této chyby došlo k nesprávnému použitı́
souboru, pak by toto poznal a uživatele o vzniklé chybě
informoval.

K tomu, aby analyzátor dokázal detekovat zmı́něné
chyby, je nutné, aby viděl volánı́ jednotlivých funkcı́
pro práci se soubory včetně jejich argumentů a návra-
tových hodnot.

3.1 Sledovánı́ korektnı́ práce se soubory
Základem je registrovánı́ zpětných volánı́ pro funkce
pracujı́cı́ se soubory. Analyzátor Open-detector sle-
duje funkce z hlavičkového souboru jazyka C/C++
stdio.h. Tyto funkce pracujı́ s reprezentacı́ souboru
pomocı́ struktury FILE*. Byl implementován také

podobný analyzátor, který detekuje stejné chyby, ale
v přı́padě systémových volánı́ nad souborem. Filozofie
analýzy je naprosto totožná, rozdı́l je pouze v deteko-
vaných funkcı́ch. Obdobně by se dala analýza rozšı́řit
např. pro kontrolu práce se sockety.

Během implementace analyzátoru bylo nutné vy-
pořádat se s následujı́cı́mi problémy:

• Názvy funkcı́ – Knihovnı́ funkce se ve většině
přı́padů na binárnı́ úrovni volajı́ pod jinými názvy
nebo dokonce docházı́ k volánı́ několika různých
funkcı́. Proto nelze registrovat zpětné volánı́
napřı́klad pro funkci fopen(). Bylo nutné
studovat, jaké funkce různé programy na nej-
nižšı́ úrovni skutečně volaly, aby bylo možné
pro ně registrovat zpětná volánı́. Situaci ještě
komplikovala skutečnost, že pro čtenı́ a zápis
do/ze souboru existuje většı́ množstvı́ knihov-
nı́ch funkcı́, které volajı́ různé funkce nižšı́ úrov-
ně napřı́klad i v závislosti na délce čteného či
zapisovaného textu.
• Argument a návratová hodnota – Pro to, aby

bylo možné určit, zda byl soubor otevřen, přı́p.
jeho jméno, bylo nutné přiřadit k sobě infor-
mace zı́skané ze dvou zpětných volánı́. Pro
zı́skánı́ argumentu volané funkce a pro zı́skánı́
návratové hodnoty se totiž registrujı́ dvě různá
zpětná volánı́, takže nikdy nenı́ možné znát obě
informace najednou.
• Falešná chybová hlášenı́ – Pro vyřešenı́ prvnı́ho

zmı́něného problému bylo nutné registrovat zpět-
ná volánı́ pro funkce, které se volajı́ i v přı́padě,
že program pracuje se standardnı́m vstupem či
výstupem. Při takových situacı́ch analyzátor
hlásil spoustu falešných chyb, a proto bylo třeba
implementovat mechanismus, který by dokázal
rozlišit, zda se pracuje nad uživatelským sou-
borem či nikoli. Tohoto bylo docı́leno pomocı́
speciálnı́ho stavu souboru, viz tabulka 1.

Analyzátor pro svou práci potřebuje uchovávat
informace o jednotlivých souborech. Jelikož se pohy-
bujeme v paralelnı́m programu, je nutné, aby přı́stup
k informacı́m byl výlučný a nedocházelo k chybám
na úrovni samotného analyzátoru. K tomuto účelu
byla implementována třı́da, která poskytuje možnost
výlučného použitı́ mapy pro ukládánı́ informacı́. Data
o souborech se ukládajı́ pomocı́ struktury FileInfo,
která mimo jiné obsahuje název souboru a jeho stav.

Vyhodnocovánı́ situace, která nastane při použitı́
souboru ke čtenı́ či zápisu, je založeno právě na stavu
použitého souboru. Ten může být trojı́ho typu – stav
OPENED zı́ská soubor tehdy, když byla detekována fun-
kce pro jeho otevřenı́, stav CLOSED naopak při detekci



funkce zavřenı́ souboru a NOT_OPENED je výchozı́
stav souboru. Tabulka 1 znázorňuje přehled situacı́,
které by mohly nastat při detekci funkce pro čtenı́ ze
souboru či zápis do něj.
Tabulka 1. Vyhodnocenı́ akce čtenı́ či zápisu z/do
souboru na základě jeho stavu.

Stav Vyhodnocenı́ akce
OPENED V pořádku
CLOSED Chyba

NOT_OPENED
Práce se standardnı́m
vstupem/výstupem

V přı́padě stavu OPENED se jedná o standardnı́
situaci, kdy byl soubor korektně otevřen a je tedy
možné jeho použitı́ pro čtenı́ či zápis. Pokud má sou-
bor stav CLOSED, byl před použitı́m uzavřen a docházı́
k ohlášenı́ chyby. Stav NOT_OPENED byl použit právě
pro omezenı́ falešných chybových hlášenı́. Pokud
je nastaven jako aktuálnı́ stav souboru, se kterým se
pracuje, znamená to, že se jedná o standardnı́ vstup či
výstup.

4. Závěr
Byly představeny podpůrné nástroje pro tvorbu analy-
zátorů a pro sledovánı́ funkcı́ a jejich parametrů po-
mocı́ nástroje ANaConDA. Zjistilo se, že se jedná
o komplexnı́ problém, který vyžaduje dalšı́ práci pro
plné nasazenı́ do praxe.

V budoucnu se zavede podpora pro složitějšı́ da-
tové typy parametrů a rozhranı́ frameworku ANaConDA
se bude rozšiřovat dle potřeb aktuálnı́ho výzkumu
v oblasti kontraktů.
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