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Celosvétové zvysujici se poptavka uzivateld po
vicejazycném internetu vedla k implementaci podpory

UTF-8 znaku v nékterych sitovych protokolech
a aplikacich. Stale vice se stretavame s pojmy jako
Email Address Internationalization (EAI) v souvislosti
s e-maily nebo Internationalized Domain Names (IDN)
v kontextu domeénovych {'men. Tyto principy se
uplatnuji takeé v jinych IT oblastech a protokolech, jako
napriklad SIP nebo FTP. Toto vytvari potencialni
zranitelnd mista v zakonnych odposleSich a jiném
software pro monitorovani sitové komunikace .Jelikoz
neni mozné zkoumat vSechny sitové aplikace, pro
kazdy zkoumany protokol téyli vybrani nejvyznamnejsi
zastupci u nichz byla podpora zkoumana. Ziskane
znalosti jsou vyuzitelné vSemi vyvojarl sitovych
aplikaci, ktefi se rozhoduji o tom, zda maji
Implementovat podporu EAI a IDN ve svém software.

Co znamenaji pojmy IDN, EAl a UA?

Universal Acceptance (UA) je stav, ve kterém jsou
vSsechna doménovd jména a e-mailové adresy
prijimany, overovany, ulozeny, zpracovavany a
zobrazovany spravne a dusledne vsemi aplikacemi,
zarizenimi a systémy. Se vSemi TLD je zachéazeno
konzistentne, vCetné novych gTLD a mezinarodnich
TLD.

EAI je rozsSireni, ktere umoznuje e-mailové adresy s
IDN v doménové casti a / nebo znaky Unicode (jiné
nez ASCIl) v nazvu postovni schranky. E-mailovy
software a sluzby potrebuji provest konkrétni zmeny
pro podporu EAI. Klientsky software by mel byt
schopen zobrazit a uvest v.domene nazev postovni
schranky s UTF8 znaky. Serverovy software by mel
pri pripojeni k jinemu MTA potvrdit pfipravenost na
EAIl. Prikladem internacionalizované e-mailove adresy
je treba "hacky@carky.cz".

IDN v doménovych jménech

Jaky je nazor ¢eskych uzivatell na zavedeni IDN ?
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Jall(q’/ je celosvétovy narust IDN domén za posledni
roky?
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Bezpecnostni problémy pfi zavedeni IDN:

« Typo-squatting - GtoCnik zaregistruje domenu velmi
podobnou néktere z ne!'(navétévovanejél’ch domeén.

- IDN homograph attack je zalozen na zameéenitelnosti
nékterych podobné vypadajicich znaku. Pfikladem je
v latince napr. "I"a"l", "O" a "0".

Implementace podpory v aplikacich

E-mailové protokoly: zatimco podpora e-mailovych
adres s diakrittkou neni u ceskych free mailovych
poskytovatelu témér Zadna, SMTP servery jako
Postfix a Exim plné podporuji EAlI e-maily. Pouze
starsi servery jako Qmail a Sendmail zadnou podporu
nevykazuji. U POP3/IMAP serveru se podpora lisi,
ale vSechny testované servery vykazovaly podporu
alespon v nejakém ohledu. Courier podporuje jak IDN
tak EAlI a dad se zalozit i schranka s diakritikou.
POP3/IMAP klienti vykazuji plnou podporu az na
Postu a Roundcube mail kteri podporuji jen IDN.

FTP servery a klienti nemaji problém s UTFS8
kodovanim nazvu souboru, uzivatelskych jmen a
obsahu souboru ale je tfeba davat pozor na kédovani.
SIP server Asterisk si hrave poradil s diakritikou v SIP
adresach. SIP klienti jsou pomerne flexibilni co se
tyCe SIP adres, napriklad Zoiper bez problemu
zpracuje | adresu zadanou v hexadecimalnim tvaru.
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