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Archivace dat z webu je uzite¢na pro ty pripady, ve kterych si chceme udrzovat ménici se informace
o néjakém subjektu v Case. Tato prace umoznuje automatizovat archivaci webovych stranek,
ovSem jen téch, které splnuji urcita pravidla — data na nich obsazena vyhovuji definovanym
regularnim vyrazim. Vysledkem prace je platforma, kterou Ize konfigurovat takovym zpisobem, aby
prohledavala a archivovala webové stranky podle riznych strategii. Méjme napfiklad instituci jako
muzeum nebo knihovnu, ktera by chtéla ukladat historii urcitych dokumentt na webu. S platformou
Ize jednodus$e automatizované navstivit vSechny stranky na daném webu a pokud tyto stranky
splnuji definovana pravidla, platforma provede jejich zalohu. V oblasti kyberkriminality napfiklad
vySetrovatelé znaji webové stranky, popripadé férum, kde pachatel provadél trestnou ¢innost.
Potom mdzou platformu vyuZzit k nalezeni dikazniho materialu — internetovou prezdivku pachatele,

obsah zprav a dalSi pro soud cenné informace.
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Béhem poslednich nékolika let se World Wide Web
stal doslova napumpovany informacemi a v nékterych
ptipadech se stalo velmi obtiZnym najit konkrétni in-
formaci. Jakozto reSeni tohoto problému vznikla dis-
ciplina web mining [1].

Pod pojmem web mining si lze predstavit aplikaci
riznych technik pro dolovani dat. Je to proces ob-
jevovani potencidlné uZiteCnych a doposud nezndmych
informaci. Web mining se vyuZziva pro:

e ziskavani relevantnich informaci,
e vytvafeni novych znalosti z relevantnich dat,
e perzonalizaci informaci,

e nauku o zékaznicich a obecné o uZivatelich, po-
kud jde o néjaky typ sluzby.

vvvvv

tomatizované prohleddvat webové stranky a jestlize
dan4 stranka spadd do nasSeho okruhu zdjmu, provede
jeji archivaci. Platforma je plné konfigurovatelnd co se
tyce strategii prichodu webovymi strankami a je plné
modularni.

Nejprve budou v kapitole 2 uvedeny informace
z oblasti dolovani obsahu z webu, proc je to zajimavé
ahlavni body dileZité k orientaci v této doméné. Nasle-
dujici kapitola 3 obsdhne specifika vySetiovani trestné
¢innosti v kyberprostoru spolu s definici digitdlni stopy,
ktera je pro tuto oblast esencidlni. V kapitole 4 uZ bude
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detailné€ji popsan koncept celé platformy s ¢innostmi
kazdé jednotlivé ¢asti, kde dominujicimi tématy budou
Scrapy a Lemmiwinks. Posledni kapitola 5 uvede
rdzné zpisoby, jak 1ze platformu nasadit a kratky vycet

vhodnych pouziti.

Dolovani webového obsahu je podmnoZina tohoto po-
jmu. Se zvySujici se sloZitosti webli se rovnéZ enormné
zvySuje mnoZstvi informaci na nich obsazenych. Tudiz
extrakci dat, kterou by uZivatel mohl poZadovat se stala
narocnym a Casto zdlouhavym dkolem [1]. Vysledkem
je to, Ze se dolovani dat z webu stalo zakladni tech-
nikou pro extrakci hodnotnych informaci z internetu.
Web mining [2] je déle roz¢lenén do tii kategorii —
dolovani webového obsahu, dolovani struktury webu
a dolovani uZivini webu:

e pii dolovani webového obsahu zkoumame ob-
jekty jako text, obrazky nebo multimedia,

e pii dolovani webové struktury pracujeme na
zékladé struktury webu, kdy napiiklad hleddme
odkazy specifikované pomoci URL,

e v piipadé€ dolovani webového uZivani jsou obla-
sti zajmu logovaci soubory, které obsahuji na-
vigacni vzorce uzivatell, Cili jak se uZivatelé
pohybovali na daném webu.

2.1 Dolovani obsahu z webu
Dolovéni obsahu z webu mé svou vlastni taxonomii.
Pro tuto prici je podstatné dolovani webového obsahu,
konkrétné textu obsazZeného na specifickych strankéch.
Obecné jde o béZnou techniku, kdy prohleddvame web
skrze jeho obsah. Rovnéz vyhledavaci procesory délaji
navic ke své ¢innosti dolovani webového obsahu.

V oblasti dolovani webového obsahu jsou pro tuto

sV v

praci stézejni prevazné techniky dolovani nestruktur-
ovaného obsahu (pfevdZzné textu). Dolovdnim nestruk-
turovanych dat ziskdvdme neznamé informace. Dolo-
vani textu spociva v extrakci diive nezndmych infor-
maci z riznych textovych zdroji [2].

V préci se uziva techniky extrakce informact, kterd
pouZiva vzory k ziskdni shody textu. Vhodnymi meto-
dami jsou vyhleddvani ve slovniku (hledan{ kli¢ovych
slov) a regularni vyrazy (vyhledani celych frazi dle
specifického ptfedpisu). Tato technika je vhodnd pfi
velkych objemech dat [2].

Kdyz se vytvaii nastroj na sbér webovych dat,
jsou zde citlivé oblasti, na které musi vyvojai brat
zietel. Nezodpovédné sbirdni dat miZe byt pro druhou
stranu minimdlné otravné, ovSem muzZe to v nékterych

pripadech hranidit az s ilegalitou. Je potfeba se vy-

varovat dvéma primarnim vécem — titoku DoS (odepte-
ni sluzby) a poruseni autorskych prav [3].

Za kyberkriminalitu 1ze povaZovat jakékoli protipravni
jednani. Kyberterorismus tzce souvisi s timto pojmem,
jelikoZ znadi takové teroristické aktivity v kyberpros-
toru, které narusSuji pocitacové sité a zafizeni. Pii
ttocich tohoto typu muze dochézet k lidskym dmrtim
nebo k zavaznym ekonomickym ztratam, jejichz disle-
dky jsou jen tézko predvidatelné.

Podle bezpec¢nostniho auditu ministerstva vnitra
CR [4] zde hraji v§znamnou roli tzv. nova média
(média zaloZzena na digitalnim kédovani dat — soft-
ware i hardware). Kyberkriminalitu nelze povaZovat
za pouhy hypoteticky fenomén. Utoky probihaji v &im
dal vétsim méfitku nejen na béZné uZivatele internetu,
¢ili jednotlivce, ale rovnéz na celé staty (napiiklad
pro manipulaci s politickou situaci). V soucasnosti
vSak velkou ¢ast utoki a incidentil, ¢asto medidlné
popisovanych a prezentovanych jako kyberkriminalita,
milZeme oznacit spiSe za vyuzivani kyberprostoru (in-
ternetu) teroristy. Teroristické organizace zatim ne-
jspiSe nedisponuji kapacitami a schopnostmi k usku-
te¢néni kybernetickych ttokd s vaznymi dopady [4].
OvSem nenf obtiZné tyto schopnosti a kapacity nakou-
pit ve formé sluzby. Naptiklad Islamsky stat dokéazal
provést kybernetické dtoky (avSak nikterak sofistiko-
vané), které jiné teroristické organizace nebyly schopny
dlouho uskutecnit.

3.1 Digitalni stopa

Stale Castéji se soucasti dikazniho materialu, a to ne-
jen v oblasti pocitacové kriminality, stdvaji rovnéz
digitalni stopy [5]. Definici digitdlni stopy je mnoho,
rizni autofi Casto pouZivaji synonyma pro oznacen{
digitalni stopy, ndm zde vSak postaci kratka vystizna
definice — digitdlni stopa je informace zanechand od
uZivatele v prostiedi internetu nebo jako soucdst sou-
borii. Pojem digitalni stopa je pro ucely této prace
stéZejni, jelikoZ se snaZi pravé o sbér aktivnich digital-
nich stop. Aktivni informace, které po sobé uzivatelé
na internetu zanechdvaji jsou:

e profily nebo pfispévky zanechané na socidlnich
sitich,

e e-maily, sms zprdvy, historie chatu,

e rizné typy tfednich ddaja.

Jak je jisté patrno, mezi aktivni se fadi ty informace,
které o sobé uzivatel zvefejni prostfednictvim riiznych
sluZeb védomé a dobrovolné [5]. Naopak pasivni infor-
mace vznikaji v prostfedi internetu bez naseho piimého
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zaméru. Realita je takova, ze jakakoliv aktivita v on-
line prostfedi miize byt zaznamendna a uloZena. Tyto
informace se Casto zneuZzivaji napriklad pro:

e kridez osobnich informaci (ddaje z kreditnich
karet, rodné Cislo, e-mailova adresa),
kybersikana,

kyberstalking,

zdroj informaci pro personalisty,

sledovani navyki uZivatelt (realizovano tfetimi
stranami, sbérateli dat a reklamnimi spole¢no-

stmi).

Existuji v§ak zptisoby a ndstroje pro spravu a ochranu
digitdlnich stop. Pro spravu aktivnich stop je u¢inné:

e pouZivat vice ptihlasovacich jmen,

e rozvazné (nejlepe viibec) publikovat fotografie,
videa a osobni udaje,

e vhodné nastavit soukromi, obzvlasté u social-
nich siti, které poskytuji zdkladni konfiguraci,

e vhodné nastavit zabezpeceni svého internetové-
ho prohliZece,

e Me on the web' (sluZba, kter4 sleduje nové zve-
fejnéné informace o uZzivateli v urcité oblasti).

Ackoli je v rdmci prace vytvorena dalsi, odlehcend,
verze platformy podporujici systémy Windows, popis
platformy se bude opirat o obrdzek 1, ¢ili o plnohod-
notnou Unixovou verzi. Jak Ize vidét na obrazku, plno-
hodnotn4 verze se sklddd z péti C4sti:

e Scrapy je knihovna pro sbér a analyzu webovych
dat. Umoznuje dynamickou konfiguraci pavouku
a tzv. potrubi (viz. sekce 4.1), pres ktera teCou
stazend data a v kazdém tomto bodé Ize s daty
provadét odlisné operace. Procest Scrapy mize
byt v rdmci platformy vice, podle aktuédlniho
zadani.

e Redis je distribuovand fronta pracujici pouze
v rdmci paméti nezdvisle od ostatnich kompo-
nent platformy. Zde staci pouze jeden databa-
zovy datovy typ list, ktery slouZi jako fronta.
Procesy Scrapy vkladaji do fronty data a pro-
cesy Lemmiwinks z fronty tato data odebiraji.
Do fronty se ukladaji celé HTML dokumenty
spolu s metadaty.

e Lemmiwinks je webovy archivator, ukladajici
vystupni archivy ve formdtu MAFF. Proces z Re-
disu nacita celé HTML dokumenty a ty rekurzi-
vné archivuje. V ramci platformy miiZe byt in-
stanci procesu Lemmiwinks vice, jelikoZ fronta

Mttps://myaccount.google.com/dashboard

v Redisu se miiZze plnit mnohem rychleji, nezli
Lemmiwinks dokdZe data konzumovat.

e PostgreSQL je perzistentni databéze, kterd prira-
zuje k jednotlivym doméndm archivovanych we-
bovych stranek cesty k jejich ulozenému MAFF
archivu. Schéma databdze je obohaceno o meta-
data souvisejici s archivovanou webovou stran-
kou.

e Management slouZi jako aplika¢ni programové
rozhrani celé platformy. Skrze tohle REST API
je mozné manipulovat s jednotlivymi ¢astmi
platformy — spoustét/ukoncovat procesy Scrapy
nebo Lemmiwinks a ziskdvat lokaci archivu dle
zadaného dotazu. V ramci obrazku 1 je Manage-
ment ¢4st spojena s kaZzdou z ostatnich ¢asti.

Nejdulezitéj$imi ¢astmi celé platformy jsou Scrapy pro
sbér a analyzu webovych dat a Lemmiwinks jakoZto
webovy archivitor.

4.1 Scrapy

Scrapy je robustni webova Python knihovna pro dolo-
vani dat z riznych zdroja [6]. Z vysokotroviiového
pohledu Scrapy exceluje obzvlasté pfi dvou pripadech
uziti:

e Kdyz bézny uzivatel webu pozaduje stadhnout
urcité data ze stranky, kterou zrovna prohlizi a
libovolné data formatovat. Napiiklad je uloZit ve
formatu JSON nebo CSV ¢i je uloZit do databaze
za ucelem offline prohliZzeni nebo provedeni dal-
Sich vypoctu.

e Pokud si uzivatel pfeje kombinovat data z riiz-
nych zdrojd a extrahovat je.

S knihovnou Scrapy jsme schopni pfi jedné konfiguraci
provést dlohy, na které bychom s jinymi néstroji nebo
knihovnami potfebovali mnoho tfid, rozsifeni a kon-
figuraci [6]. Z pohledu programatora stoji za zminku

event-based architektura. Ta umozZiiuje vytvéret kaskd- >

dy operaci, které mtizou istit, formatovat, obohacovat
nebo data ukladat naptiklad do databaze, pficemZ neza-
znamendme Zadnou degradaci vykonu.

Scrapy je jiz hotovy open-source projekt, ktery
byl do platformy prevzat. Nasledné jej bylo potfeba
doplnit o definici konkrétnich pavouki sbirajici data,
potrubi, kterd data modifikuji, popripade ukladaji do
databaze a vhodné konfiguracni parametry, které ¢ini
sbér jednoduchym a efektivnim.

Zékladnimi stavebnimi bloky aplikaci vyuZivaji-
cich knihovnu Scrapy jsou pavouci a potrubi. Pavouci
vytvaii HTTP dotazy, zpracovdvaji HTTP odpovédi
a poté generuji jednotlivé prvky a dal$i dotazy. Kazdy
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Obrazek 1. Architektura plnohodnotné platformy pro systémy Unix.

z prvki, které jsou pavoukem vygenerovany jsou na-
sledné zpracovany sekvenci potrubi (potrubi si lze
v tomto kontextu predstavit jako posloupnost funkci
nebo operaci, kdy kazda z té€chto funkci pfijima prvek
jakozto parametr). Typicky tyto funkce néjakym zpu-
sobem modifikuji vstupni prvek a posilaji jej dale
k dalsi funkci v potrubi jednoduse tim, Ze je prvek
pouzit jako navratovd hodnota funkce. Ptilezitostné
(naptiklad pfi detekci duplikdtniho prvku) je poZadova-
né chovani zahozeni prvku. V takovém pripadé dalsi
¢asti potrubi tento prvek nedostanou a tudiZ je zas-
taveno ndsledujici zpracovani.

Pii sbéru dat je podstatny HTML dokument, ktery
Scrapy uloZi do Redis databaze spolu s metadaty, které
budou v kone¢ném duisledku zpropagovany az do Post-
greSQL. Lemmiwinks bude nasledné archivovat we-
bovou stranku na zakladé tohoto HTML dokumentu,
ktery ziskal Scrapy a to kvili zachovan{ integrity dat.
Webové stranky se totizZ mohou ménit kazdou sekundu
a pokud by Scrapy pfedal archivacnimu rdmci pouze
URL adresu, kterou ma archivovat, mohla by byt in-
tegrita dat poruSena. Metadata, kterd Scrapy ukldda
jsou:

URL adresa,

nazev bézici dlohy,

ndzev pavouka,

jméno serveru, na kterém tloha béZzi (platforma

miiZe fungovat v distribuovaném prostiedi),

datum a cas,

e reguldrni vyraz pouZity pro bézici tlohu,

e seznam fetézcl, které vyhovuji regularnimu vy-
razu, oddé€lenych stfednikem,

e HTTP hlavicka,

e HTML dokument.

4.2 Lemmiwinks

Lemmiwinks je programovy rdmec poskytujici funkci-
onality ziskavani dat z webi a jejich archivaci [7].
Velkym pifinosem tohoto rdmce je moZnost zpracovat

také webové stranky s dynamickym obsahem. Lemmi-
winks archivuje celé webové stranky a to do formatu
MAFF (Mozilla Archive Format), jehoZ pfednosti je
schopnost archivovat vice otefenych zalozek do jed-
noho vysledného dokumentu.

Lemmiwinks je jiZ hotovy open-source projekt,
ktery byl do platformy pfevzat. Néasledné jej bylo
potieba doplnit o nové tfidy, které vyuZivaji archivacni
funkcionality, tfidy operujici s Redisem a PostgreSQL
a v neposledni fadé modifikovat zptisob provadéni
celého ramce tak, aby dokdzal pracovat s asynchronni
smyckou udalosti.

Architektura Lemmiwinks je moduldrni, umoZiiuje
tudiz ptidavat libovolné nové moduly, pfipadné ménit
implementaci téch stavajicich [7]. JelikoZ je architek-
tura modularni, ma genericky design, ktery definuje

a pouziva rozhrani pro feSeni ¢aste¢nych problému. >

Jako programovaci jazyk je pouzit Python. Urcité ¢asti
ramce jsou paralelni kvili zvySeni vykonu a lep§imu

vyuziti zdroji. Tento paralelismus neni implemen- 2

tovan pomoci vldken, ale po vzoru Scrapy byla vyuZita
asynchronni architektura, kterou zaji$tuje standardn{
knihovna asyncio (Scrapy ovSem vyuZivd asynchronni
knihovnu Twisted, kterd je méné€ vykonna a aplikacné

vev s

Zpiasobi a mist, kde nasadit takovou platformu je ne-
spocet, proto bude uvedena jen jejich mald, pro ¢tendie
zajimav4, podmnoZina:

vyhledani nelegalnich torrentt podle info hashd,
nalezeni ¢isel odzicenych bankovnich karet,
hledani adres sité Tor,

sbér informaci o uZivateli (jeho celkov4 aktivita
na webu),

hledédni prodeje nelegalniho zboZi,

e vyhledéni telefonnich ¢isel,
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e archivace dokumentd za uc¢elem budovani histo-
rie webu,
e archivace cen urCitého zboZzi v Case.

Platforma je aktudlné dokoncena a probih4 jeji testo-
vani na drovni vykonu a potfeby perzistentniho pame-
fového uloZisté. Regresni testovéni probiha na strojové
generovanych webovych strankach s preddefinovanym
obsahem. Nejprve je nakonfigurovén Scrapy, aby vy-
bral podle reguldrniho vyrazu pouze specifické stranky,
které uloZi do databdze Redis. Ty nasledné Lemmi-
winks vycitd a archivuje je. Poté je automatizované
porovnana origindlni stranka z webového serveru se
strankou uloZenou v archivu.

DalSim typem testovani jsou jednotkové testy, které
jsou specifické pro Scrapy i Lemmiwinks. Scrapy md
sv{j vlastni systém testovani, kdy kazdému pavouku
jsou definovany kontrakty. Kontrakt deklarativné popi-
suje, kterd webova stranka se ma stdhnout a jaké ob-
jekty na ni mé pavouk najit, aby byl kontrakt splnén.
Lemmiwinks je poté testovan pomoci Python knihovny
pytest.

Piinos predstavené prace spociva v robustnosti
reSeni, které je pln€ konfigurovatelné, modularni a je
od zacétku tvoreno s predstavou, Ze bude fungovat dis-
tribuovan€. V porovnani s existujicimi nastroji jako je
napiiklad wget nebo curl se prace lisi prevdZné v tom,
Ze obsahuje hotovy webovy sbéra¢ dat, ktery autom-
atizované navstévuje jednotlivé stranky daného webu
a na zakladé splnéni pfedem definovanych podminek
strdnku archivuje. V porovndni se zminénymi ndstroji
se diametrdlné 1i8i i samotnd archivace. Zatimco curl
nebo wget pouze stdhnou HTML dokument, platforma
se postard o kompletni archivaci se v§emi zdroji, které
stranka obsahuje (obrazky, CSS styly a dalsi doku-
menty), tudiZ pfi opétovném otevieni archivu vypada
stranka totoZné€ jako v Case archivace. Dalsi vyhodou,
ktera je v dnes$ni dobé spiSe samoziejmosti je schop-
nost archivace webovych stranek s dynamickym we-
bovym obsahem.

Tato préce popisuje feSeni pro automatizované staZeni,
analyzu a archivaci webovych stranek. Vysledkem
prace je platforma uréend pro vySetfovatele a bezpecno-
stni experty Ceské republiky. Platforma se sklada ze
Ctyt Casti — Scrapy pro staZeni a analyzu dat, databaze
Redis slouZici jako fronta, Lemmiwinks pracujici jako
archivacni nastroj webovych stranek a databaze Post-
greSQL pro perzistentni uloZen{ dat. VSechny kompo-
nenty pracuji v kontejnerech Docker. Cilovou skupinou
této prace jsou bezpecnosti experti, ale 1 béZni uZivatelé,
ktefi potiebuji z n¢jakého ditvodu vyhledat na webu

poZadovanou informaci a zaarchivovat stranku, na
které byla informace nalezena.

Prace byla zahrnuta do projektu TARZAN. Jde
o integrovanou platformu pro zpracovani digitdlnich
dat z bezpecnostnich incidentl. Projekt je zaméfen na

analyzu a detekci novych forem kybernetické krimina- 35:

lity pfedevs§im v prostfedi mobilnich a komunika¢nich
aplikaci a v prostfedi internetu véci. Cilem projektu
je vyzkum novych technologii a metod pro efektivni

vySetfovani bezpe¢nostnich incidentd. Vysledky bu- -

dou demonstrovany na piipadech z praxe, napiiklad
na detekci provozu P2P siti, bezpecnostni analyze mo-
bilnich zafizen{ ¢i feSeni incidentd v oblasti Bitcointi.

R4ad bych podékoval svému vedoucimu panu Ing. Li-
boru Polé¢dkovi Ph.D. a panu Ing. Viliamu Serecunovi

za odborné rady a Cas, které mi pii tvorbé prace poskytli.
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