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Abstrakt
Archivace dat z webu je užitečná pro ty přı́pady, ve kterých si chceme udržovat měnı́cı́ se informace
o nějakém subjektu v čase. Tato práce umožňuje automatizovat archivaci webových stránek,
ovšem jen těch, které splňujı́ určitá pravidla – data na nich obsažená vyhovujı́ definovaným
regulárnı́m výrazům. Výsledkem práce je platforma, kterou lze konfigurovat takovým způsobem, aby
prohledávala a archivovala webové stránky podle různých strategiı́. Mějme napřı́klad instituci jako
muzeum nebo knihovnu, která by chtěla ukládat historii určitých dokumentů na webu. S platformou
lze jednoduše automatizovaně navštı́vit všechny stránky na daném webu a pokud tyto stránky
splňujı́ definovaná pravidla, platforma provede jejich zálohu. V oblasti kyberkriminality napřı́klad
vyšetřovatelé znajı́ webové stránky, popřı́padě fórum, kde pachatel prováděl trestnou činnost.
Potom můžou platformu využı́t k nalezenı́ důkaznı́ho materiálu – internetovou přezdı́vku pachatele,
obsah zpráv a dalšı́ pro soud cenné informace.
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1. Úvod1

Během poslednı́ch několika let se World Wide Web2

stal doslova napumpovaný informacemi a v některých3

přı́padech se stalo velmi obtı́žným najı́t konkrétnı́ in-4

formaci. Jakožto řešenı́ tohoto problému vznikla dis-5

ciplı́na web mining [1].6

Pod pojmem web mining si lze představit aplikaci7

různých technik pro dolovánı́ dat. Je to proces ob-8

jevovánı́ potenciálně užitečných a doposud neznámých9

informacı́. Web mining se využı́vá pro:10

• zı́skávánı́ relevantnı́ch informacı́,11

• vytvářenı́ nových znalostı́ z relevantnı́ch dat,12

• perzonalizaci informacı́,13

• nauku o zákaznı́cı́ch a obecně o uživatelı́ch, po- 14

kud jde o nějaký typ služby. 15

Tato práce přinášı́ platformu, jejı́ž úlohou je au- 16

tomatizovaně prohledávat webové stránky a jestliže 17

daná stránka spadá do našeho okruhu zájmu, provede 18

jejı́ archivaci. Platforma je plně konfigurovatelná co se 19

týče strategiı́ průchodu webovými stránkami a je plně 20

modulárnı́. 21

Nejprve budou v kapitole 2 uvedeny informace 22

z oblasti dolovánı́ obsahu z webu, proč je to zajı́mavé 23

a hlavnı́ body důležité k orientaci v této doméně. Násle- 24

dujı́cı́ kapitola 3 obsáhne specifika vyšetřovánı́ trestné 25

činnosti v kyberprostoru spolu s definicı́ digitálnı́ stopy, 26

která je pro tuto oblast esenciálnı́. V kapitole 4 už bude 27
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detailněji popsán koncept celé platformy s činnostmi28

každé jednotlivé části, kde dominujı́cı́mi tématy budou29

Scrapy a Lemmiwinks. Poslednı́ kapitola 5 uvede30

různé způsoby, jak lze platformu nasadit a krátký výčet31

vhodných použitı́.32

2. Sběr dat na internetu33

Dolovánı́ webového obsahu je podmnožina tohoto po-34

jmu. Se zvyšujı́cı́ se složitostı́ webů se rovněž enormně35

zvyšuje množstvı́ informacı́ na nich obsažených. Tudı́ž36

extrakci dat, kterou by uživatel mohl požadovat se stala37

náročným a často zdlouhavým úkolem [1]. Výsledkem38

je to, že se dolovánı́ dat z webů stalo základnı́ tech-39

nikou pro extrakci hodnotných informacı́ z internetu.40

Web mining [2] je dále rozčleněn do třı́ kategoriı́ –41

dolovánı́ webového obsahu, dolovánı́ struktury webu42

a dolovánı́ užı́vánı́ webu:43

• při dolovánı́ webového obsahu zkoumáme ob-44

jekty jako text, obrázky nebo multimedia,45

• při dolovánı́ webové struktury pracujeme na46

základě struktury webu, kdy napřı́klad hledáme47

odkazy specifikované pomocı́ URL,48

• v přı́padě dolovánı́ webového užı́vánı́ jsou obla-49

stı́ zájmu logovacı́ soubory, které obsahujı́ na-50

vigačnı́ vzorce uživatelů, čili jak se uživatelé51

pohybovali na daném webu.52

2.1 Dolovánı́ obsahu z webu53

Dolovánı́ obsahu z webu má svou vlastnı́ taxonomii.54

Pro tuto práci je podstatné dolovánı́ webového obsahu,55

konkrétně textu obsaženého na specifických stránkách.56

Obecně jde o běžnou techniku, kdy prohledáváme web57

skrze jeho obsah. Rovněž vyhledávacı́ procesory dělajı́58

navı́c ke své činnosti dolovánı́ webového obsahu.59

V oblasti dolovánı́ webového obsahu jsou pro tuto60

práci stěžejnı́ prevážně techniky dolovánı́ nestruktur-61

ovaného obsahu (převážně textu). Dolovánı́m nestruk-62

turovaných dat zı́skáváme neznámé informace. Dolo-63

vánı́ textu spočı́vá v extrakci dřı́ve neznámých infor-64

macı́ z různých textových zdrojů [2].65

V práci se užı́vá techniky extrakce informacı́, která66

použı́vá vzory k zı́skánı́ shody textu. Vhodnými meto-67

dami jsou vyhledávánı́ ve slovnı́ku (hledánı́ klı́čových68

slov) a regulárnı́ výrazy (vyhledánı́ celých frázı́ dle69

specifického předpisu). Tato technika je vhodná při70

velkých objemech dat [2].71

Když se vytvářı́ nástroj na sběr webových dat,72

jsou zde citlivé oblasti, na které musı́ vývojář brát73

zřetel. Nezodpovědné sbı́ránı́ dat může být pro druhou74

stranu minimálně otravné, ovšem může to v některých75

přı́padech hraničit až s ilegalitou. Je potřeba se vy-76

varovat dvěma primárnı́m věcem – útoku DoS (odepře- 77

nı́ služby) a porušenı́ autorských práv [3]. 78

3. Vyšetřovánı́ kyberkriminality 79

Za kyberkriminalitu lze považovat jakékoli protiprávnı́ 80

jednánı́. Kyberterorismus úzce souvisı́ s tı́mto pojmem, 81

jelikož značı́ takové teroristické aktivity v kyberpros- 82

toru, které narušujı́ počı́tačové sı́tě a zařı́zenı́. Při 83

útocı́ch tohoto typu může docházet k lidským úmrtı́m 84

nebo k závažným ekonomickým ztrátám, jejichž důsle- 85

dky jsou jen těžko předvı́datelné. 86

Podle bezpečnostnı́ho auditu ministerstva vnitra 87

ČR [4] zde hrajı́ významnou roli tzv. nová média 88

(média založená na digitálnı́m kódovánı́ dat – soft- 89

ware i hardware). Kyberkriminalitu nelze považovat 90

za pouhý hypotetický fenomén. Útoky probı́hajı́ v čı́m 91

dál většı́m měřı́tku nejen na běžné uživatele internetu, 92

čili jednotlivce, ale rovněž na celé státy (napřı́klad 93

pro manipulaci s politickou situacı́). V současnosti 94

však velkou část útoků a incidentů, často mediálně 95

popisovaných a prezentovaných jako kyberkriminalita, 96

můžeme označit spı́še za využı́vánı́ kyberprostoru (in- 97

ternetu) teroristy. Teroristické organizace zatı́m ne- 98

jspı́še nedisponujı́ kapacitami a schopnostmi k usku- 99

tečněnı́ kybernetických útoků s vážnými dopady [4]. 100

Ovšem nenı́ obtı́žné tyto schopnosti a kapacity nakou- 101

pit ve formě služby. Napřı́klad Islámský stát dokázal 102

provést kybernetické útoky (avšak nikterak sofistiko- 103

vané), které jiné teroristické organizace nebyly schopny 104

dlouho uskutečnit. 105

3.1 Digitálnı́ stopa 106

Stále častěji se součástı́ důkaznı́ho materiálu, a to ne- 107

jen v oblasti počı́tačové kriminality, stávajı́ rovněž 108

digitálnı́ stopy [5]. Definicı́ digitálnı́ stopy je mnoho, 109

různı́ autoři často použı́vajı́ synonyma pro označenı́ 110

digitálnı́ stopy, nám zde však postačı́ krátká výstižná 111

definice – digitálnı́ stopa je informace zanechaná od 112

uživatele v prostředı́ internetu nebo jako součást sou- 113

borů. Pojem digitálnı́ stopa je pro účely této práce 114

stěžejnı́, jelikož se snažı́ právě o sběr aktivnı́ch digitál- 115

nı́ch stop. Aktivnı́ informace, které po sobě uživatelé 116

na internetu zanechávajı́ jsou: 117

• profily nebo přı́spěvky zanechané na sociálnı́ch 118

sı́tı́ch, 119

• e-maily, sms zprávy, historie chatu, 120

• různé typy úřednı́ch údajů. 121

Jak je jistě patrno, mezi aktivnı́ se řadı́ ty informace, 122

které o sobě uživatel zveřejnı́ prostřednictvı́m různých 123

služeb vědomě a dobrovolně [5]. Naopak pasivnı́ infor- 124

mace vznikajı́ v prostředı́ internetu bez našeho přı́mého 125



záměru. Realita je taková, že jakákoliv aktivita v on-126

line prostředı́ může být zaznamenána a uložena. Tyto127

informace se často zneužı́vajı́ napřı́klad pro:128

• krádež osobnı́ch informacı́ (údaje z kreditnı́ch129

karet, rodné čı́slo, e-mailová adresa),130

• kyberšikana,131

• kyberstalking,132

• zdroj informacı́ pro personalisty,133

• sledovánı́ návyků uživatelů (realizováno třetı́mi134

stranami, sběrateli dat a reklamnı́mi společno-135

stmi).136

Existujı́ však způsoby a nástroje pro správu a ochranu137

digitálnı́ch stop. Pro správu aktivnı́ch stop je účinné:138

• použı́vat vı́ce přihlašovacı́ch jmen,139

• rozvážně (nejlepe vůbec) publikovat fotografie,140

videa a osobnı́ údaje,141

• vhodně nastavit soukromı́, obzvláště u sociál-142

nı́ch sı́tı́, které poskytujı́ základnı́ konfiguraci,143

• vhodně nastavit zabezpečenı́ svého internetové-144

ho prohlı́žeče,145

• Me on the web1 (služba, která sleduje nově zve-146

řejněné informace o uživateli v určité oblasti).147

4. Platforma pro sběr důkazů148

Ačkoli je v rámci práce vytvořena dalšı́, odlehčená,149

verze platformy podporujı́cı́ systémy Windows, popis150

platformy se bude opı́rat o obrázek 1, čili o plnohod-151

notnou Unixovou verzi. Jak lze vidět na obrázku, plno-152

hodnotná verze se skládá z pěti částı́:153

• Scrapy je knihovna pro sběr a analýzu webových154

dat. Umožňuje dynamickou konfiguraci pavouků155

a tzv. potrubı́ (viz. sekce 4.1), přes která tečou156

stažená data a v každém tomto bodě lze s daty157

provádět odlišné operace. Procesů Scrapy může158

být v rámci platformy vı́ce, podle aktuálnı́ho159

zadánı́.160

• Redis je distribuovaná fronta pracujı́cı́ pouze161

v rámci paměti nezávisle od ostatnı́ch kompo-162

nent platformy. Zde stačı́ pouze jeden databá-163

zový datový typ list, který sloužı́ jako fronta.164

Procesy Scrapy vkládajı́ do fronty data a pro-165

cesy Lemmiwinks z fronty tato data odebı́rajı́.166

Do fronty se ukládajı́ celé HTML dokumenty167

spolu s metadaty.168

• Lemmiwinks je webový archivátor, ukládajı́cı́169

výstupnı́ archivy ve formátu MAFF. Proces z Re-170

disu načı́tá celé HTML dokumenty a ty rekurzi-171

vně archivuje. V rámci platformy může být in-172

stancı́ procesu Lemmiwinks vı́ce, jelikož fronta173

1https://myaccount.google.com/dashboard

v Redisu se může plnit mnohem rychleji, nežli 174

Lemmiwinks dokáže data konzumovat. 175

• PostgreSQL je perzistentnı́ databáze, která přiřa- 176

zuje k jednotlivým doménám archivovaných we- 177

bových stránek cesty k jejich uloženému MAFF 178

archivu. Schéma databáze je obohaceno o meta- 179

data souvisejı́cı́ s archivovanou webovou strán- 180

kou. 181

• Management sloužı́ jako aplikačnı́ programové 182

rozhranı́ celé platformy. Skrze tohle REST API 183

je možné manipulovat s jednotlivými částmi 184

platformy – spouštět/ukončovat procesy Scrapy 185

nebo Lemmiwinks a zı́skávat lokaci archivu dle 186

zadaného dotazu. V rámci obrázku 1 je Manage- 187

ment část spojena s každou z ostatnı́ch částı́. 188

Nejdůležitějšı́mi částmi celé platformy jsou Scrapy pro 189

sběr a analýzu webových dat a Lemmiwinks jakožto 190

webový archivátor. 191

4.1 Scrapy 192

Scrapy je robustnı́ webová Python knihovna pro dolo- 193

vánı́ dat z různých zdrojů [6]. Z vysokoúrovňového 194

pohledu Scrapy exceluje obzvláště při dvou přı́padech 195

užitı́: 196

• Když běžný uživatel webu požaduje stáhnout 197

určitá data ze stránky, kterou zrovna prohlı́žı́ a 198

libovolně data formátovat. Napřı́klad je uložit ve 199

formátu JSON nebo CSV či je uložit do databáze 200

za účelem offline prohlı́ženı́ nebo provedenı́ dal- 201

šı́ch výpočtů. 202

• Pokud si uživatel přeje kombinovat data z růz- 203

ných zdrojů a extrahovat je. 204

S knihovnou Scrapy jsme schopni při jedné konfiguraci 205

provést úlohy, na které bychom s jinými nástroji nebo 206

knihovnami potřebovali mnoho třı́d, rozšı́řenı́ a kon- 207

figuracı́ [6]. Z pohledu programátora stojı́ za zmı́nku 208

event-based architektura. Ta umožňuje vytvářet kaská- 209

dy operacı́, které můžou čistit, formátovat, obohacovat 210

nebo data ukládat napřı́klad do databáze, přičemž neza- 211

znamenáme žádnou degradaci výkonu. 212

Scrapy je již hotový open-source projekt, který 213

byl do platformy převzat. Následně jej bylo potřeba 214

doplnit o definici konkrétnı́ch pavouků sbı́rajı́cı́ data, 215

potrubı́, která data modifikujı́, popřı́padě ukládajı́ do 216

databáze a vhodné konfiguračnı́ parametry, které činı́ 217

sběr jednoduchým a efektivnı́m. 218

Základnı́mi stavebnı́mi bloky aplikacı́ využı́vajı́- 219

cı́ch knihovnu Scrapy jsou pavouci a potrubı́. Pavouci 220

vytvářı́ HTTP dotazy, zpracovávajı́ HTTP odpovědi 221

a poté generujı́ jednotlivé prvky a dalšı́ dotazy. Každý 222
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Obrázek 1. Architektura plnohodnotné platformy pro systémy Unix.

z prvků, které jsou pavoukem vygenerovány jsou ná-223

sledně zpracovány sekvencı́ potrubı́ (potrubı́ si lze224

v tomto kontextu představit jako posloupnost funkcı́225

nebo operacı́, kdy každá z těchto funkcı́ přijı́má prvek226

jakožto parametr). Typicky tyto funkce nějakým způ-227

sobem modifikujı́ vstupnı́ prvek a posı́lajı́ jej dále228

k dalšı́ funkci v potrubı́ jednoduše tı́m, že je prvek229

použit jako návratová hodnota funkce. Přı́ležitostně230

(napřı́klad při detekci duplikátnı́ho prvku) je požadova-231

né chovánı́ zahozenı́ prvku. V takovém přı́padě dalšı́232

části potrubı́ tento prvek nedostanou a tudı́ž je zas-233

taveno následujı́cı́ zpracovánı́.234

Při sběru dat je podstatný HTML dokument, který235

Scrapy uložı́ do Redis databáze spolu s metadaty, které236

budou v konečném důsledku zpropagovány až do Post-237

greSQL. Lemmiwinks bude následně archivovat we-238

bovou stránku na základě tohoto HTML dokumentu,239

který zı́skal Scrapy a to kvůli zachovánı́ integrity dat.240

Webové stránky se totiž mohou měnit každou sekundu241

a pokud by Scrapy předal archivačnı́mu rámci pouze242

URL adresu, kterou má archivovat, mohla by být in-243

tegrita dat porušena. Metadata, která Scrapy ukládá244

jsou:245

• URL adresa,246

• název běžı́cı́ úlohy,247

• název pavouka,248

• jméno serveru, na kterém úloha běžı́ (platforma249

může fungovat v distribuovaném prostředı́),250

• datum a čas,251

• regulárnı́ výraz použitý pro běžı́cı́ úlohu,252

• seznam řetězců, které vyhovujı́ regulárnı́mu vý-253

razu, oddělených střednı́kem,254

• HTTP hlavička,255

• HTML dokument.256

4.2 Lemmiwinks257

Lemmiwinks je programový rámec poskytujı́cı́ funkci-258

onality zı́skávánı́ dat z webů a jejich archivaci [7].259

Velkým přı́nosem tohoto rámce je možnost zpracovat260

také webové stránky s dynamickým obsahem. Lemmi- 261

winks archivuje celé webové stránky a to do formátu 262

MAFF (Mozilla Archive Format), jehož přednostı́ je 263

schopnost archivovat vı́ce oteřených záložek do jed- 264

noho výsledného dokumentu. 265

Lemmiwinks je již hotový open-source projekt, 266

který byl do platformy převzat. Následně jej bylo 267

potřeba doplnit o nové třı́dy, které využı́vajı́ archivačnı́ 268

funkcionality, třı́dy operujı́cı́ s Redisem a PostgreSQL 269

a v neposlednı́ řadě modifikovat způsob prováděnı́ 270

celého rámce tak, aby dokázal pracovat s asynchronnı́ 271

smyčkou událostı́. 272

Architektura Lemmiwinks je modulárnı́, umožňuje 273

tudı́ž přidávat libovolně nové moduly, přı́padně měnit 274

implementaci těch stávajı́cı́ch [7]. Jelikož je architek- 275

tura modulárnı́, má generický design, který definuje 276

a použı́vá rozhranı́ pro řešenı́ částečných problémů. 277

Jako programovacı́ jazyk je použit Python. Určité části 278

rámce jsou paralelnı́ kvůli zvýšenı́ výkonu a lepšı́mu 279

využitı́ zdrojů. Tento paralelismus nenı́ implemen- 280

tován pomocı́ vláken, ale po vzoru Scrapy byla využita 281

asynchronnı́ architektura, kterou zajišt’uje standardnı́ 282

knihovna asyncio (Scrapy ovšem využı́vá asynchronnı́ 283

knihovnu Twisted, která je méně výkonná a aplikačně 284

náročnějšı́ než asyncio). 285

5. Možnosti nasazenı́ 286

Způsobů a mı́st, kde nasadit takovou platformu je ne- 287

spočet, proto bude uvedena jen jejich malá, pro čtenáře 288

zajı́mavá, podmnožina: 289

• vyhledánı́ nelegálnı́ch torrentů podle info hashů, 290

• nalezenı́ čı́sel odzicených bankovnı́ch karet, 291

• hledánı́ adres sı́tě Tor, 292

• sběr informacı́ o uživateli (jeho celková aktivita 293

na webu), 294

• hledánı́ prodeje nelegálnı́ho zbožı́, 295

• vyhledánı́ telefonnı́ch čı́sel, 296



• archivace dokumentů za účelem budovánı́ histo-297

rie webu,298

• archivace cen určitého zbožı́ v čase.299

Platforma je aktuálně dokončena a probı́há jejı́ testo-300

vánı́ na úrovni výkonu a potřeby perzistentnı́ho pamě-301

t’ového uložiště. Regresnı́ testovánı́ probı́há na strojově302

generovaných webových stránkách s předdefinovaným303

obsahem. Nejprve je nakonfigurován Scrapy, aby vy-304

bral podle regulárnı́ho výrazu pouze specifické stránky,305

které uložı́ do databáze Redis. Ty následně Lemmi-306

winks vyčı́tá a archivuje je. Poté je automatizovaně307

porovnána originálnı́ stránka z webového serveru se308

stránkou uloženou v archivu.309

Dalšı́m typem testovánı́ jsou jednotkové testy, které310

jsou specifické pro Scrapy i Lemmiwinks. Scrapy má311

svůj vlastnı́ systém testovánı́, kdy každému pavouku312

jsou definovány kontrakty. Kontrakt deklarativně popi-313

suje, která webová stránka se má stáhnout a jaké ob-314

jekty na nı́ má pavouk najı́t, aby byl kontrakt splněn.315

Lemmiwinks je poté testován pomocı́ Python knihovny316

pytest.317

Přı́nos představené práce spočı́vá v robustnosti318

řešenı́, které je plně konfigurovatelné, modulárnı́ a je319

od začátku tvořeno s představou, že bude fungovat dis-320

tribuovaně. V porovnánı́ s existujı́cı́mi nástroji jako je321

napřı́klad wget nebo curl se práce lišı́ převážně v tom,322

že obsahuje hotový webový sběrač dat, který autom-323

atizovaně navštěvuje jednotlivé stránky daného webu324

a na základě splněnı́ předem definovaných podmı́nek325

stránku archivuje. V porovnánı́ se zmı́něnými nástroji326

se diametrálně lišı́ i samotná archivace. Zatı́mco curl327

nebo wget pouze stáhnou HTML dokument, platforma328

se postará o kompletnı́ archivaci se všemi zdroji, které329

stránka obsahuje (obrázky, CSS styly a dalšı́ doku-330

menty), tudı́ž při opětovném otevřenı́ archivu vypadá331

stránka totožně jako v čase archivace. Dalšı́ výhodou,332

která je v dnešnı́ době spı́še samozřejmostı́ je schop-333

nost archivace webových stránek s dynamickým we-334

bovým obsahem.335

6. Závěr336

Tato práce popisuje řešenı́ pro automatizované staženı́,337

analýzu a archivaci webových stránek. Výsledkem338

práce je platforma určená pro vyšetřovatele a bezpečno-339

stnı́ experty České republiky. Platforma se skládá ze340

čtyř částı́ – Scrapy pro staženı́ a analýzu dat, databáze341

Redis sloužı́cı́ jako fronta, Lemmiwinks pracujı́cı́ jako342

archivačnı́ nástroj webových stránek a databáze Post-343

greSQL pro perzistentnı́ uloženı́ dat. Všechny kompo-344

nenty pracujı́ v kontejnerech Docker. Cı́lovou skupinou345

této práce jsou bezpečnostı́ experti, ale i běžnı́ uživatelé,346

kteřı́ potřebujı́ z nějakého důvodu vyhledat na webu347

požadovanou informaci a zaarchivovat stránku, na 348

které byla informace nalezena. 349

Práce byla zahrnuta do projektu TARZAN. Jde 350

o integrovanou platformu pro zpracovánı́ digitálnı́ch 351

dat z bezpečnostnı́ch incidentů. Projekt je zaměřen na 352

analýzu a detekci nových forem kybernetické krimina- 353

lity předevšı́m v prostředı́ mobilnı́ch a komunikačnı́ch 354

aplikacı́ a v prostředı́ internetu věcı́. Cı́lem projektu 355

je výzkum nových technologiı́ a metod pro efektivnı́ 356

vyšetřovánı́ bezpečnostnı́ch incidentů. Výsledky bu- 357

dou demonstrovány na přı́padech z praxe, napřı́klad 358

na detekci provozu P2P sı́tı́, bezpečnostnı́ analýze mo- 359

bilnı́ch zařı́zenı́ či řešenı́ incidentů v oblasti Bitcoinů. 360

Poděkovánı́ 361
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boru Polčákovi Ph.D. a panu Ing. Viliamu Serečunovi 363
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bezpečnosti. [Online; navštı́veno 27.09.2018]. 376

[5] Jan Kolouch. CyberCrime. CZ.NIC, 2016. 377

[6] Dimitrios Kouzis-Loukas. Learning Scrapy. Packt 378

Publishing, 2016. 379
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