JAVASCRIPT RESTRICTOR

ROZSIRENIE PRE ZVVSENIE VASEJ
ANONYMITY A BEZPECNOSTI
NA INTERNETE

Popis prace

Praca sa zaoberd problematikou, ako zlepsSit bezpec¢nost a zvysSit anonymitu uzivatelov na internete
pri prehliadani webu. V ramci prace bolo navrhnuté a implementované webovée rozsirenie nazvané
JavaScript Restrictor. RozSirenie zvysuje anonymitu uzivatela podvrhnutim informacii o prehlladaC|
a jeho operanom systéme, dokonca vie podvrhnUt aj vlastnosti a polohu zariadenia. Dalej
zabranuje Canvas fingerprintingu a chrani aj pred utokmi cez niektoré postranne kanaly.

Princip rozsirenia

Hlavnou myslienkou implementacie je vyuzit moznosti JavaScriptu pre obalovanie a zapuzdrenie
povodnej implementacie. Tymto spoésobom sa funkcia vyjme z globalneho priestoru platnosti a je
dostupna iba v obalovacej funkcii. Takto funkcia nabera iba lokalnu platnost a nie je mozné sa k nej
dostat z inych cCasti kodu. Uz pri nacitani webovej stranky sa obalia pévodné funkcie a API jazyka
JavaScript, ¢im sa vyluci akykolvek pristup k povodnym hodnotam zo strany skriptov webu. Vsetky
hodnoty, ktoré API vracaju reguluje rozsirenie. Je tak mozné tieto hodnoty skreslit a podvrhnut.

Preco pouzivat rozsirenie?

Mnohé weby zbieraju informacie o uzivateloch bez ich vedomia, ¢o mo6ze viest az k identifikacii
danych osob. JavaScript Restrictor pomocou zapuzdrenia vybranych API vhodne modifikuje zberané
informacie o Uzivateloch, a tym zniZzuje unikatnost uzivatela s jeho zariadenim v ramci internetu.

Pouzitie je velmi jednoduché. Na vyber su 3 uUrovne ochrany Od mlnlmalneJ PO maximalnu.
Rozsirenie naviac ponlka moznost definovania Stvrtej, vlastnej Urovne. Uroven ochrany je mozne
zvolit globalne pre vSetky weby, ale aj v pripade podtreby pre kazdy web osobitne. Uzivatel si tak
moOze uzivat bezpecnejsie a anonymnejsie prehliadanie internetu.
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