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Existuje cela fada platforem a systému urcenych ke sdileni kybernetickych bezpeénostnich incidentu
a udalosti, které ¢asto pouzivaji rozdilné bezpecnostni formaty. Timto zplsobem dochazi ke ztizeni
nebo pfimo nemoznosti sdileni bezpecnostnich incidentl a udalosti mezi organizacemi, které
vyuzivaji rozdilné platformy. Re$enim tohoto problému muze byt vznik konvertoril, které jsou
schopné prevadét pouzivané bezpecnostni formaty mezi sebou. Tato prace se zabyva prevodem
mezi bezpecnostnimi formaty IDEA, MISP a STIX. Pri konverzi je dllezité dbat na postup, aby
nedoslo ke ztraté informaci, nebo aby pii chybném prevodu nevznikl jiny druh udalosti, nez
byl reprezentovan plvodni udalosti. Pokud je pfevod dostatecné presny, mize byt jednoduseji
dosazeno presnéjsi a Sirsi analyzy kybernetickych bezpecnostnich incidentd.
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Bezpecnostni udalosti jsou na pocitacové siti admi-
nistratora detekovany nékolikrdt denné (napf. skeno-
vani portd a pokusy o zneuZziti zranitelnosti systému).
Pokud se ale na siti administritora objevi komplexni
bezpecnostni uddlost, mize byt t€Zké ji spravné zpra-
covat kvili nedostatku informaci a detaili, které by
pomohly spravci vyfesit dany problém. Tuto problema-
tiku pomadhaji fesit pokrocilé sdileci platformy a sys-
témy. Navic mnoho téchto sdilecich platforem za-
vadi 1 automatizovanou analyzu udélosti, kterd ulehci
manudlni analyzu provadénou spravci. OvSem pokud

chtéji dvé organizace sdilet udalosti mezi sebou, neni
to vzdy tak jednoduché, obzvlasté pokud kazd4d pouzi-
va jiny bezpecnostni format pro reprezentaci udalosti.
Jednim z moZnych feSeni je vytvofrit konvertor, ktery
umozni konvertovat pouzivané bezpecnostni formaty
mezi sebou a pomiiZe sdilend data efektivnéji vyuZivat.
Nékterym sdilecim platformdm se v poslednich letech
dostava velké pozornosti od velkych i mensich orga-
nizaci a moznost propojeni téchto platforem pomoci
konvertoru miZe mit mnohdy i mezinarodni dopad.

Nékteré platformy se pokouseji implementovat
vlastni konvertory, napf sdileci platforma MISP [1]
umoziuje konverzi kybernetickych udélosti do vlast-


http://excel.fit.vutbr.cz
https://gitlab.com/Aisik/excel_examples
mailto:xeispa00@stud.fit.vutbr.cz

niho MISP core formatu [2] (ddle odkazovan pouze
jako MISP formét), ale také do formatu STIX [3] verze
11 2. Vysledek této konverze je uzitecny a pro tucely
konverze byly navrhnuty vlastni STIX objekty. Formét
STIX takové rozsiteni umoziiuje a diky této upraveé mo-
hou byt pfevedeny skoro vSechny informace ze vstupni
MISP udalosti. Pfevod maximalniho mnoZstvi hodnot
ze vstupni udalosti je ve findle jednou z klicovych vlast-
nosti spravné navrzeného konvertoru (pokud jsou hod-
noty prevedeny korektn¢). Zatim ale neexistuje kon-
vertor, ktery by umoZiioval konverzi mezi formédtem
IDEA [4] a MISP a ani konverzi mezi formatem IDEA
a formatem STIX. Forméat IDEA je vyvijen a pouZivan
sdruzenim Cesnet. Na vyvoji platformy MISP se
znacné podilela organizace NATO a format STIX je
pod spravou konsorcia OASIS'.

Piinosem této prace je analyza a navrh konver-
ze mezi formaty IDEA, MISP a proprietarni verzi
forméatu STIX platformy C3ISP’. Vystupem price
jsou dva konvertory (konverzni knihovny). Prvni kon-
vertor umi konvertovat bezpecnostni format IDEA
do formatu MISP a naopak. Druhy bude umét kon-
vertovat bezpecnostni format STIX 2.0 do formétu
IDEA, oboustranna konverze bude rovnéZz umoZznéna.
Nésledné vzniknou konektory, které realizuji propojeni
s platformami a automatickou konverzi nové vzniklych
udalosti z jednoho bezpecnostniho formatu do druhého
s vyuzitim konverznich knihoven. Je dileZité, aby bylo
pfi pfevodu zachovano co nejveétsi mnoZstvi pivodnich
informaci (nékteré informace mohou byt nekompati-
bilni mezi formaty) véetné jejich ptivodniho vyznamu.
Dalsim kritériem konverze je dodrzet sémantiku poli
(atributt) formatu.

Format STIX byl vytvofen pro pfenos strukturovanych
informaci o kybernetickych incidentech. Pfi vyvoji to-
hoto formatu byl kladen diiraz na komplexitu formatu,
ktera umoziuje diikladné popsat kyberneticky incident
se vSemi detaily, které pfidaji automatizované néstroje,
ale i spravci samotni (pievzato z [3]). Platforma C3ISP
vyuZivd komplexity formitu STIX a obaluje timto for-
matem vlastni detekované udalosti exportované v bez-
pecnostnim formétu CEF [5]. Formét CEF je mini-
malisticky formdt a hodi se pro popis napf. sit ovych
informaci, které definuji pribéh incidentu. Udélosti
formatu CEF jsou poté obaleny formatem STIX, ktery
nabizi objekty pro dikladné&jsi popis a analyzu inci-
dentu.

Inttps://www.oasis-open.org/committees/
tc_home.php?wg_abbrev=cti
’https://c3isp.eu/

Vypis 1. Ukazka bezpecnostni udalosti formatu CEF
uvnitf proprietarni verze formétu STIX platformy
C3ISP

CEF:0|Security|Log_Analyzer|1.0[100|
ssh-2018-12-03T10:30:54.000+01005]
src=192.168.0.1 app=ssh2 user=root

type=0 reason=bad_password

outcome=failure date=1543828854000
dtz=Europe/Rome

Nekteré udalosti platformy C3ISP ve formatu CEF
obsahuji kategorii uddlosti uvnitf atributu cat (napft.
cat=Trojan) v tzv. rozsiteni udalosti (¢ast udalosti za
poslednim oddélovacem ’I’). V ukdzce CEF udalosti
(Vypis 1) si Ize ale v§Simnout, Ze né¢které druhy udalosti
mohou byt odliSeny rdznymi zptisoby. V tomto piipadé
napovi proprietdrni dokumentace platformy C3ISP.
Jedna se o netispésny utok hrubou silou hadanim hesla
uZivatele.

Forméat MISP byl vytvofen jako nosny formét pro
platformu MISP. Jejim hlavnim cilem je umoZnit sdilet
data IT komunitam vefejnych nebo privétnich sektort.
Sdilend data jsou z riznych domén, mezi které patii
kybernetickd bezpe€nost (incidenty), financni sektory
a mnohé dal$i (pfevzato z [1]). Hlavnim nosi¢em
informaci jsou tzv. MISP atributy a MISP objekty.
Samotné MISP atributy mezi sebou neudrzuji Zadny
vztah. Ne&kdy je ale vhodné seskupit vice atributt
k sobé¢ (napt. skupina IP adres naznacuje, Ze patfi do
jedné organizace). Pro tento ucel byly zavedeny tzv.
MISP objekty” (napf. MISP objekt Netflow) seskupu-
jici vice MISP atributil k sob& (napf. nékolik IP adres).
Kategorie MISP udélosti je urCena pomoci tzv. taxono-
mii* neboli taghi. KaZdy tag je sloZen z posloupnosti
dvou az i kli¢d (jmenny prostor, predikat, hodnota),
které pomahaji k bliz§Simu uréeni druhu udalosti. Piik-
ladem muze byt tag europol-incident:malware="dis-
tribution”.

Format IDEA byl vytvofen pro pfenos informaci
automatickych detek¢nich systémt, Casto nazyvanych
IDS (Intrusion Detection System). Vzhledem k to-
muto hlavnimu tdéelu formatu byly navrhnuty poza-
davky na strukturu formatu IDEA. Dtlezitym poza-
davkem formétu byla jeho jednoduchost, protoze kom-
plexnost formati Casto pfindsi dvojznacnost, kterd
neni Zadouci pfi automatickém zpracovédni velkého
mnozstvi udalosti, které je generovano systémy IDS.
Bezpecnostni zpravy formatu IDEA jsou také gene-
rovany velmi blizko samotnym detekénim zafizenim,
které mohou byt umistény na platformach s omezenym

3https://www.misp-project.org/objects.
html

4https://www.misp—project.org/taxonomies.
html
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STIX (C3ISP)

Informace o bezpecnostnich
udalostech a incidentech

Popis incidentu
pomoci sit'ovych informaci
(IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie

Jednotny styl informaci

Informace z riznych domén
(bezpecnostni incidenty,
analyza malware,
blacklisty IP adres, ...)

Popis incidentu
pomoci sit'ovych informaci
(IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie

Jednotny styl informaci

Informace o bezpecnostnich
udalostech a incidentech

Popis incidentu
pomoci sit'ovych informaci
(IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie,
textovy popis

Nékolik schémat udalosti,
nékteré se sémanticky

castecné odlisuji

Obrazek 1. Zdkladni vlastnosti konvertovanych formatt (zelené podbarveni daného fadku znaci stejné
vlastnosti, oranzové podbarveni fadku znaci pouze podobné vlastnosti)

vykonem a proto je dilezitd nezavislost na pokrocilych
knihovnéch a néstrojich, které mouhou vyZadovat vy-
soky vykon (prevzato z [4]). Pravé kvili t€émto poza-
davkdm byl vytvoren vlastni format a nebyl pouZit
jiz existujici, napr. komplexnéjsi format. Sdileni dat
s formatem STIX nebo MISP je pouze mal4 ¢ast in-
frastruktury, kterou jednodusuje upravi konvertor for-

matd. Ostatni ¢4sti infrastruktury pracuji efektivnéji
s vyuZitim formétu IDEA.

Pro kategorizaci udélosti slouzi atribut Category,
ktery obsahuje pole kategorii uddlosti [6] (napf. [Mal-
ware.Trojan]). VétSina informaci formétu IDEA je
k nalezeni uvnitf objekti Source a Target. Tyto ob-
jekty prendsi sit' ové informace o zdrojich a obétich
incidentu. Mezi tyto informace patii vycet IP adres,
portd, pouzitych protokold atd. Dodatecné informace
a prilohy jsou k nalezeni uvniti objektt Artach.

Vsechny tyto formaty pouZzivaji pro popis inci-
dentu predevsim sit’ové informace. Nékteré formaty
nabizeji i jiné, dodate¢né informace, které ale nemusi
byt vZdy kompatibilni s ostatnimi forméty. Nékterymi
vlastnostmi se ale formaty také 1isi (zdkladni shrnuti
viz Obrazek 1) a tyto problémy je nutné detekovat
v prvni fazi vyvoje a navrhnout jejich spravné feSeni.
Tato Cast zabere nejvice Casu, ale zdroven je nejdilezi-
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t&jsi ¢asti analyzy konverze.

Format IDEA ptendsi 3 dilezité druhy informaci. Druh
incidentu (kategorie), ¢as detekce a informace o pribé-
hu kybernetického incidentu popsané sit’ovymi infor-
macemi. Nésledujici ¢ast textu je zaméfena predevsim
na navrh konverze téchto ¢asti incidentd.

Pti vyvoji konvertoru mezi formédty IDEA a MISP
byl umoznén pristup k redln¢ vyuzivané instanci MISP
platformy, kterou provozuje centrum CIRCL (The
Computer Incident Response Center Luxembourg).
AZ po detailnim prizkumu instance byly nalezeny
i udalosti, které svym obsahem a myslenkou kore-
spondovaly k béZnému obsahu udélosti formatu IDEA.
Pti konverzi udélost{ formatu MISP do formatu IDEA
je tedy konvertovédna pouze predem definovdnd C4st
uddlosti. Zdakladem filtrace uZite¢nych udélosti je
volba vhodnych tagii, kterymi kdyZ jsou udélosti oz-
naceny, budou konvertovany. Po analyze dostupnych
taxonomif jsou vybrany ty, kterymi jsou oznacované
poZadované udalosti, nebo které podle svého popisu
slouZi tomuto Gcelu.

Diky vzniklému filtracnimu listu tagl se podafi-
lo odstranit znacnou ¢4st uddlosti, které nejsou rele-
vantni. Nicméné nékteré zbyvajici udalosti jsou nejed-
noznacné. Napf. uddlost oznacena tagem circl:inci-
dent-classification="malware" mize oznacovat uda-



lost generovanou systémem IDS, kdy doslo k prenosu
Skodlivého malware, nebo miiZe jit pouze o analyzu
daného malware, ktery byl detekovan pii néjakém
incidentu. Pod jednim tagem se tak mohou skryvat
dva odlisné koncepty udélosti, kdy jeden z nich by
nemél byt konvertovén. Proto bylo provedeno i néko-
lik dal$ich heuristik, které zlepSovali pomér spravné
vyfiltrovanych udalosti. Nicméné stale nepfinasely
uspokojivé vysledky.

Na zaklad€ konzultaci s vyvojari MISP platformy
bylo doporuceno, vzhledem k danému problému fil-
trace, vytvorit si vlastni list taxonomii (jmenny pros-
tor), ktery by byl kopii 1:1 kategorii vyuZivanych for-
matem IDEA a byl nésledné vyuZivan pro oznacovani
takovych udélosti. Velmi podobné taxonomie jsou
uz ale definovany a formét IDEA z nich dokonce vy-
chdzi. Témito taxonomiemi jsou jmenné prostory EC-
SIRT a RSIT. Po blizsi analyze téchto dvou jmennych
prostort vyplyva, Ze pokud je MISP udalost oznacena
takovymto tagem, jednd se téméf vZdy o udalost gene-
rovanou systémem IDS. Pokud je tedy MISP udalost
oznacena alespoii jednim tagem pochdzejicim z téchto
jmennych prostori, dojde ke konverzi. Kategorie pte-
vadénych udélosti formatu IDEA jsou konvertovany
také do téchto jmennych prostort, jelikoZ jejich pre-
dikaty (druhé klicové slovo taxonomie) jsou skoro
totozné s kategoriemi formatu IDEA. Pfi konverzi for-
métu IDEA do formédtu MISP jsou kategorie konver-
tovany do taxonomii stejnych dvou jmennych prostord
(RSIT a ECSIRT), jelikoz jsou jejich hodnoty dobfte
mapovatelné na kategorie formatu IDEA.

Cas detekce uddlosti IDEA je uvnitf atributu De-
tectTime. Atribut MISP udalosti, ktery znaci ¢asovou
informaci o detekci udélosti, je atribut date, ten ale
obsahuje pouze datum bez Casové informace. Pfi
konverzi do formatu MISP je tedy Casova informace
useknuta a pfi konverzi z formatu MISP do formétu
IDEA se nabizeji dvé vychodiska:

e nastavit ¢as na 00:00:00

e iterovat ptes vSechny asové znacky MISP uda-
losti (kazdy atribut i objekt maji svoji vlastni
casovou znacku, kterd znaci vznik nebo posledni
zménu) a pokud je Casovd znacka ze stejného
dne jako date, poté nejstarsi Casova znacka bude
pouzita. Je pravdépodobné, Ze nejstarsi casova
znacka bude svou hodnotou blizZ k detekci, neZ
prosty ¢as 00:00:00, protoze udélost je do MISP
instance Casto vloZena co nejdiive po detekci
a jeji atributy ihned poté.

Pro konverzi sit ovych informaci formatu IDEA
byly vytvofeny vlastni MISP objekty, které jsou svoji
definici v podstaté totozné s IDEA objekty Source

a Target. S vyuzitim vlastnich objekti jsou infor-
mace udrZeny pohromadeé jako v ptivodni IDEA zpravé.
Konverze z formatu MISP do formatu IDEA hleda
samostatné MISP atributy sit’ovych informaci a kon-
vertuje i seskupené MISP atributy uvnitt MISP ob-
jektt, které slouzi pro prenos sit’ovych informaci. Pfi
popisu této Casti konverze miiZe pro lepsi vizualizaci
problému pomoci vytvofeni konverzni tabulky. V pod-
staté se jednd o mapovani atributli k sobé, ale ne vzdy
se jedna o pouhou kopii atributu. V ukazkové kon-
verzni tabulce (Tabulka 1) je vidét, Ze hodnota jed-
noho atributu muze byt nékdy rozdélena i do dvou
(ip-srclport je sloZeny atribut). Navic IP adresa verze
416 je v MISP formatu vkladdna do jednoho atributu,
ale ve formétu IDEA se verze IP adres rozdéluji.

Konverze kategeorie z C3ISP verze formatu STIX
do formétu IDEA je méné pfimocard. Kategorie uda-
losti je u znacné Casti udalosti uvedena v rozsifujici
¢asti formétu CEF (atribut cat), v nékterych piipadech
je ale roztrouSena do vice atributd nebo vyjadiena
pouze slovnim popisem. V takovych pripadech je
nutné nadefinovat vlastni sadu regularnich vyraza, kte-
ré pomoci vyhledavani klicovych slov dokazou odhalit
spravnou kategorii udalosti. Pokud nemiiZe byt kate-
gorie piesné uréena pomoci reguldrnich vyrazi (stdle
je dilezité dbat na pfesnost prevodu), nezbyva nic
jiného nez pouzit IDEA kategorii Other. Takova kate-
gorie by méla byt pouZita v krajnich ptipadech, protoze
kategorizace udélosti je velice dileZita a pii pouZiti
kategorie Other se tato informace zamlZuje.

Casové atributy jsou uvedeny uvniti hlavitky CEF
formétu, v nékterych piipadech jsou evedeny uvnitt
rozsifeni CEF forméatu. Pokud neni uren Casovy udaj
z téchto dvou pozic, je pouzita Casova znacka STIX ob-
jektu, ktery definuje nékolik ¢asovych atributl. Sit’ové
informace jsou prevdzné uvedeny v rozsifeni formatu
CEF. Na zédklad€ vyuZivanych atributli rozsiteni byla
proto vytvorena opét konverzni tabulka, jejiz uryvek
se nachdz{ v Tabulce 2.

Pti konverzi z formatu IDEA do formatu STIX plat-
formy C3ISP staci vybrat sprdvné schéma STIX ob-
jektu, do kterého budou konvertovany udalosti. Casové
znacky jsou konvertovany do atributti STIX objektu
(created a last_observed). Pro kategorii udélosti ob-
sahuje STIX objekt samostatny atribut.

Néavrh a implementace konverzni knihovny je pouze
jedna ¢ast celého procesu konverze uddlosti. Kon-
verzni knihovna umi nactenou udélost pouze prekon-
vertovat a na vystupu vratit vysledek konverze. Jesté je
ale potfeba implementovat obsluzné konektory, které



MISP atribut

IDEA udalost

"ip-dst": "<hodnota>"

"Target": [{"IP4/6": ["<hodnota>"]}]

"ip-srclport”: "<IP>l<port>"

"Source": [{
"IP4/6": "<IP>", "Port": [<port>]
1

"sre-port”: "<hodnota>"

"Source": [{"Port": [<hodnota>]}]

"protocol": "<hodnota>"

"Source": [{"Proto": ["<hodnota>"]}],

"Target": [{"Proto": ["<hodnota>"]}]

"src-as": "<hodnota>"

"Source" [{"ASN": [<hodnota>]}]

Tabulka 1. Konverze MISP atributti obsahujicich sit'ové informace

Atribut rozsireni formatu CEF

IDEA udalost

src=<hodnota>

"Source": [{"IP4/6": ["<hodnota>"]}]

dst=<hodnota>

"Target": [{"IP4/6": ["<hodnota>"]}]

spt=<hodnota>

"Source": [{"Port": [<hodnota>]}]

dpt=<hodnota>

"Target": [{"Port": [<hodnota>]}]

Tabulka 2. Konverze CEF atributd obsahujicich sit’ové informace

um{ uddlosti spravné nacitat ze zdroje a rozebrat nosny
format (napf. JSON). Nékdy je navic potieba urcité
predzpracovani, napt. anonymizace dat, pokud orga-
nizace nechce zvefejnovat cely obsah udalosti (nék-
terd data mohou byt pro organizaci citlivd, ale byla by
Skoda kvuli tomu zahodit cely obsah udélosti). AZ po
tomto bodé probéhne proces konverze. Poté je mozné
na uddlosti udélat findlni drobné tpravy, naptiklad
agregace a deduplikace uddlosti. Tento cely proces
zpracovani udélosti zndzornuje Obrazek 2.

Konektory obsluhujici konverzi mezi formaty
MISP a IDEA prevezmou autentizaéni udaje MISP
platformy a nasledné propojeni je realizovdno pomoci
knihovny PyMISP jazyka Python. Po pfipojeni k in-
stanci MISP platformy stahuje konektor nové udalosti
ve formatu JSON. Po nactenf probéhne konverze a vys-
ledné IDEA udalosti jsou uloZeny do souboru, kde
uz je prevezme tzv. Warden filer, ktery nové udalosti
odesild do Wardenu [8], sbérného mista sdilenych bez-
pecnostnich udalosti v rdmci organizace Cesnet. Pres-
né opacny postup probihd u konverze formatu IDEA
do formatu MISP. U konverze formatu STIX probihd
na STIXové strané prenos novych udédlosti pomoci pro-
tokolu HTTP(S). Vzniklé obsluzné konektory mohou
byt spustény jako proces na pozadi a jsou konfiguro-
vatelné dalS$imi parametry. Napf. pfi konverzi z for-

métu MISP do formatu IDEA miiZe byt zvolena tiroven
distribuce uddlosti pomoci protokolu TLP’. Pokud je
zvolena droven tlp:green, z konverze jsou vyjmuty
vyS$si drovné (tedy tlp:amber a tlp:red).

Komponenty takovychto konektord jsou velmi ¢as-
to podobné, aZ na vyjimku samotné konverze. Pri
vyvoji konvertort byl pouzit framework zvany Dead-
beat®, ktery ma za kol oprostit vyvojafe od téchto
rutinnich komponent, aby se vyvojif mohl pIn¢ véno-
vat samotné konverzi.

Nové vzniklé konvertory jsou testovdny na datech
ze systému Warden. V pribéhu konverze z formatu
IDEA do formitu MISP byly pouZity stovky IDEA
udalosti, které byly pomoci konektorti automaticky
prekonvertovany a vlozeny do MISP instance. Kon-
verze z formatu MISP do formétu IDEA byla kon-
trolovana jednoduchym testem. V MISP instanci se
vytvofila nové uddlost, kterd obsahovala vétSinu vSech
hodnot, které byly navrzeny v teoretickém navrhu
k pfevodu. Tato udélost se prevedla pomoci konek-
toru do formatu IDEA a automatizované se porovnala

5https ://www.us—cert.gov/tlp
Shttps://alchemist.cesnet.cz/deadbeat/
doc/development /html/manual.html
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Obrazek 2. Architektura konektorti (pfevzato z [7])

vici manudlné vzorové prekonvertované udélosti. Pro-
ces testovani lze i CasteCné automatizovat. Pomoci
konektorl doslo k pfevodu udélosti formatu IDEA do
MISP, které se prevedly zpét do formatu IDEA a auto-
maticky se porovnal vznikly rozdil. Kontrola sprdvné
konverze byla ale z vetsi ¢asti manudlni, aby doslo
k otestovani pripadl, které neni moZné timto auto-
matickym testovanim podchytit. Vysledky testovani
neodhalily Zddny problém pii konverzi. Podobnym
zplisobem probéhlo testovani konverze formatu IDEA
do formétu STIX. Vysledky testovani opét neodhalily
problémy v konverzi. Vysledkem implementace jsou
2 konverzni knihovny a 4 obsluZzné konektory. VSechny
komponenty jsou implementovdny v programovacim
jazyce python.

Pomoci vzniklého konvertoru a konektori je moz-
né se pripojit k jakékoliv MISP instanci. Instance kterd
poslouzila k testovani pri vyvoji je podle mnoha analyz
uddlosti urena spiSe pro sdileni analyz malware a rtiz-
nych blacklisti IP adres. Mnohem lepsiho poméru
prevedenych uddlosti miize byt dosazeno v piipadé
pfipojeni k jiné MISP instanci, kterd je pouZivana pro
sdilen{ udélost{ ze systému IDS. Jelikoz MISP plat-
forma je aktudlné pouZivana vice nez 1000 organi-
zaci, je velice pravdépodobné, Ze nékteré z nich budou
MISP platformu pouZivat pro sdileni takovych udélosti.
S konverzi z formatu IDEA do formatu MISP prob-
1émy s filtraci uddlosti nejsou a je moZné konvertovat
vSechny udalosti formatu IDEA. Udalosti proprietarni
verze formatu STIX lze prevdZné konvertovat vSechny.
Malé mnozstvi uddlosti je pti konverzi ignorovano, je-
likoZ svym obsahem nekoresponduji pfimo k formétu
IDEA.

Vysledkem této prace je dsp€sna konverze mezi sit’ o-
vymi bezpecnostnimi formaty IDEA a MISP, a také
konverze mezi formatem IDEA a modifikovanou verzi
forméatu STIX 2.0.

Konverze mezi bezpecnostnimi formaty nemusi
byt vzdy piimocard, ale je velmi dilezitd. Pomoci
konvertorti je mozné sdilet bezpe¢nostni udalosti mezi
organizacemi, které diky vice uddlostem mohou lépe
reagovat na aktudlni hrozby. Navic vétSina bezpecnost-
nich udélosti byva zpracovana automaticky a do hry
mnohdy pfichdzi i strojové uceni a uméla inteligence.
Sila téchto pokrocilych metod se ale siln€ odviji od
mnoZstvi informaci, na kterych se mohou tyto metody
udit. Sdileni bezpecnostnich udalosti tedy mizZe rozsi-
fit obzory nejen samotnym spravcim, ale i strojim.

Tato prace se zabyvala konverzi modifikované ver-
ze bezpecnostniho formétu STIX 2.0. MoZnym roz-
Sitenim této price je podpora konverze nemodifiko-
vaného bezpecnostniho formétu STIX verze 2.1. Tato
verze ma byt dokoncena tento rok (2019) a s novou
verzi prichazi nové objekty formatu, které jsou pfizput-
sobeny pro prenos uddlosti generovanych systémy IDS
a mohlo by byt dosaZeno efektivnéjsi a presnéjsi kon-
verze. Specifikace nové verze jesté ale neni dokoncena
a presné zavéry proto zatim nemohou byt vyvozeny.

Rad bych podékoval Ing. Martinu Zadnikovi, Ph.D. za
velmi cenné rady v priibéhu vyvoje a odborné konzul-
tace, jeho ochotu a Cas, ktery mi vénoval. Déle bych



rad podékoval Pavlu Kachovi ze sduzeni Cesnet za
piileZitostné konzultace.

[1]

(2]

[3]

[4]

[6]

[7]

[8]

Cynthia Wagner, Alexandre Dulaunoy, Gérard Wa-
gener, and Andras Iklody. Misp: The design and
implementation of a collaborative threat intelli-
gence sharing platform. In Proceedings of the
2016 ACM on Workshop on Information Sharing
and Collaborative Security, pages 49-56. ACM,
2016.

Alexandre Dulaunoy and Andras Iklody. MISP
core format. Internet-Draft draft-dulaunoy-misp-
core-format-07, Internet Engineering Task Force,
February 2019. Work in Progress.

Sean Barnum. Standardizing cyber threat intel-
ligence information with the structured threat in-
formation expression (stix). Mitre Corporation,
11:1-22, 2012.

Pavel Kacha. Idea: Designing the data model
for security event exchange. In Proceedings of
the 17th International Conference on Computers:
Recent Advances in Computer Science, 2013.

ArcSight. Common event format, 2010.
https://kc.mcafee.com/resources/
sites/MCAFEE/content/live/CORP_
KNOWLEDGEBASE/78000/KB78712/en__
US/CEF_White_Paper_20100722.pdf.

Pavel Kacha. Idea: Security event taxonomy map-
ping. In Proceedings of the 18th International
Conference on Circuits, Systems, Communications
and Computers, 2014,

Pavel Kacha. Framework pro konektory, 2017.
https://sabu.cesnet.cz/_media/cs/
2017-08-07_pavel_kacha_warden_a__
konektory.pdf.

Andrea Kropdcova Pavel Kécha, Michal Kosténec.
Warden 3: Security event exchange redesign. In
Proceedings of the 19th International Conference
on Computers: Recent Advances in Computer Sci-
ence, 2015.


https://kc.mcafee.com/resources/sites/MCAFEE/content/live/CORP_KNOWLEDGEBASE/78000/KB78712/en_US/CEF_White_Paper_20100722.pdf
https://kc.mcafee.com/resources/sites/MCAFEE/content/live/CORP_KNOWLEDGEBASE/78000/KB78712/en_US/CEF_White_Paper_20100722.pdf
https://kc.mcafee.com/resources/sites/MCAFEE/content/live/CORP_KNOWLEDGEBASE/78000/KB78712/en_US/CEF_White_Paper_20100722.pdf
https://kc.mcafee.com/resources/sites/MCAFEE/content/live/CORP_KNOWLEDGEBASE/78000/KB78712/en_US/CEF_White_Paper_20100722.pdf
https://sabu.cesnet.cz/_media/cs/2017-08-07_pavel_kacha_warden_a_konektory.pdf
https://sabu.cesnet.cz/_media/cs/2017-08-07_pavel_kacha_warden_a_konektory.pdf
https://sabu.cesnet.cz/_media/cs/2017-08-07_pavel_kacha_warden_a_konektory.pdf

	Úvod
	Analýza konvertovaných formátů
	Návrh konverze formátů
	Implementace konverzních konektorů
	Výsledky implementace
	Závěr
	Literatura

