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Motivace

Cilem této prace je navrhnout zpusob konverze mezi formaty
uréené pro uchovani zaznamu o kybernetickych in-
cidentech. Konvertovanymi formaty jsou format IDEA vyuzivany

sdruzenim Cesnet, format sdileci platformy MISP a proprietarni
verze formatu STIX platformy C3ISP. P¥i konverzi je dulezité dbat
na postup, aby nedoslo ke ztraté dulezitych informaci, nebo aby pf
chybném prevodu nevznikl jiny druh udalosti, nez byl ten puvodni.

Vysledky

Vystupem této prace jsou:
» 2 konvertory (konverzni knihovny) - prvni provadi konverzi
mezi formaty IDEA a MISP a druhy provadi konverzi mezi
formaty IDEA a STIX
* 4 konektory - kazdy obsluhuje jeden smer konverze
Vznikle konvertory a konektory umoznuji sdilet kybernetické incidenty
mezi organizacemi, které je mohou vyuzit k hlubsi a sirsi analyze ak-
tualnich hrozeb.

)

MISP

Threat Sharing

"date": "2018-12-03",

"Object": [
{

"name": "network-source",

"Attribute": [
{

"category": "Payload delivery",
"type": "ip-dst|port",
"value": "192.168.0.1|5678",

},...

[

"name": "ecsirt:malicious-code=Trojan",

"name": "rsit:malicious-code=Trojan",

Zakladni vlastnosti konvertovanych formatu (zelené podbarveni
radku znaci stejné vlastnosti, oranzové podbarveni radku znaci
pouze podobné vlastnosti).

IDEA MISP STIX (C3ISP)

Informace z riiznych domén

(bezpecnostni incidenty, Informace o bezpecnostnich
analyza malware, udalostech a incidentech

blacklisty IP adres, ...)

Informace o bezpecnostnich
udalostech a incidentech

Popis incidentu Popis incidentu Popis incidentu
pomoci sit'ovych informaci pomoci sit'ovych informaci pomoci sit'ovych informaci
(IP, MAC, port, protokol ...) (IP, MAC, port, protokol ...) (IP, MAC, port, protokol ...)

Druh udalosti:
kategorie/taxonomie,
textovy popis

Druh udalosti: Druh udalosti:
kategorie/taxonomie kategorie/taxonomie

Nékolik schémat udalosti,

Jednotny styl informaci Jednotny styl informaci nékteré se sémanticky
castecné odlisuji

STIX

"type": "observed-data”,
"created": "2018-12-03T10:20:547,
"cybox": {

"objects": |
"..|Ransom.Wannacry|low]|cat=Trojan
rt=2018-12-03T10:15:13Z
dst=192.168.0.1 dpt=5678 ...",

v cesnet

"DetectTime": "2018-12-03T10:15:137",
"CreateTime": "2018-12-03T10:20:547",
"Category": ["Malware.Trojan"]

"Target": [
{

"IP4": ["192.168.0.1"],
"Port": [5678],




