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Temporalni vlastnosti programu jsou pouzivany ke specifikaci korektniho pribéhu jejich vykonavani.
Jednim z nejCastéjSich zpusobl formalniho popisu téchto vlastnosti je linearni temporalni logika
— LTL. Tato prace se zabyva navrhem a implementaci nastroje pro automatizované ovérovani
temporalnich vlastnosti béh programud specifikovanych pomoci tzv. past-time LTL. Vysledny
program na zakladé dané specifikace vygeneruje statickou knihovnu, ktera dokaze spolehlivé
oveérit, zda jsou jeji formule v kazdém okamziku béhu kontrolovaného programu splnény, a pfipadné
neocekavané nebo nespravné chovani hlasi spole¢né s podrobnou zpravou o okolnostech tohoto
chybového stavu, ktera ma napomahat k nalezeni chyby v konkrétnim misté kodu.
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Jednim ze zdkladnich ukolu testovani programu je kon-
trola, jestli jeho chovani odpovid4 dané specifikaci.
V té vSak muize byt Casto nutné misto ocekdvanych
vystupil programu pii urcitych vstupech definovat cel-
kové korektni pribéh vypocti, které ma program pro-
vadét. V takovych pfipadech se vSak dplna automa-
tizace testovani ovéfujiciho, Ze program specifikaci
odpovida, stdva béZnymi prostfedky zna¢né kompliko-
vanou.

PoZzadovany priibéh vypoctd se v oblasti verifikace
programi Casto specifikuje pomoci tempordlnich vlast-
nosti jejich béhd. Tato prace si tedy klade za cil
vytvorit ndstroj pro automatické ovérovani korektnosti
jednotlivych béhl programu na zakladé specifikace
jeho temporalnich vlastnosti. Ta k jejich popisu vyu-

Ziva variantu linedrni tempordlni logiky — LTL bliZe
popsanou v sekci 3.

Tato prace vznikd v rdmci projektu Testos (Test
Tool Set) [2], jehoZ hlavnim cilem je vytvofeni sady
nastrojd pro podporu automatizovaného testovani soft-
waru. Vytvoreny néstroj md byt snadno pouZitelny
samostatné i spole¢né s ostatnimi néstroji této plat-
formy. Aby nebylo nutné zpracovdvat testovany pro-
gram znovu pfi kazdé zméné kodu, operuje nastroj
pouze zdkladé specifikace s pfimym napojenim na
vykondvani programu. ProtoZe neni potieba konstruo-
vat jeho formalni model, miZe byt testovany systém
navic libovolné komplexni.

V nésledujicich kapitoldch budou nejprve vysvét-
leny zdklady monitorovani temporalnich vlastnosti pro-
grami. Dale bude popsan vybrany algoritmus jejich
vyhodnocovani a konkrétn{ varianta LTL pouZit4 jako
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jazyk specifikace. Nakonec bude predstaven imple-
mentovany ndstroj a jeho pouZiti, shrnuty dosavadni
vysledky a popsany vize do budoucna.

Obrézek 1 ukazuje obecné schéma pro ovéfovani vlast-
nosti béhu systému. Provadi se pomoci monitoru, ktery
vychdzi z dané specifikace. Ten m4 za kol sledovat
provadéni systému a na zdklad€ toho poté urcit, zda
tento systém definované vlastnosti spliiuje.

Napojeni monitoru na testovany systém se nazyva
instrumentace a udava nejen zplsob zpfistupnéni po-
tiebnych aspektt testovaného systému, ale také vztah
mezi vykondvanim systému a monitoru. Ty mohou
byt vykondvany bud'to soub&zné, nebo je nejdifve
dokoncen béh systému, ktery je vhodné€ zaznamendvén,
a monitor je spoustén az nad timto zdznamem.

Pro konstrukci co mozn4 nejuniverzélnéji pouZi-
telného nastroje je lepsi volbou soubézné vykonavani
monitoru a programu. Ackoli druhy pfistup Casové
méné zatézuje pavodni vypocet systému, na rozdil
od tohoto neumoziuje ovérovat vlastnosti programu
pribézné a chovani nekonecnych béhti uz vibec ne.

Tempordlni vlastnosti systému uddvaji ¢asové sou-
vislosti mezi jeho stavy. Aby bylo mozné automa-
ticky ovérovat, jestli vlastnosti programu odpovidaji
specifikovanym temporalni formulim, je kromé vhod-
né volby instrumentace nutné (i) identifikovat stavy
programu a (ii) implementovat do monitoru spoleh-
livy algoritmus pro vyhodnocovéni vlastnosti jejich
vzajemnych vztahd.

Rozliseni jednotlivych stavii neni mozné univer-
z4lné algoritmizovat, protoZe je spiSe soucasti speci-
fikace, jejiz splnéni ma byt ovéfovano. Aby tedy bylo
mozné zkoumat tempordlni vlastnosti néjakého pro-
gramu, je potfeba v jeho kédu pfedem vyznadit, kde
zacind novy stav. Poté uz staci pouze vybrat a imple-
mentovat vhodny algoritmus pro vyhodnocovani jejich
vztahu.

Implementovany ndstroj prebird hlavni myslenky mo-
nitorovaciho algoritmu z prace Havelunda a Rosu po-
psané v [3]. Ke specifikaci poZadovanych vlastnosti
sledovaného béhu je pouzita linedrni temporalni logika
minulého Casu (Past-Time Linear Temporal Logic —
ptLTL), coz je varianta LTL jejiz formule popisuji,
jaké vztahy musi platit mezi stavy dosavadni historie
béhu popisovaného systému.

Z hlediska monitorovani programu za béhu je za-
sadni vyhodou ptLTL pravé to, Ze mluvi o jiZ zndmych
stavech. Klasickd LTL, ktera hovoii o potencidlné
nekoneéném budoucim pribéhu stavii, m4 sice obecné
veétsi vyjadiovaci silu, ale platnost jejich formuli nelze
za béhu sledovaného systému tplné vyhodnotit, pro-
toZe monitor nema4 jistotu, co bude sledovany systém
délat dal. Jejich pribézné vyhodnocovani za béhu pro-
gramu by tedy vedlo (a) k velkému mnozstvi faleSnych
poplachti, pokud by monitor uréoval vlastnosti béhu
jen podle dosavadni historie, nebo (b) k netdplnym
pribéznym vysledkdm, pokud by monitor ¢ekal, co
pfijde pozdéji. To plati i v pfipadé pouZiti varianty
LTL omezené na popis n nasledujicich stava.

3.1 Jazyk specifikace

Vybrand ptLTL pouZziva vyrokové logické operitory
doplnéné navic o nésledujici specidlni temporalni ope-
ratory.

¢S p — Since
®p — Last

Ll p — Globally
& p — Previously

¢ & p tika, Ze ¢ plati ve vSech stavech od doby, co
prestalo platit p. Formule ® p je pravdivd, pokud
p platilo v pfedchazejicim stavu, na rozdil od ¢ p,
kterému staci, aby p platilo v libovolném z dosavad-
nich stavd béhu. [ p pak plati, pokud p platilo ve
vSech pozorovanych stavech.

Zakladem vyhodnocovani platnosti formuli ptLTL
v [3] je vyjadfeni sémantiky temporalnich operatora
rekurzivné. Toto vyjadfeni je v [4] definovédno jako
tranzitivni relace mezi dvéma po sobé jdoucimi stavy
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Obrazek 1. Zakladni sestava pro monitorovani systému podle [1]
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béhu programu a je zde také dokdzano, Ze tyto vztahy

s

dokézi obsahnout sémantiku libovolného operatoru
linearni tempordlni logiky. Pro stavy béhu
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V pocatecnim stavu je platnost formuli podle vzoru
[3] odvozovana pfimo od aktudlni hodnoty podfor-
mule, tedy so = © p < 5o = p, tosamépro D p i 6 p,
aso=p L ¢ < so=¢. Platnost viech formuli ptLTL
je pomoci tohoto vyjadieni mozné v kazdém stavu
vyhodnotit pouze pomoci vyrokovych operatori na
zéklad€ hodnot stavovych proménnych a ohodnoceni
formul{ v pfedchozim stavu.

3.2 Princip pouzitého algoritmu

Po vzoru zmitiovaného ¢ldnku je pro ti€ely monitoro-
véani kaZda formule ptLTL uvedena ve specifikaci roz-
dé€lena do stromu dil¢ich podformuli. Kazda z nich
obsahuje bud'to (i) jeden operdtor a identifikdtory ope-
randu, nebo (ii) ¢teni hodnoty stavové proménné zkou-
maného systému, které jsou listovymi uzly tohoto
stromu. Priklad takového stromu je ilustrovan na
Obréazku 2.

Hodnota kazdého uzlu stromu je pro dcely vypoctu
reprezentovana dvojici booleovskych hodnot, pro plat-
nost (i) v pfedchozim a (ii) v aktudlné¢ zkoumaném
stavu béhu programu. Platnost podformuli v pfedcho-
zim stavu je pro pocate¢ni stav vhodné inicializovdna
a pred vyhodnocenim kazdého dalsiho stavu piepsana
pavodné aktudlni hodnotou.

Diky uchovavani vysledki ohodnoceni formuli
z ptedchoziho kroku staci pro zhodnoceni aktuédlniho
stavu systému pouze booleovské operace a kazdy krok
verifikace je tedy velmi jednoduchy. Jedinou avSak ne
prilis zdsadni nevyhodou tohoto pfistupu je nemoZnost
zkraceného vyhodnocovani formuli, pravé kvili ndvaz-
nosti jejich hodnot na pfedchozi stav.
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Obrazek 2. Priklad rozkladu temporalni formule do
stromu podformuli a jeho odpovidajici reprezentace
v poli.

Nastroj, ktery je vysledkem této prace, je implemen-
tovan v jazyce C++ pod nazvem 7-Props Checker
jako podsystém nastroje Spectra (Specification transla-
tion) [5] platformy Testos. Néstroj Spectra slouZi jako
podplrny nastroj pro automatizaci testovani a jeho
ucelem je transformovat specifikaci programu do tako-
vé formy, aby na jejim zdklad& bylo bud (i) moZné ge-
nerovat automatizované testy, nebo (ii) ptimo ovéfovat
splnéni specifikovanych vlastnosti jako tomu je u T-
Props Checkeru.

Jeho vstupem jsou dva nazvy soubort, z nichz je-
den patii hlavickovému souboru s deklaracemi vSech
stavovych proménnych. Diky nému midZe monitor za
b&hu piistupovat do pamé&fového prostoru testovaného
systému a proto tento soubor musi obsahovat v§echny
proménné pouZzité pro specifikaci ovéfovanych vlast-
nosti. Obsahem druhého vstupniho souboru je pak
samotnd specifikace temporélnich vlastnosti zkouma-
ného programu. Jsou v ni uvedeny vSechny formule,
které maji pro dany systém platit, a dal$i informace,
jejichz detailni popis i format je uveden v repozita-
fi projektu. Vystupem ndstroje je poté kdéd monitoru
v podobé statické knihovny, kterou 1ze snadno napojit
do libovolného projektu v jazycich C/C++ zptisobem
bliZe popsanym v sekci 4.2.

Niéstroj T-Props Checker se spousti pod projektem
Spectra nasledujicim zplisobem:

./spectra —-—tpc -s cesta/ke/spec -d cesta/k/def

Argument ——tpc znamend pro Spectru volbu podsys-
tému T-Props Checker a zbylé dva pak uddvaji cesty
ke vstupnim souboriim pro tento nastroj.

4.1 Generovany monitor

Nastroj T-Props Checker nejprve analyzuje specifikaci,
pricemz zkonstruuje strom uvedenych formuli a pod-
formul{ jako na Obrazku 2. Kazda formule m4 pfifa-
zeny Ciselny identifikator, kde listové uzly maji vzdy
vy$$i identifikator neZ jejich rodiCovsky uzel. Pro
kaZzdou formuli je kromé sémantického obsahu ukla-
dédna také odpovidajici textova reprezentace a umisténi
zapisu formule ve specifikaénim souboru.



Na zédkladé tohoto zpracovani specifikace je pak
vygenerovan kod monitoru. Jeho zédkladem je struktura
obsahujici dvé' pole booleovskych hodnot uspofddané
jako na Obrazku 2. Ohodnoceni kazdé z formuli
odpovidd hodnota na indexu shodném s jejim iden-
tifikdtorem v interni reprezentaci nistroje. Vyhodno-
covani aktudlniho stavu podle predpisi ze sekce 3.1 je
provadéno od nejvyssich indexi pole a je tedy vzdy
zajisténo, Ze budou vSichni potomci vyhodnoceni pied
svym rodicovskym uzlem, neZ bude jejich hodnoty
potfebovat k vlastnimu vyhodnoceni.

Pokud je ve specifikaci uvedeno vice formuli od-
dé€lené, je nad nimi vytvorena kofenova formule pro-
vadéjici jejich konjunkci. Po kazdém kroku je zkon-
trolovéno, Ze kofenova formule plati, a v opacném
pripadg je vytisténa chybova hlaska. Ta obsahuje vypis
vSech zmén v poslednim kroku, které mély vliv na
aktudlni hodnotu kofenové formule, od listové trovné
nahoru, vZdy s umisténim v pivodnim souboru, jejich
aktudlni hodnotou a textovym znénim formule.

4.2 Instrumentace generovaného monitoru

Vygenerovany kod monitoru je ndstrojem zkompilovin

a uloZen jako statickd knihovna nazvana libspectra.a.

Tu je pfi prekladu nutné napojit na ovéfovany program

upravou proménnych prostredi pro kompilator:
LDLIBS += -lspectra

LDFLAGS += -L/cesta/ke/slozce/s/libspectra.a
CFLAGS/CXXFLAGS += -1I.

Jak bylo zminéno v sekci 2, jesté pfed pouZzitim
nastroje je potieba, aby uZivatel manualné oznacil
mista v kédu, kde systém prechazi do nového stavu.
Tato mista lze znacit jednou ze dvou moznosti. Bud
voldnim funkce monitorvVerify () jejiZ implemen-
tace je zahrnuta v 1ibspectra.a, nebo komen-
tatem T-Props Checker verify, ktery bude timto ndstro-
jem automaticky nahrazen za predchozi variantu, pfi-
¢emz pavodni verzi souboru zachova jako jméno/-
souboru.old.

4.3 Evaluace nastroje
Funkciondlni testy z repozitafe projektu demonstruji,
Ze nastroj T-Props Checker dokéze zpracovat do spo-
lehlivé fungujiciho monitoru formule obsahujici libo-
volné operitory ze sekce 3.1. Cést testd pracuje se
specifikaci jednoduchych temporalnich formuli nad
programem v jazyce C, pocitajicim do desiti.
Testovaci sada také obsahuje ukazky zpracovani
spravné i chybné zapsané specifikace nad prikladem
redlného kédu pro fizeni vytahu v jazyce C++. Skript
fidici pribéh funkcionalnich testi navic demonstruje

IPro hodnoty aktudlniho a piedchoziho stavu.

zpusob piekladu testovaného projektu pro obé jazy-
kové varianty a zptisob zapojeni monitoru je zfejmy
z ukazkovych programi. V soucasné dob¢ jsou vyvi-
jeny také dalsi testy demonstrujici funkénost jednotli-
vych ¢asti implementace zv14st.

V ramci této prace byl vytvoren nastroj urCeny jako
podpora pro automatizované testovani projektt v ja-
zycich C/C++. Specifikaci temporélnich vlastnosti
programu zapsanou ve formulich temporalni logiky
transformuje do kodu monitoru, ktery je na pivodni
program moZzné snadno napojit. Monitor je spoustén
soubéZné s ovéfovanym systémem a vyhodnocuje jeho
spravnost pribézné.

V piipadé poruseni specifikovanych vlastnosti je
monitorem vytiSténa podrobnd zprava o aktudlnich
zménach vedoucich k selhani verifikace, ktera ma
uzivateli pomoct lokalizovat chybu v kédu. Sprav-
nost implementace ndstroje je ovéfena sadou auto-
matickych testil, poskytujicich pfiklady zdpist speci-
fikace i nutnych kroki pro dspé$nou manudlni instru-
mentaci monitoru.

Aby byl implementovany néstroj co nejsnadnéji
pouzitelny a zarovenl dobfe napojitelny do projektu
Testos jako celku, bude dédle doplnéno webové rozhrani
pro jeho spousténi a spravu testovani s jeho vyuzitim.

Za ochotnou spoluprici a odborny dohled dékuji ve-
doucimu mé diplomové price, Ing. AleSi Smrckovi,
Ph.D.

[1] Ezio Bartocci and Yliés Falcone. Lectures on Run-
time Verification. Introductory and Advanced Top-
ics. Springer International Publishing AG, 2018.
ze série Lecture Notes in Computer Science, dil
10457.

[2] Skupina Testos. Domovskd strdnka projektu
Testos. FIT VUT v Brné, 2017. [Online;
navstiveno 3.1.2019].

URL http://testos.org.

[3] Klaus Havelund and Grigore Rosu. Efficient mon-
itoring of safety properties. Software Tools for
Technology Transfer, 6(2):158-173, 2004.

[4] Yonit Kesten, Amir Pnueli, and Lion Raviv. Al-
gorithmic Verification of Linear Temporal Logic
Specifications. ~ Springer, Heidelberg, 1998.
ICALP 1998. Lecture Notes in Computer Science,
dil 1443.


http://testos.org

[5] Skupina Testos. Gitlab repozitaf nastroje Spectra.
FIT VUT v Brné, 2019. [Online; navstiveno
3.1.2019].

URL  https://pajda.fit.vutbr.cz/
testos/spectra.


https://pajda.fit.vutbr.cz/testos/spectra
https://pajda.fit.vutbr.cz/testos/spectra

	Úvod
	Ověřování temporálních vlastností
	Použitý monitorovací algoritmus
	Nástroj T-Props Checker
	Závěr
	Literatura

