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Automatické ověřovánı́ temporálnı́ch vlastnostı́
programů za běhu
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Abstrakt
Temporálnı́ vlastnosti programů jsou použı́vány ke specifikaci korektnı́ho průběhu jejich vykonávánı́.
Jednı́m z nejčastějšı́ch způsobů formálnı́ho popisu těchto vlastnostı́ je lineárnı́ temporálnı́ logika
– LTL. Tato práce se zabývá návrhem a implementacı́ nástroje pro automatizované ověřovánı́
temporálnı́ch vlastnostı́ běhů programů specifikovaných pomocı́ tzv. past-time LTL. Výsledný
program na základě dané specifikace vygeneruje statickou knihovnu, která dokáže spolehlivě
ověřit, zda jsou jejı́ formule v každém okamžiku běhu kontrolovaného programu splněny, a přı́padné
neočekávané nebo nesprávné chovánı́ hlásı́ společně s podrobnou zprávou o okolnostech tohoto
chybového stavu, která má napomáhat k nalezenı́ chyby v konkrétnı́m mı́stě kódu.
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1. Úvod

Jednı́m ze základnı́ch úkolů testovánı́ programu je kon-
trola, jestli jeho chovánı́ odpovı́dá dané specifikaci.
V té však může být často nutné mı́sto očekávaných
výstupů programu při určitých vstupech definovat cel-
kově korektnı́ průběh výpočtů, které má program pro-
vádět. V takových přı́padech se však úplná automa-
tizace testovánı́ ověřujı́cı́ho, že program specifikaci
odpovı́dá, stává běžnými prostředky značně kompliko-
vanou.

Požadovaný průběh výpočtů se v oblasti verifikace
programů často specifikuje pomocı́ temporálnı́ch vlast-
nostı́ jejich běhů. Tato práce si tedy klade za cı́l
vytvořit nástroj pro automatické ověřovánı́ korektnosti
jednotlivých běhů programu na základě specifikace
jeho temporálnı́ch vlastnostı́. Ta k jejich popisu vyu-

žı́vá variantu lineárnı́ temporálnı́ logiky – LTL blı́že
popsanou v sekci 3.

Tato práce vzniká v rámci projektu Testos (Test
Tool Set) [2], jehož hlavnı́m cı́lem je vytvořenı́ sady
nástrojů pro podporu automatizovaného testovánı́ soft-
waru. Vytvořený nástroj má být snadno použitelný
samostatně i společně s ostatnı́mi nástroji této plat-
formy. Aby nebylo nutné zpracovávat testovaný pro-
gram znovu při každé změně kódu, operuje nástroj
pouze základě specifikace s přı́mým napojenı́m na
vykonávánı́ programu. Protože nenı́ potřeba konstruo-
vat jeho formálnı́ model, může být testovaný systém
navı́c libovolně komplexnı́.

V následujı́cı́ch kapitolách budou nejprve vysvět-
leny základy monitorovánı́ temporálnı́ch vlastnostı́ pro-
gramů. Dále bude popsán vybraný algoritmus jejich
vyhodnocovánı́ a konkrétnı́ varianta LTL použitá jako
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jazyk specifikace. Nakonec bude představen imple-
mentovaný nástroj a jeho použitı́, shrnuty dosavadnı́
výsledky a popsány vize do budoucna.

2. Ověřovánı́ temporálnı́ch vlastnostı́
Obrázek 1 ukazuje obecné schéma pro ověřovánı́ vlast-
nostı́ běhu systému. Provádı́ se pomocı́ monitoru, který
vycházı́ z dané specifikace. Ten má za úkol sledovat
prováděnı́ systému a na základě toho poté určit, zda
tento systém definované vlastnosti splňuje.

Napojenı́ monitoru na testovaný systém se nazývá
instrumentace a udává nejen způsob zpřı́stupněnı́ po-
třebných aspektů testovaného systému, ale také vztah
mezi vykonávánı́m systému a monitoru. Ty mohou
být vykonávány bud’to souběžně, nebo je nejdřı́ve
dokončen běh systému, který je vhodně zaznamenáván,
a monitor je spouštěn až nad tı́mto záznamem.

Pro konstrukci co možná nejuniverzálněji použi-
telného nástroje je lepšı́ volbou souběžné vykonávánı́
monitoru a programu. Ačkoli druhý přı́stup časově
méně zatěžuje původnı́ výpočet systému, na rozdı́l
od tohoto neumožňuje ověřovat vlastnosti programu
průběžně a chovánı́ nekonečných běhů už vůbec ne.

Temporálnı́ vlastnosti systému udávajı́ časové sou-
vislosti mezi jeho stavy. Aby bylo možné automa-
ticky ověřovat, jestli vlastnosti programu odpovı́dajı́
specifikovaným temporálnı́ formulı́m, je kromě vhod-
né volby instrumentace nutné (i) identifikovat stavy
programu a (ii) implementovat do monitoru spoleh-
livý algoritmus pro vyhodnocovánı́ vlastnostı́ jejich
vzájemných vztahů.

Rozlišenı́ jednotlivých stavů nenı́ možné univer-
zálně algoritmizovat, protože je spı́še součástı́ speci-
fikace, jejı́ž splněnı́ má být ověřováno. Aby tedy bylo
možné zkoumat temporálnı́ vlastnosti nějakého pro-
gramu, je potřeba v jeho kódu předem vyznačit, kde
začı́ná nový stav. Poté už stačı́ pouze vybrat a imple-
mentovat vhodný algoritmus pro vyhodnocovánı́ jejich
vztahů.

3. Použitý monitorovacı́ algoritmus
Implementovaný nástroj přebı́rá hlavnı́ myšlenky mo-
nitorovacı́ho algoritmu z práce Havelunda a Roşu po-
psané v [3]. Ke specifikaci požadovaných vlastnostı́
sledovaného běhu je použita lineárnı́ temporálnı́ logika
minulého času (Past-Time Linear Temporal Logic –
ptLTL), což je varianta LTL jejı́ž formule popisujı́,
jaké vztahy musı́ platit mezi stavy dosavadnı́ historie
běhu popisovaného systému.

Z hlediska monitorovánı́ programů za běhu je zá-
sadnı́ výhodou ptLTL právě to, že mluvı́ o již známých
stavech. Klasická LTL, která hovořı́ o potenciálně
nekonečném budoucı́m průběhu stavů, má sice obecně
většı́ vyjadřovacı́ sı́lu, ale platnost jejı́ch formulı́ nelze
za běhu sledovaného systému úplně vyhodnotit, pro-
tože monitor nemá jistotu, co bude sledovaný systém
dělat dál. Jejich průběžné vyhodnocovánı́ za běhu pro-
gramu by tedy vedlo (a) k velkému množstvı́ falešných
poplachů, pokud by monitor určoval vlastnosti běhu
jen podle dosavadnı́ historie, nebo (b) k neúplným
průběžným výsledkům, pokud by monitor čekal, co
přijde později. To platı́ i v přı́padě použitı́ varianty
LTL omezené na popis n následujı́cı́ch stavů.

3.1 Jazyk specifikace
Vybraná ptLTL použı́vá výrokové logické operátory
doplněné navı́c o následujı́cı́ speciálnı́ temporálnı́ ope-
rátory.

φ S ρ – Since � ρ – Globally
� ρ – Last ♦· ρ – Previously

φ S ρ řı́ká, že φ platı́ ve všech stavech od doby, co
přestalo platit ρ . Formule � ρ je pravdivá, pokud
ρ platilo v předcházejı́cı́m stavu, na rozdı́l od ♦· ρ ,
kterému stačı́, aby ρ platilo v libovolném z dosavad-
nı́ch stavů běhu. � ρ pak platı́, pokud ρ platilo ve
všech pozorovaných stavech.

Základem vyhodnocovánı́ platnosti formulı́ ptLTL
v [3] je vyjádřenı́ sémantiky temporálnı́ch operátorů
rekurzivně. Toto vyjádřenı́ je v [4] definováno jako
tranzitivnı́ relace mezi dvěma po sobě jdoucı́mi stavy

Monitorovaný systém

Systém Monitor 
vykonávání

sled událostí systému
analýza

instrumentace

e1 e2 e3 e4

Obrázek 1. Základnı́ sestava pro monitorovánı́ systému podle [1]
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Obrázek 2. Přı́klad rozkladu temporálnı́ formule do
stromu podformulı́ a jeho odpovı́dajı́cı́ reprezentace
v poli.

běhu programu a je zde také dokázáno, že tyto vztahy
dokážı́ obsáhnout sémantiku libovolného operátoru
lineárnı́ temporálnı́ logiky. Pro stavy běhu

σ = s0 . . .s j−1,s j,s j+1 . . .

lze sémantiku operátorů ptLTL vyjádřit následovně:

s j |=� ρ ⇔ s j−1 |= ρ

s j |=� ρ ⇔ s j |= ρ ∧ s j−1 |=� ρ

s j |= ♦· ρ ⇔ s j |= ρ ∨ s j−1 |= ♦· ρ

s j |= ρ S φ ⇔ s j |= φ ∨ ( j > 1∧ s j |= ρ ∧
s j−1 |= ρ S φ)

V počátečnı́m stavu je platnost formulı́ podle vzoru
[3] odvozována přı́mo od aktuálnı́ hodnoty podfor-
mule, tedy s0 |=� ρ⇔ s0 |= ρ , to samé pro � ρ i ♦· ρ ,
a s0 |= ρ S φ⇔ s0 |= φ . Platnost všech formulı́ ptLTL
je pomocı́ tohoto vyjádřenı́ možné v každém stavu
vyhodnotit pouze pomocı́ výrokových operátorů na
základě hodnot stavových proměnných a ohodnocenı́
formulı́ v předchozı́m stavu.

3.2 Princip použitého algoritmu
Po vzoru zmiňovaného článku je pro účely monitoro-
vánı́ každá formule ptLTL uvedená ve specifikaci roz-
dělena do stromu dı́lčı́ch podformulı́. Každá z nich
obsahuje bud’to (i) jeden operátor a identifikátory ope-
randů, nebo (ii) čtenı́ hodnoty stavové proměnné zkou-
maného systému, které jsou listovými uzly tohoto
stromu. Přı́klad takového stromu je ilustrován na
Obrázku 2.

Hodnota každého uzlu stromu je pro účely výpočtu
reprezentována dvojicı́ booleovských hodnot, pro plat-
nost (i) v předchozı́m a (ii) v aktuálně zkoumaném
stavu běhu programu. Platnost podformulı́ v předcho-
zı́m stavu je pro počátečnı́ stav vhodně inicializována
a před vyhodnocenı́m každého dalšı́ho stavu přepsána
původně aktuálnı́ hodnotou.

Dı́ky uchovávánı́ výsledků ohodnocenı́ formulı́
z předchozı́ho kroku stačı́ pro zhodnocenı́ aktuálnı́ho
stavu systému pouze booleovské operace a každý krok
verifikace je tedy velmi jednoduchý. Jedinou avšak ne
přı́liš zásadnı́ nevýhodou tohoto přı́stupu je nemožnost
zkráceného vyhodnocovánı́ formulı́, právě kvůli návaz-
nosti jejich hodnot na předchozı́ stav.

4. Nástroj T-Props Checker

Nástroj, který je výsledkem této práce, je implemen-
tován v jazyce C++ pod názvem T-Props Checker
jako podsystém nástroje Spectra (Specification transla-
tion) [5] platformy Testos. Nástroj Spectra sloužı́ jako
podpůrný nástroj pro automatizaci testovánı́ a jeho
účelem je transformovat specifikaci programu do tako-
vé formy, aby na jejı́m základě bylo bud’ (i) možné ge-
nerovat automatizované testy, nebo (ii) přı́mo ověřovat
splněnı́ specifikovaných vlastnostı́ jako tomu je u T-
Props Checkeru.

Jeho vstupem jsou dva názvy souborů, z nichž je-
den patřı́ hlavičkovému souboru s deklaracemi všech
stavových proměnných. Dı́ky němu může monitor za
běhu přistupovat do pamět’ového prostoru testovaného
systému a proto tento soubor musı́ obsahovat všechny
proměnné použité pro specifikaci ověřovaných vlast-
nostı́. Obsahem druhého vstupnı́ho souboru je pak
samotná specifikace temporálnı́ch vlastnostı́ zkouma-
ného programu. Jsou v nı́ uvedeny všechny formule,
které majı́ pro daný systém platit, a dalšı́ informace,
jejichž detailnı́ popis i formát je uveden v repozitá-
ři projektu. Výstupem nástroje je poté kód monitoru
v podobě statické knihovny, kterou lze snadno napojit
do libovolného projektu v jazycı́ch C/C++ způsobem
blı́že popsaným v sekci 4.2.

Nástroj T-Props Checker se spouštı́ pod projektem
Spectra následujı́cı́m způsobem:

./spectra --tpc -s cesta/ke/spec -d cesta/k/def

Argument --tpc znamená pro Spectru volbu podsys-
tému T-Props Checker a zbylé dva pak udávajı́ cesty
ke vstupnı́m souborům pro tento nástroj.

4.1 Generováný monitor
Nástroj T-Props Checker nejprve analyzuje specifikaci,
přičemž zkonstruuje strom uvedených formulı́ a pod-
formulı́ jako na Obrázku 2. Každá formule má přiřa-
zený čı́selný identifikátor, kde listové uzly majı́ vždy
vyššı́ identifikátor než jejich rodičovský uzel. Pro
každou formuli je kromě sémantického obsahu uklá-
dána také odpovı́dajı́cı́ textová reprezentace a umı́stěnı́
zápisu formule ve specifikačnı́m souboru.



Na základě tohoto zpracovánı́ specifikace je pak
vygenerován kód monitoru. Jeho základem je struktura
obsahujı́cı́ dvě1 pole booleovských hodnot uspořádané
jako na Obrázku 2. Ohodnocenı́ každé z formulı́
odpovı́dá hodnota na indexu shodném s jejı́m iden-
tifikátorem v internı́ reprezentaci nástroje. Vyhodno-
covánı́ aktuálnı́ho stavu podle předpisů ze sekce 3.1 je
prováděno od nejvyššı́ch indexů pole a je tedy vždy
zajištěno, že budou všichni potomci vyhodnoceni před
svým rodičovským uzlem, než bude jejich hodnoty
potřebovat k vlastnı́mu vyhodnocenı́.

Pokud je ve specifikaci uvedeno vı́ce formulı́ od-
děleně, je nad nimi vytvořena kořenová formule pro-
vádějı́cı́ jejich konjunkci. Po každém kroku je zkon-
trolováno, že kořenová formule platı́, a v opačném
přı́padě je vytištěna chybová hláška. Ta obsahuje výpis
všech změn v poslednı́m kroku, které měly vliv na
aktuálnı́ hodnotu kořenové formule, od listové úrovně
nahoru, vždy s umı́stěnı́m v původnı́m souboru, jejich
aktuálnı́ hodnotou a textovým zněnı́m formule.

4.2 Instrumentace generovaného monitoru
Vygenerovaný kód monitoru je nástrojem zkompilován
a uložen jako statická knihovna nazvaná libspectra.a.
Tu je při překladu nutné napojit na ověřovaný program
úpravou proměnných prostředı́ pro kompilátor:
LDLIBS += -lspectra
LDFLAGS += -L/cesta/ke/slozce/s/libspectra.a
CFLAGS/CXXFLAGS += -I.

Jak bylo zmı́něno v sekci 2, ještě před použitı́m
nástroje je potřeba, aby uživatel manuálně označil
mı́sta v kódu, kde systém přecházı́ do nového stavu.
Tato mı́sta lze značit jednou ze dvou možnostı́. Bud’
volánı́m funkce monitorVerify() jejı́ž implemen-
tace je zahrnuta v libspectra.a, nebo komen-
tářem T-Props Checker verify, který bude tı́mto nástro-
jem automaticky nahrazen za předchozı́ variantu, při-
čemž původnı́ verzi souboru zachová jako jméno/-
souboru.old.

4.3 Evaluace nástroje
Funkcionálnı́ testy z repozitáře projektu demonstrujı́,
že nástroj T-Props Checker dokáže zpracovat do spo-
lehlivě fungujı́cı́ho monitoru formule obsahujı́cı́ libo-
volné operátory ze sekce 3.1. Část testů pracuje se
specifikacı́ jednoduchých temporálnı́ch formulı́ nad
programem v jazyce C, počı́tajı́cı́m do desı́ti.

Testovacı́ sada také obsahuje ukázky zpracovánı́
správně i chybně zapsané specifikace nad přı́kladem
reálného kódu pro řı́zenı́ výtahu v jazyce C++. Skript
řı́dı́cı́ průběh funkcionálnı́ch testů navı́c demonstruje

1Pro hodnoty aktuálnı́ho a předchozı́ho stavu.

způsob překladu testovaného projektu pro obě jazy-
kové varianty a způsob zapojenı́ monitoru je zřejmý
z ukázkových programů. V současné době jsou vyvı́-
jeny také dalšı́ testy demonstrujı́cı́ funkčnost jednotli-
vých částı́ implementace zvlášt’.

5. Závěr
V rámci této práce byl vytvořen nástroj určený jako
podpora pro automatizované testovánı́ projektů v ja-
zycı́ch C/C++. Specifikaci temporálnı́ch vlastnostı́
programu zapsanou ve formulı́ch temporálnı́ logiky
transformuje do kódu monitoru, který je na původnı́
program možné snadno napojit. Monitor je spouštěn
souběžně s ověřovaným systémem a vyhodnocuje jeho
správnost průběžně.

V přı́padě porušenı́ specifikovaných vlastnostı́ je
monitorem vytištěna podrobná zpráva o aktuálnı́ch
změnách vedoucı́ch k selhánı́ verifikace, která má
uživateli pomoct lokalizovat chybu v kódu. Správ-
nost implementace nástroje je ověřena sadou auto-
matických testů, poskytujı́cı́ch přı́klady zápisů speci-
fikace i nutných kroků pro úspěšnou manuálnı́ instru-
mentaci monitoru.

Aby byl implementovaný nástroj co nejsnadněji
použitelný a zároveň dobře napojitelný do projektu
Testos jako celku, bude dále doplněno webové rozhranı́
pro jeho spouštěnı́ a správu testovánı́ s jeho využitı́m.
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