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Detekce pritomnosti osob v mistnosti

David Pridek*

Abstrakt

Cilem této prace je navrhnout a implementovat senzor detekce pritomnosti osob v mistnosti vhodny
pro pouziti v domaci automatizaci. Zaméril jsem se na nalezeni takového reseni, které pro svou
¢innost vyuziva bézné nositelné elektroniky. Senzor umistény v mistnosti detekuje tato nositelna
zafizeni a na zakladé sily signalu urci jeho pozici. Pro tento pfipad uziti jsem pouzil technologii
Bluetooth LE, ktera byva soucasti vétsiny nositelné elektroniky a v posledni dobé se ¢asto vyuziva
k navigaci ve vnitfnich prostorech. Pouziti tohoto senzoru pro automatizaci je zajisténo pomoci

v rve

systému Home-Assistant. Hlavnim prinosem této prace je levné a jednoduse rozsifit moznosti
bézné domaci automatizace detekci osob v jednotlivych mistnostech, nikoli pouze v Siroké oblasti,
kterou nabizeji lokace pomoci GPS nebo pfipojeni k Wi-Fi pristupového bodu.
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Oznaceni [oT poprvé pouzil v roce 1999 britsky tech-
nologicky prikopnik Kevin Ashton v souvislosti s fize-
nim dodavatelského fetézce [1]. Pod timto pojmem si
1ze naptiklad predstavit pokrocilé primyslové stroje,
které umoZziuji rizné zplsoby vzdaleného fizeni, au-
tomatizace a pldnovani a jsou zdkladem pro tzv. Pra-
mysl 4.0 a chytré tovarny. Oblasti, do kterych IoT
promlouva je mnoho a chytré domy jsou pouze jedny
z nich. V této kategorii chceme docilit stavu, kdy
jednotliva zafizeni mezi sebou komunikuji a dokazi
navzajem reagovat na vzniklé udélosti. Udalost mize
byt reprezentovana napriklad zménou teploty, denni
doby, svételnych podminek, ale také pfitomnosti ¢lo-
véka.

Posledni zminéna udalost je hlavnim pfedmétem
této prace. Chceme, aby systém zastitujici [oT v do-
macnosti dokdzal na zdkladé polohy clovéka tato zafi-
zeni fidit. Cilem této price je nalézt dostate¢né levné
a dostupné feSeni problému zjisténi piitomnosti osob
v mistnosti a tuto informaci pouZit k fizeni IoT zafizeni
v chytré domdcnosti.

Jelikoz se snazime nabidnout takové feSeni, které je
zaméfené pro doméci pouZziti, bylo potieba vybrat
vhodnou metodu detekce osob. Hledani a identifikova-
ni jednotlivych tél lidi, naptiklad pomoci zpracovéni
obrazu, by bylo pro ucely této identifikace naprosto
prehnané. Rozhodl jsem se tedy pro zpisob detekce,
ktera vyuziva ke své ¢innosti podpirné zafizeni, nej-
lépe s oblasti béZné nositelné elektroniky. Takové
zafizeni by bylo jednoduseji detekovatelné a dostupné
bé€Znym lidem.

Z toho divodu jsem zpisob detekce vybiral z tech-
nologii dostupnych v dne$nich mobilnich telefonech
a jiné oblibené nositelné elektroniky. Mezi primarni
moZnosti jsem zaradil Bluetooth, Wi-Fi a globélni na-
vigaéni systémy, zejména GPS.

2.1 Bluetooth

Bluetooth je standard bezdratové komunikace, vhodny
pro prendSeni dat mezi dvéma a vice zafizenimi malé
vzdalenosti. Zatizeni Bluetooth komunikuji v neli-
cencovaném 2.4 GHz pasmu ISM (Industrial, Scien-
tific and Medical). Jelikoz toto frekvencni pasmo je
hojné vyuZzivané i jinymi standardy, napr. Wi-Fi, hrozi
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ruseni signdlu. Pro zmirnéni nasledka tohoto ruseni
systém vyuZzivd metodu FHSS (Frequency Hopping
Spread Spectrum), jejiz princip spociva v Casté zméné
kandlu signdlu a pouZivani celého frekven¢niho pasma.
Maximélni povoleny vystupni vykon pro pfenaseni
signdlu je omezen a klasifikovan do tfech skupin a je
stanoven na 100 mW [2].

Od verze 4.0 je soucasti Bluetooth specifikace
rovnéZ BLE (Bluetooth Low Energy), oznacovan také
jako Bluetooth Smart. Pfed pfevzetim vyvoje skupinou
SIG (The Bluetooth Special Interest Group), bylo BLE
vyvijeno firmou Nokia pod ndzevem Wibree. Od
zékladu byl tento standard navrhovan s minimalnimi
energetickymi naroky. Definuje vlastni zpisob vy-
hleddvani zafizeni, navazovani spojeni a dal$i mecha-
nismy. BLE pracuje stejné jako zdkladni verze v ISM
nelicencovaném pasmu s metodou FHSS [3].

Z hlediska naSeho naSeho pouZiti je vhodné&jsi
vyuzit specifikaci BLE, ktera byla navrzena zejména
pro periodické pfenaseni malych objemu dat s nizkou
spotfebou energie. Na zdkladé tohoto standardu je
postavené zatizené zvané Bluetooth beacon. Beacon je
fyzické zatizeni, jehoz funkci je periodicky distribuo-
vat maly obsah dat v§em zafizenim v jeho dosahu. Toto
zafizeni se pouZzivd zejména pro navigaci ve vnitinich
prostorech, napfiiklad v rdmci projektu spolecnosti
Google nazvany Nearby.

V bé€Zzném pouziti je beacon umistén u libovolné
destinace a pomoci telefonu je ¢lovék na toto misto
nasmérovan. V pripadé detekce pfitomnosti clovéka
v mistnosti je moZné BLE Beacon pouZit trochu odlis-
nym zptisobem. Tento Beacon nosi ¢lovek stéle u sebe
a pokud osoba pfijde do mistnosti se zabudovanym sen-
zorem piitomnosti ¢lovéka, senzor preposle tuto infor-
maci centralni stanici. Funkci beaconu Ize simulovat
napfiiklad pomoci aplikace v chytrém telefonu, ktery
obsahuje Bluetooth od verze 4. Podobny ucel také
zastanou nékteré chytré hodinky a niramky.

2.2 Wi-Fi a GPS

Pro ucely lokalizovani polohy zafizeni slouZi i jiné
technologie dostupné v béZnych zatizenich. Napiiklad
Wi-Fi je mozné jednoduse vyuZzit pro detekci, zda
se Clovék doma skutecné nachézi, avSak pro identi-
fikaci osob v jednotlivych mistnostech neni dostacujici.
Podobné je na tom také systém GPS. Absolutni pres-
nost GPS se udava nékde mezi 5 - 10 m [4]. Kromé
nedostatecné presnosti spo¢iva problém systému GPS
zejména v nefunkCnosti v budovéch, jelikoz bézna
zafizeni nedokazou spolehlivé pfijimat signdly z druZic.

Pfi budovani chytré doméacnosti v dnesni dobé neni
problém najit komponentu, kterd by spliiovala uZivate-
lovy pozadavky. Na trhu lze nalézt rizné typy zafizent,
od chytrych zarovek a rolet az po ledni¢ky a pracky od
mnoha riznych vyrobeti. Kazdy z nich si v§ak buduje
vlastni ekosystém téchto zafizeni a vyuziva vlastni
rozhrani pro jejich ovladéani. Proto existuji univerzalni
platformy pro doméci automatizaci, které Castecné
spojuji mnoho riznych proprietarnich rozhrani. Tyto
platformy nabizi své uZivatelské rozhrani a umoziiu-
ji spojovat a vytvafet rizné skriptované akce. Jed-
nou z nich je napiiklad systém Home-Assistant, ktery
nabizi Sirokou podporu celé $kaly zafizeni od nejri-
znéjSich znacek a v tomto projektu je systém rozsifo-
van o podporu naseho senzoru.

Home-Assistant (HA) je open source systém au-
tomatizace chytrych dom, jehoZ prioritami je soukro-
mi a lokalni fizeni [5].

V ramci kategorie zafizeni pro detekci pritomnosti
nabizi Home-Assistant mnoho komponent s touto funk-
ci, avSak vétSina z nich udava zejména informaci, zda
se Clovék nachdzi doma, ¢i ne. Je zde podpora pro
rizné vyrobce routeru a jinych sitovych prvka pro
detekovani, napiiklad zda se urcité zatizeni ptipojilo
k mistn{ siti. Déle je moZné vyuZit k detekci pfitomnost
nékterych automobild a GPS lokaci chytrého telefonu
pomoci sluzby OwnTracks [6].

Funkcionalitu zji$t ovan{ piftomnosti v mistnostech
je mozné docilit napfiklad pomoci zafizeni Google
Home na zdkladé blizkych Bluetooth zafizeni. Podobné
lze pouZit Bluetooth adaptér pfipojeny k stanici Home-
Assistant [6].

s vz

Prvni ¢asti systému je senzor, ktery je zamyslen pro
pouziti ve smyslu 1 senzor = 1 mistnost. Na zakladé
analyzy moZnych technik detekce osob jsem se rozhodl
pro aplikaci metody hledani Bluetooth LE zafizeni
v kombinaci s pohybovym senzorem PIR (Passive
infrared sensor), ktery zajisti rychlejsi reakci na pfi-
padnou zménu. Informace o pohybu ze senzoru PIR
umozni napiiklad také energeticky zefektivnit ¢innosti
celého ¢idla, protoze nové skenovani prostoru maze
byt podminéno pohybem a nemusi byt nastavena Castd
automaticka perioda hledani. Obecné zapojeni PIR
¢idlo k mikrokontroléru je ukdzdno na obrdzku 1.
JelikoZ senzor chceme pouZzivat v mnoha mistno-
stech v domé a nejlépe v celém byté, klademe na néj
jisté pozadavky. PfestoZe senzor neobsahuje sloZitou
logiku, potfebujeme zajistit primdrn€ komunikaci s HA
stanici. Z toho divodu je potfeba pouZit SoC mikrokon-



trolér. Aby instalace senzorti v domé byla dostate¢né
pohodlnd a nebyla pfili§ destruktivni k naSim domo-
vim, chceme aby komunikace probihala bezdratove.
V oblasti IoT senzorti se pro tyto uéely vyuZivaji rizné
standardy radiové komunikace, mezi kterymi je na-
ptiklad Wi-Fi, Z-Wave a nebo Zigbee [7]. AvSak na
zakladé predpokladu, Ze v chytré domacnosti miiZeme
pocitat s plnym pokrytim signdlu Wi-Fi a pfi ndvrhu
naseho senzoru se snazime docilit jednoduchosti a niz-
ké ceny, je nejvhodnéjsi pfipojeni senzora do klasické
lok&ln{ pocitatové sité.

Jako zaklad senzoru byl vybran mikrokontrolér
ESP32. ESP32 je mikrokontrolér pro vefejnost vydany
v roce 2016 a na rozdil od svého predchiidce, ktery
byl vytvotfen primarné jako Wi-Fi Cip, je diky nizké
cené kolem $5 a integrovanym Wi-Fi a Bluetooth 4.2
velmi vhodnym zédkladem pro senzor. Dalsi velkou
vyhodou ESP32 je kromé rozsahlé konektivity také
jeho spotieba energie. Ta sice zavisi zejména na ap-
likaci a pfi plném nasazeni je pii provoznim napéti
3.3 V potiebny elektricky proud 260 mA, avSak po-
moci ULP (Ultra Low Power) koprocesoru v hlubokém
spanku potiebuje ESP32 pouze 20 uA [8].
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Obrazek 1. Pripojeni PIR senzoru k mikrokontroléru
ESP32. Vstupni napéti na pinu (Cervena) se mize liSit
podle vybraného modelu senzoru. Datovy vodi¢
(zIuta) je pripojen k GPIO pinu mikrokontroléru.
éern;’/ vodic¢ spojuje zem.

Na zdkladé vyse uvedenych pozadavkl chceme,
aby MCU komunikoval s Home-Assistant stanici pro-
strednictvim LAN sité pfipojené pomoci Wi-Fi. Vybér
pouZité technologie neni jedinou volbou v oblasti ko-
munikace. Déle je tfeba si stanovit aplikacni protokol,
jehoZ prostiednictvim se budou pfendSet potfebné in-
formace.

Rozmach IoT dal také prostor pro nové komu-
nikacni protokoly, napiiklad MQTT (Message Queue

Telemetry Transport). MQTT byl ptivodné navrZeny
spolecnosti IBM a postupem casu piesunut pod open
source komunitu a pozd¢ji se stal velmi oblibeny hlav-
né v oblasti IoT. Jednd se velmi jednoduchy protokol,
umoznujici dvé zakladni operace, publikovani a odbér.
Vhodny je zejména pro zafizeni s omezenymi zdroji
a pro vestavéné systémy [9].

{

"00:00:00:00:00:00" : =506,
"11:11:11:121:212:11" : =77,
"22:22:22:22:22:22" : =91

}
Vypis 1. Priklad prenasenych dat ve formatu JSON.

Senzor po dokonceni skenovéani okolnich zatizeni
zasila o kazdém nalezeném prvku jeho 48b adresu
a hodnotu sily signédlu RSSI, kterd je vyjidfena v jed-
notce dBm. Tato data jsou zapouzdiena v JSON rdmci,
podle piikladu 1. Nazev klice v JSON formatu tvoii
fyzickd adresa Bluetooth adaptéru a hodnotou je ¢islo
RSSL

v ¥ 2

Dals{ ¢ast systému se nachézi na strané automatizacni
platformy Home-Assistant. Home-Assistant je navrZzen
jako moduldrni a jednoduse rozsifitelny. Podporovana
zafizeni jsou popsdna jako platformy a komponenty.
O podporu novych inteligentnich zafizeni se stara
celosvétovd komunita. Systém je napsan v jazyce
Python 3, tudiz je multiplatformni. Kromé podpory
vSech nejpouzivanéjsich operacnich systémd, je vytvo-
fen také specidlni linuxovy operacni systém zaloZeny
na kontejnerech Docker s ndzvem HassOS, ktery je za-
kladem pro Hass.io, systém ureny pro jednodeskovy
pocitac¢ Raspberry PI 3. Pro tento pocitac je vytvoren
také upraveny obraz linuxové distribuce Raspbian s
pfedinstalovanym HA s ndzvem Hassbian [5].

Konfigurace Domaci

automatizace

Chytra

Uzivatel p
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Pfikazy Pfikazy Pfikazy

Informace Informace Informace

Rizeni domacnosti

Pfikazy
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Internet véci
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Obrazek 2. Architektura Home-Assistant [5]

Na obrazku 2 muzete vidét zakladn{ architekturu
a Casti Home-Assistant systému. Entity, které se systé-
mem pracuji, reprezentuje blok UZivatel. Cist Internet
véci znaci skupinu vSech IoT zafizeni. UZivatel ma



prava konfigurovat chovani systému a spoustét prikazy.
Systém uZivateli zpétné poskytuje informace o stavu
vSech komponent. Vrstva [oT pfijima a vykonava dilci
piikazy a vraci informace o svém stavu [5].
Platforma pro senzor detekce pritomnosti vytvari
pro kazdy nakonfigurovany senzor vlastni entitu, kterd
obsahuje dvojhodnotovy stav a udavé aktudlni situaci
v mistnosti. Dédle odebird MQTT zpravy na zakladé
hodnoty fopic nastavené v konfiguranim souboru HA.
Po pfijeti zpravy systém zpracuje jeji obsah a defin-
uje novy stav senzoru. Zpusob, jakym se urcuje novy
stav, je mozné upravit pomoci nékolika rezimt. Ve
vychozim médu se potvrdi ptitomnost ¢lovéka v pii-
pade¢, ze senzor nalezne jakékoli zafizeni s hodnotou
sily signdlu RSSI mensi neZ definovand mezni hod-
nota. Tato hodnota je ve vychozim stavu stanovend
na -90 dBm. Dalsi rezim person-only upravuje tuto
funkce tim, Ze pravidlo sily signélu aplikuje pouze na
zndma zafizeni definovand pro konkrétni osoby.
Platforma senzoru pfitomnosti bude zaviset zej-
ména na definované a spravné nakonfigurované kom-
ponenté pro MQTT. Pomoci ni systém pfijim4 data
ze senzort. Pro fungovani MQTT protokolu je nutné
provozovat také MQTT brooker. K tomuto Gcelu je
mozné vyuzit otevienou externi aplikaci Mosquitto,
avSak tuto funkci dokdZe zajistit i samotny Home-
Assistant, jelikoZ obsahuje MQTT brooker HBMQTT.
Pro vyuZivani reZimu person-only je také nutné mit
nakonfigurované osoby pro tfidy person a jejich zafi-
zeni ttidy device_tracker.
binary_sensor:
— platform: ble_presence
name: kitchen
topic: house/presence/kitchen
- platform: ble_presence

name: livingroom

topic: house/presence/livingroom

mode: person_only
Vypis 2. Piiklad YAML konfigurace senzoru
pfitomnosti v mistnosti

Home-Assistant je konfigurovan moci yam! sou-
bort a ukdzka konfigurace pro tuto platformu je uve-
dena ve vypisu 2.

Na zdkladé navrhu popsaného v sekcich 4 a 5 se poda-
filo obé ¢4sti systému implementovat. Jednoduchost
hardwarové ¢asti senzoru zistala zachovana. Pro vyvoj
a testovani byl pouZit vyvojovy kit Doit ESP32 Dev-
kit vl obsahujici mikrokontrolér ESP32 modulu ESP-
WROOM-32 se 4 MB flash paméti. Konkrétné pouZiti

minimalné 4 MB varianty je vyZzadovano, prestoze

vysledny firmware nabyva velikosti pouze 1.7 MB.
ESP32 totiZ umoZziiuje také OTA (Over The Air) ak-
tualizace firmwaru, avSak pro tuto funkci je potfeba
rozdélit dlozisté pro program do dvou identickych
diskovych oddild pro uloZeni zalozni kopie programu.
Z toho diivodu neni mozné vyuzit vzdlené aktualizace
u 2 MB varianty mikrokontroléru.

V redlné pouZiti se hodnota sily signdlu zméfeného
na vyvojovém kitu pohybuje od -50 dBm a méné.
Hodnota RSSI kolem -50 dBm znamena, ze zdro-
jové zatizeni je v tésné blizkosti senzoru. Pokud se
nachdzime v bézné velké bytové mistnosti nékolik
jednotek metrti od senzoru bez vyznamné prekazky,
pak tato hodnota se pohybuje okolo -70 dBm. Pokud
mezi senzor a zafizeni postavime zed, sila signélu
se dale snizi o cca 10 - 20 dB. Pfesnou hranici mezi
pritomnosti a nepfitomnosti ¢lovéka v mistnosti neni
mozné presné definovat. Ta se pohybuje od -90 az do
-80 dBm a velmi zévisi na bytové strukture, sile stén,
ale také i na umisténi senzoru.

Dopliiujici komponenta do automatizacni platformy
Home-Assitant se také podarila na zdkladé navrhu im-
plementovat. DokdZe pracovat s informacemi o zné-
mych lidech a jejich zafizenich vhodnych k detekci.
Redlné pouZiti senzoru je velmi oteviené a zavisi pouze
na fantazii uZivatele. MiuiZe napiiklad rozsvécovat
svétla, ménit teplotu, zapinat rizn4 zafizeni a mnoho
dalsich ¢innosti.

Tato prace se zabyvala vytvofenim platformy senzoru
pro detekci osob v mistnosti vhodny pro automatizaci
v chytrych doméacnostech. MySlenkou projektu bylo
nalézt jednoduché feseni tohoto problému vyuzivajici
ke své Cinnosti béZné a financné dostupné zatizeni.

Prizkum rtznych metod detekce béZznych nositel-
nych zafizeni ukizal, Ze pii pouZiti v obytnych pros-
torech domu dokaze nabidnou poZzadovanou piesnost
pouze detekce blizkych Bluetooth Low Energy zatizeni.
Pfi analyze moznych metod detekce osob se zjistilo, Ze
piesnost detekce je mozné zvySit pomoci PIR senzoru,
prestoze tento senzor dokdze detekovat pouze pohyb
a nikoli pfitomnost ¢lovéka.

Zadani a myslenku se podafilo splnit. Vytvorené
feSeni funguje podle pfedpokladu a je moZné ho v praxi
vyuzit. Senzor byl testovdn zejména v mistnostech se
silnymi zdmi, které znatelné izoluji Bluetooth signdl.
V jinych prostiedich se senzor miize chovat jinak, avSak
systém umoziiuje nastavovat riizné mezni hodnoty pro
kterékoli ¢idlo a do jisté miry pfizpusobit chovani
danému mistu.

Cenu vysledného produktu se podatilo uchovat



nizko. Automatizacni platforma je otevieny nastroj,
ktery miZe béZet na kterémkoli pocitaci v domdcnosti,
ale nejvhodnéjsi moznosti je pouZiti jednodeskového
pocitace Raspberry PI. Hlavni ¢4st senzoru mikrokon-
trolér ESP32 je mozné pofidit za cenu cca $5 a cena
PIR senzoru se pohybuje okolo $1.

Budouci rozsifeni vidim zejména ve zlepsSeni uZi-
vatelského rozhrani pro jednodussi nastavovani a ob-
sluhy senzort. Déle by bylo vhodné naptiklad rozsitit
podporu pro jiné domdci automatizacni platformy.

Rad bych podékoval vedoucimu své prace panu Ing.
Janu Pluskalovi za ndpady, odbornou pomoc a konzul-
tace pfi feSeni této prace.
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