Motivacia
Kyberneticka bezpecnost’

e Malver: Analyza skodlivych binarnych suborov s cielom zlepsenia ochrany.

e Digitalny obsah: Ochrana plateneho SW pred piratstvom a snaha o jej prelomenie.
SW vyvoj

e Proprietarna SW dokumentacia: Jednoducha analyza nejasneho chovania SW.

e Konkurencneé superenie: Ziskavanie efektivnych rieseni podcasti SW a algoritmov.

RetDec
Retagetable Decompiler - RetDec
l e Open-source spatny prekladac.
By | | o) ® Flexibilita: nezavislost' na formate analyzovanych
il e T viswp binarnych suborov.
¢ e Jadro vytvara a optimalizuje IR (Intermediate
o 5 Representation). . :
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Navrhovana optimalizacia T0P=5—>STOL s

e Intel x86: Zasobnik instrukCnej sady FPU. mﬁsi 2;

e Problém: Pocas vykonavania programu sa SW 218; R2
oznacenie registru STx odkazuje na rozne HW registre. ST(3) 2; lPUSH
Dekompilacia vyzaduje rekonstrukciu zasobniku.

e Riesenie: Sekvencna analyza registrov v zakladnom 1- STO ST1
bloku. Transformacia CFG na preurceny 9 - '
(overdetermined) linearny system rovnic. Riesenie 3 - STO ST1
pomocou aproximaénych metod: Cholesky, QR, SVD '
dekompozicia. — Vysle dky

B e SR e Experimentalne meranie skutocnych
T e e binarnych suboroch (822 suborov).
= —— e NajefektivnejSie rieSenie implementuje
I T QR dekompozicia.
b | e Optimalizacia prebehla Gspesne na
o T celej testovacej sade.
5 s -;"'IZ. UL e Potencialne zlepsenie efektivity pre
B T S—" velmi rozsiahle programy.

Pocet rovnic v systéme
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