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Abstrakt

Tato prace se zabyva uplatnénim funkcionalniho balickovaciho systému Nix a jeho ekosystému
(NixOS, NixOps) pro CI/CD pfi agilnim vyvoji. Pfi pouziti téchto technologii jsou problémy zpu-
sobené odliSnym prostfedim prakticky eliminovany bez nutnosti kontejnerizace. Prace obsahuje
popis moznosti a nedostatkd Nix/NixOps a navrhuje obecny postup pouziti téchto technologii pro
jednotlivé faze agilniho vyvoje a CI/CD. Diky Nix/NixOps je implementace CI/CD velmi jednoducha
a cely proces je navic reprodukovatelny. Vystupem prace je sada prikladd demonstrujici pouziti
Nix/NixOps v rtznych projektech, a ktera je dostupna jako open-source. Diky této sadé mohou
vyvojari pouzit Nix rychle a jednoduse v jakémkoliv projektu, bez nutnosti studia velkého mnozstvi
materiall.
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problémy s prostiedim takika odstranény. Pouzivani
kontejneri ale nenf idedlni. Ve spousté piipadd nen{
potieba aplikace v systému kompletné izolovat do sa-
mostatnych kontejneri. Musi se pak fesit orchestrace,
monitorovani, sdileni dat mezi kontejnery a v nepo-
sledni fadé mdze byt i problém s rychlosti [1].

S agilnim vyvojem je tizce spjaty proces priubeézné in-
tegrace a nasazeni software (CI/CD). Pro spolehlivé
otestovani a nasazeni aplikace je potieba eliminovat
problémy zptsobené odlisSnym prostiedim. V idedlnim
pfipadé by prostfedi, které pouZiva vyvojir, mélo byt
totozné s prostiedim CI/CD serveru, na kterém je soft-
ware testovén a s produkénim serverem, na kterém je
ndsledné nasazen. Drobné odchylky mezi prostfedimi
mohou zptisobit, v lep$im piipadé chybu pfi zpracova-
vani CI/CD serverem, ale v hor§im pfipad€ nefunkéni
nasazenou aplikaci na produk¢nim serveru.

Ekosystém balickovaciho systému Nix nabizi de-
klarativni z4pis bali¢ku, celého systému nebo dokonce
celé infrastruktury. To vSe s jistotou reprodukovatel-
nosti. Diky tomu nenastavaji problémy s prostfedim
a proces pribéZzné integrace a nasazeni software je
velmi spolehlivy a agilni vyvoj rychlejsi. Dokonce je

< L P < © v i mozné pouzit Nix velmi efektivné na testovani nasa-
Problémy spojené s nasazenim se Casto fesi po-

moci kontejnerizace aplikaci. Software je na CI/CD
serveru testovdn v kontejneru a na produkénim ser-
veru je nasazen ve stejném kontejneru. Diky tomu jsou

zeni aplikace, jesté pfed samotnym nasazenim.

Nevyhodou Nix je, Ze neexistuje kompletni a jed-
notny prehled pouZiti pro jednotlivé aplikace rizného
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druhu. Naptiklad webové, mobilni, distribuované atd.
Dile, kvili nutnosti definovani kaZzdého balicku po-
moci Nix, je nutné mit odliSné priklady pro jednotlivé
programovaci jazyKy a néstroje pro sestaveni, piipadné
obecny nédvod, jak jakykoliv projekt, pouzivajici ofici-
dlné nepodporované technologie, zprovoznit pomoci
Nix.

Je moZné nalézt nékolik malo projektd, které de-
monstruji pouZitf Nix. Napiiklad projekt nixtodo' nebo
TodoMVC”. Oba tyto piiklady jsou ale pro zadated-
nika velmi komplikované, protoZe obsahuji pro jeden
projekt vice neZ 15 . nix souborl. Navic autofi téchto
ptikladti maji s Nix velké zkuSenosti a maji tendenci
pouzivat Nix i pro jiné tcely, neZ pro které byl ptivodné
urcen.

Cilem této prace je vytvofeni obsahlé sady pfi-
kladi demonstrujici komplexni pouziti Nix. Pfitom
je ale kladen diiraz na jednoduchost a jednotnost pii-
kladd. Kazdy ptiklad obsahuje stejné . nix soubory se
stejnym vyznamem a je snaha o minimalizaci rozdili
mezi riznymi technologiemi. Je ale potfeba pfistupo-
vat odli$né ke spravé zdvislosti. U nékterych sestavo-
vacich ndstrojii mohou byt zavislosti projektu dodany
jako samostatné balicky, ale u jinych musi byt dodany
vSechny jako jeden bali¢ek. Diky jednotnému rozhrani
je pak mozné spustit proces pribézné integrace a na-
sazeni jednim piikazem a pro integraci s klasickymi
CI/CD fesSenimi sta¢i uz jenom Nix nainstalovat.

Ctendf se v této praci dozvi, jak Nix funguje, jaké
ma vlastnosti a diky piikladiim, které jsou vystupem
této price, bude moci Nix ihned pouZit ve svych pro-
jektech. Priklady pokryvaji valnou vétSinu typickych
projektd od desktopovych aplikaci az po aplikace pro
mobilni ¢i vestavéné platformy. Diky funkciondlnimu
jazyku a ndstrojum vytvofenym okolo Nix, neni pak
problém tyto aplikace Skélovat, ¢i komponovat do vét-
Sich celkd.

Povédomi o Nix je zatim spiSe raritou, a proto jej
a technologie, které s nim bezprostiedné souvisi, tato
kapitola popisuje. ProtoZe je ale vyvoj Nix velmi rychly
a jeho moZnosti jsou obrovské, obsahuje tato kapitola
hlavné zdsadni principy a vlastnosti jednotlivych tech-
nologii. Bez tohoto dvodu do Nix by nemusely byt
ndsledujici kapitoly plné srozumitelné, pokud ale Cte-
néf Nix znd, miZe tuto kapitolu preskocit.

https://github.com/basvandijk/nixtodo
Zhttps://github.com/nix-community/
todomvc-nix

2.1 Standardni balickovaci systémy

Standardni spravce balickd, jako je APT pro distribuce
zaloZené na Debianu, nebo DNF pro distribuce pou-
Zivajici RPM format balickd, jsou stavové. Pokud se
balicky aktualizuji, tak se prepisuji soubory nainsta-
lovanych balickd a ménf se stav systému. Zména se
nemusi povést a Spatné se pak resi rollback, jestliZe
nebyly staré soubory zazalohovany. Spolecné s tim
nastavd i problém atomicnosti, nekteré balicky mohou
byt v urcity Cas uz aktualizované a nékteré jesté ne. [2]

Dalsim problémem standardnich balickovacich sys-
témi je nemoZnost mit nékolik verzi stejného progra-
mu/knihovny. MuzZe nastat situace, kdy budou dva ba-
licky zévislé na jiné verzi knihovny, pfiCemzZ jenom
jedna verze této knihovny miZe byt v systému aktivni.
Takovy problém je ve standardnich bali¢kovacich sys-
témech neresitelny a nazyva se jako dependency hell.
Dokonce samotnd verze nemusi stacit a miize byt vy-
Zadovéna pfimo néjaka varianta (napiiklad pfeloZena
s jinou konfiguraci). Varianty ale standardni spravci
balickll viibec neidentifikuji, rozliSuji pouze mezi ver-
zemi. Navic neni jednoduché zreprodukovat sestaveni
jiz sestaveného balicku®, takZe kazdé sestaveni miiZe
mit stejné dusledky jako jind varianta balicku.

Problém nékolika verzi a s nim spjaty dependecy
hell se snazi feSit spravci balicki Snappy a Flatpak.
Funguji tak, Ze v instalovaném balicku jsou zabaleny
soucasné i vSechny jeho zavislosti a instalovany bali-
¢ek pak pouZivé jenom svoje zdvislosti, ne ty nainstalo-
vané globalné v systému. Problémem tohoto pfistupu
je ale velkd velikost balicku. Balicky nainstalované
pomoci Snappy a Flatpak mezi sebou nesdili zavis-
losti nebo jenom minimdlné. Dal$im problémem je
bezpecnost, kdyZ je nalezena bezpecnosti dira v né-
jaké zavislosti. Pokud z4vislost nen{ sdilend mezi ba-
licky, je obtizné opravit nebo aktualizovat tuto zavis-
lost u vSech bali¢kd. V neposledni fad€ nemusi vzdy
fungovat spravné vizudlni integrace se systémem, jako
jsou vlastni témata nebo fonty.

Velkd vyhoda vyse zminénych bali¢kovacich sys-
tému je jejich rychlost. Bali¢ky jsou distribuované uz
zkompilované a takové spravce balicku lze pak ozna-
Cit jako binary based. Naproti tomu existuji source
code based balickovaci systémy. V takovych balicko-
vacich systémech probihd sestaveni balicku u uZivatele
a aZ teprve se instaluje do systému. Nékdy se balicky
mohou distribuovat primarn€ v bindrnim formatu, ale
uZzivatel maze zvolit i lokdlni kompilaci a naslednou
instalaci. Takovy bali¢kovaci systém lze pak oznacit
jako hybridni.

3https://reproducible-builds.org
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2.2 Nix: cisté funkcionalni spravce balicku
Spravce balicki Nix je hybridni balickovaci systém.
Pro kazdy balicek existuje specidlni predpis, jak se ma
sestavit a Nix garantuje reprodukovatelnost sestaveni.
Soucidsti sestaveni byva Casto i kompilace a ta mize
trvat velmi dlouho. Proto jsou jiz sestavené balicky
uloZeny v cache (na uzivatelim dostupnych serverech).
Z pohledu uzivatele se tak Nix jevi jako binary based
balickovaci systém.

Na rozdil od standardnich bali¢kovacich systémi
nepouzivd Nix standardni uloZi$t€ programi /bin
nebo /usr/bin. VSechny balicky jsou instalovany
do Nix store, coZ je jednoduSe jenom adresér, ve vy-
chozim nastaveni /nix/store. V ulozisti uklada
tfi typy objektl: derivace, vystupy derivaci (derivat)
a zdrojové soubory. Derivace je specidlni objekt, ktery
popisuje prostiedi, zdrojové soubory a pifikazy po-
trebné k sestaveni néjakého balicku. Vykonanim deri-
vace ziskdme vystup derivace, tedy samotny baliCek.
Pro sestaveni jsou potieba jiZ zminéné zdrojové sou-
bory, které jsou v /nix/store uloZeny samostatné.
Pojem balicek md v Nix obecnéjsi vyznam, nemusi
se jednat jen o spustitelny program. Balicek je vystup
derivace, ktery miZe obsahovat cokoliv.

KaZdy objekt je uloZen v /nix/store pod uni-
katnim identifikdtorem, sklddajiciho se z hashe a ndzvu
samotného objektu. PouZivd se SHA-256 hash, ktery
je oriznut na 160 bitd a zakédovan pomoci notace
Base32 [3]. Pokud se jednd o vystup derivace, je hash
ziskan ze vSech vstupd, které byly pouzity k sestaveni
(hash derivace). U zdrojovych soubort a derivaci je
hash vytvofen jednoduse z obsahu souboru.

Diky hashi v ndzvu objektu, ktery je takika bezko-
lizni a tedy unikatni, je mozné, aby byl balicek uloZen
v /nix/store vriznych verzich a variantich zéro-
ven. Pfi instalaci nebo aktualizaci se neprepisuji sou-
bory a neméni se zavislosti jiZ nainstalovanych balickd,
jako je tomu naptiklad u APT nebo RPM, ale jen se pfi-
dévaji nové. Na rozdil od klasickych spravci balickd,
tak Nix neméni stav systému a je tedy bezstavovy.

Na obrazku 1 je piiklad objektli v /nix/store.
Kazdy objekt je soubor nebo adresat umistény pfimo
v adreséfi /nix/store. Sipky v obrdzku znézoriiuji
zavislosti mezi objekty. Napfiiklad objekt
rr3y0cébzyk...-hello-2.10 je zdvisly na ob-
jektu 6yajeng8192...-glibc—-2.27. Konkrétné
obsahuje tento bindrni soubor  fetézec
/nix/store/6yaj6n81l92...-glibc-2.27/
lib/libc.so. 6. Zavislosti jsou v bindrnich soubo-
rech uvedeny explicitné. Dynamicky linker pak ne-
vyhledava knihovny napiiklad v adresafi /usr/1ib,
ale rovnou je nacte [2].

/nix/store

— rr3yOcébzyk...-hello-2.10

L

L‘hello

bin

— 6yaj6én8192...-glibc-2.27

L~lib
L~J_ibc.so.6

F— 808m4zryay...-hello-2.10.drv

— 9krlzvny65...-default-builder.sh

— 534ikp0a63...-bash-4.4-p23.drv

L— m24hlcngz5...-hello-2.10.tar.gz.drv

Obrazek 1. Objekty v /nix/store a zdvislosti
mezi nimi. Pro lepsi prehlednost jsou hashe v ndzvech
objektil zkracené a nékteré soubory jsou vynechané.

Aby bylo zaruceno, Ze objekt neni zavisly na ji-
nych objektech mimo /nix/store, pouzivd se k se-
staveni derivaci Cisté prostredi a pfi spusténi programu
se pouzivd upraveny dynamicky linker [4]. ProtoZe
nazvy zavislosti obsahuji hash, jsou zavislosti vzdy
explicitné a pfesné urceny. Pokud vyvojaf zapomene
specifikovat néjakou zavislost, tak s velkou pravdépo-
dobnosti program neptijde sestavit nebo nebude fungo-
vat. Nestane se ale to, Ze by program fungoval kvili
tomu, Ze tato zévislost je v systému ve standardni cesté.
To je dobte, protoZze diky tomu nenf tato zavislost opo-
menuta. Zavislosti jsou textove zapsany ve vystupech
derivaci a diky hashi se daji v souborech vyhledat. Po-
uziti Nix tak velmi pomaha ke kompletni specifikaci
vSech zavislosti balicku [3].

Deklarativni zapis balickua
KaZzdy standardni bali¢kovaci systém pouZziva néjaky
format pro popis metadat a zavislosti balickd. Pti dekla-
rovani zavislosti je potfeba presné specifikovat v jaké
verzi a varianté tato z4vislost ma byt. VétSinou tento
format umoziluje pouze deklarovani verze zavislosti.
Jak bylo zminéno vySe, Nix pouZiva kryptografické ha-
she, které jednozna¢né urCuji verzi, variantu i zptsob
sestaveni balicku. Pfi definovini nového balicku by
tedy stacilo deklarovat jeho zavislosti ve formé hashii.
Tyto hashe ale slouzi k identifikaci vystupu, a pokud
by néjaky tento hash nebyl v /nix/store a nebyl
ani v cache, musela by se tato zdvislost znovu sestavit.
JenZe chybi zpétna informace, jaka derivace produkuje
dany hash a neni tedy mozné tuto derivaci sestavit
a uloZit vystup v /nix/store.

V Nix se proto v popisu balicku zdvislosti nede-
klaruji, ale definuji se. To znamen4, Ze v piipadée po-



treby mohou byt vzdy znovu sestaveny. Z toho divodu
museji byt soucdsti definice i tranzitivné definice vSech
zavislosti. K tomuto tcelu byl vytvoren stejnojmenny
specidlni programovaci jazyk Nix, ktery umoZiuje
pravé deklarativné popsat, jak se ma balicek sesta-
vit, jaké md zdvislosti a navic, umoZiiuje 1 vytvéret
kompozice balickda.

Jazyk Nix je silné dynamicky typovany funkcio-
ndlni jazyk s podporou lazy evaluation. Je velmi jedno-
duchy a nenabiz{ tolik moZnosti jako jiné funkciondln{
jazyky. Jedna se o DSL (Domain Specific Language)
primérné urceny pro deklarativni zapis balicki. Divo-
dem pro jeho vytvofeni byla hlavné moznost snadno
tvofit varianty balickl a vytvaret grafy zdvislosti mezi
derivacemi.

Jednoduchy piiklad definice balicku je ve vypisu 1.
Cely balicek je zadefinovan jako funkce. Diky tomu
muze byt pii zméné parametru bali¢ek z funkce vracen
v jiné varianté. Funkce je ¢istd, nemd piistup k ni¢emu
globélnimu a nema zadné vedlejsi ucinky. Prave proto
je Nix disté funkciondlni spravce balickt. Pokud je
bali¢ek na néfem zavisly, musi obsahovat parametr,
ktery tuto zdvislost zprostfedkuje. To umozZiluje snadno
sestavit baliCek s jinou verzi nebo variantou dané zavis-
losti. Oficidlni repozitdf, obsahujici takto definované
bali¢ky dostupné pro Nix, je Nixpkgs®.

{ stdenv, fetchurl, someDependency }:
stdenv.mkDerivation rec ({
pname =

version = "1.0";

"example";

src = fetchurl {
url =
"https://example.org/${pname}-${version}";
sha256 = "Ossilwpafc...7¢91ng89nd";
}i

buildInputs = [ someDependency ];

buildPhase = "'
gcc example.c —-o example

LI
’

Vypis 1. Jednoduchy piiklad definice balicku. Hash
zdrojovych soubori byl pro prehlednost zkracen.

Sestaveni derivace probihd v sandboxu — v Cistém
a reprodukovatelném prostiedi. Nejdfive se vytvoii do-
Casny pracovni adresaf. Ddle jsou vymazdany vSechny
proménné prostfedi a nékteré jsou znovu nastaveny na
zékladé popisu derivace (Sout, SPATH, ...). Poté je
vykondn sestavovaci skript, a nakonec jsou vSechny vy-

4https://github.com/Nix0S/nixpkgs

stupy derivace uloZeny v /nix/store. U vSech sou-
borti uloZenych v /nix/store jsou dokonce znovu
nastavena prava pristupu a nastaveny casové znacky
na hodnotu 1 (00:00:01 1/1/1970 UTC). Samotny se-
stavovaci skript nema pristup k soubordm v systému.
Ma piistup pouze k /nix/store, svému doCasnému
pracovnimu adreséfi a k upravenym variantdm systé-
movych soubort, jako jsou soubory v adresafi /proc
nebo /dev. Spustény proces je oddélen od systému
a ostatnich procesi pomoci namespaces. Ma napiiklad
vlastni namespace pro Cislo procesu, souborovy sys-
tém nebo sit'ova zafizeni. Kvuli determinismu nema
skript viibec Zadny pfistup k internetu. Navic je kazdé
sestaveni derivace spusténé pod jinym specidlnim uzi-
vatelem, aby se vice spusSténych sestaveni nemohlo
ovliviiovat. [3]

Pokud derivace specifikuje hash svého vystupu ve
specidlnim atributu outputHash, jednd se o fixed
output derivation (FOD). Sestaveni se provadi stejné
jako u normdlni derivace, jen je hash vystupu jiZ pie-
dem zndm. Pokud se hash vystupu derivace neshoduje
s uvedenym hashem, skonc{ sestaveni nedspé$né. FOD
derivace ma dokonce i se zapnutym sandboxem pristup
k internetu. Reprodukovatelnost neni naruSena diky re-
feren¢ni transparentnosti celé derivace — je jedno co
derivace provadi, jeji vystup musi odpovidat specifiko-
vanému hashi. Napfiklad funkce fetchurl pouzita
ve vypisu | je FOD.

2.3 NixOS: ¢isté funkcionalni linuxova distri-
buce

V klasickych unix-like operacnich systémech vétSinou
neni mozné mit nainstalovany program ve vice ver-
zich nebo variantach. Jednim z problémd je globalni
uloZi$té nainstalovanych programu v adresafi /bin.
Tento problém se Casto fesi pridanim ¢isla verze k na-
zvu programu a vytvorenim symbolického odkazu na
aktivni verzi. JenZe kazdd verze programu muize vyza-
dovat jiné verze konfiguracnich soubort. MiizZe se jed-
nat o jiny formdt nebo jiné moZnosti nastaveni. Tudiz
nastdv4 stejny problém, akordt s glob4lnim uloZi$tém
konfiguracnich souborti v adresafi /etc.

Hlavnim problémem klasickych unix-like systémd,
je pouZiti stavového spravce balicki. Pri pouZiti sta-
vového spravce balickd jsou balicky a konfigurace
instalovany a upravovany pomoci imperativnich krokd,
které modifikuji globdlni stav systému [5]. To ztéZuje
sledovédni zmén, reprodukovatelnost a moZnosti prove-
denf rollbacku. Navic aplikovani nékolika imperativ-
nich transformaci nenf atomické.

Existuji komplexni fesent, kterd automatizuji tyto
imperativni kroky a umoznuji spravovat nékolik sys-
tému zaroven. Patfi do kategorie ndstroji pro spravu
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konfigurace (CMS) a jsou to napiiklad nastroje An-
sible a Puppet. Tyto néstroje ale neznaji pfesny stav
sytému a jenom provadi zadané piikazy. Napriklad
v konfiguraci Ansible mize byt pfikaz pro instalaci
néjakého balicku. Ansible tento prikaz vykond a v sys-
tému bude tento bali¢ek nainstalovan. Pozdéji mize
byt v konfiguraénim souboru Ansible instalace tohoto
bali¢ku odebrana. Po opétovném spusténi Ansible ale
neni provedena odinstalace na cilovém systému. Stav
systému se tak imperativné méni a mtize se postupem
Casu liSit od poZadovaného stavu. Jedn4 se o tzv. kon-
vergentni model [6].

Jak uZ ndzev napovida, NixOS pouZiva bezstavovy
spravce balickd Nix. Cely systém je deklarativné po-
psan pomoci jednoho Nix vyrazi a je mozné ho re-
produkovatelné sestavit. Pfi zméné€ popisu systému se
systém znovu sestavi a je ve stavu Cisté instalace. Z po-
hledu spravy konfigurace se tak jedna o kongruentni
model [6].

V NixOS jsou vSechny komponenty systému (vcet-
né jadra, balickt a konfigura¢nich souborti) sestaveny
pomoci Nix [7]. Cely systém je sestaven na zdkladé
vyhodnoceni vyrazu v hlavnim konfigura¢nim souboru
systtmu /etc/nixos/configuration.nix.
Ptiklad takovéhoto souboru je ve vypisu 2. MozZnosti
konfigurace celého systému jsou definovany v modu-
lech. Ty jsou stejné jako hlavni konfiguracni soubor
napsané v jazyku Nix a jsou importovany (viz fddek 3
ve vypisu 2).

Konfiguraéni soubory programi jsou po sestaven{
uloZeny v /nix/store stejné jako balicky. Soubory
v /nix/store jsou neménné, takze konfiguracni
soubory nelze poté upravovat. Pokud je potfeba zménit
néjakou konfiguraci, musi se upravit konfigurace v ja-
zyku Nix a znovu je nechat sestavit. Diky tomu, ma
tento systém podobné vlastnosti jako spravce bali¢kl
Nix. Je reprodukovatelny, podporuje atomické zmény
a je mozné jednoduse provést rollback. Kvili pouZiti
balickovaciho systému Nix, av§ak NixOS nevyhovuje
standardu Filesystem Hierarchy Standard. [5]

2.4 NixOps: infrastruktura jako kod zalozena
na Nix

Pri pfistupu DevOps je potieba pribéZzné upravovat in-
frastrukturu a automatizované konfigurovat jednotlivé
stroje. Infrastruktura mdZe byt provozovana ve vlastni
siti nebo u cloudovych poskytovateld. V predchozi
podsekci byl pfedstaven deklarativni a reprodukova-
telny systém NixOS. Lze na n€j nahliZet nejen jako na
linuxovou distribuci, ale i jako na néstroj pro CMS. Po-
kud je provozovanych NixOS systémtu vice, které jsou
mezi sebou propojené, tak je potfeba je konfigurovat
spole¢né.

{ config, pkgs, ... }: {

imports = [ ./hello.nix ];

fileSystems."/mnt" = {

fsType = "ext4d";
device = "/dev/sdal";
i
services.openssh.enable = true;

environment.systemPackages = with pkgs; [
wget vim

1

Vypis 2. Pfiklad konfigurace systému NixOS.

V systému je pfipojené zafizeni /dev/sdal,
povolena sluzba openssh a nainstalovany balicky
wget avim.

Dalsi technologii postavenou nad Nix je NixOps,
kterd slouzi jako nastroj pro IaC (Infrastructure as
Code), neboli automatické nasazeni infrastruktury. Ten-
to néstroj je tzce spjaty s NixOS a umoziiuje deklara-
tivné popsat infrastrukturu jednotlivych stroji a jejich
konfigurace. NixOps poté vykond nutné kroky nebo
akce k tomu, aby tento popis byl realizovan. Uchovava
si stav v jakém stroje jsou a pfi znovu nasazeni provadi
jenom ty akce, které jsou potreba [8].

NixOps podporuje nékolik cilovych prostredi pro
nasazeni:

¢ Amazon EC2 e Libvirtd (Qemu)
* Digital Ocean * Microsoft Azure
* Google Compute * NixOS

Engine * VirtualBox VM
e Hetzner

Podobné jako u deklarativniho z4pisu konfigurace
NixOS, miize byt zapis infrastruktury strukturovan do
mensSich celkd. K zapisu se pouZiva jazyk Nix, stejné
jako u NixOS a popisu balicki. Ptiklad deklarativniho
zépisu infrastruktury je ve vypisu 3.

I kdyz v predchozim textu prevazuji pozitivni vlast-
nosti, m4 Nix i nékolik nevyhod. N&které z nich se
mohou v budoucnu vyfesit, ale nékteré uz z principu
navrhu Nix fesitelné nejsou:

* Pro vytvofeni balicku nebo integraci projektu
s Nix musi byt vytvofen Nix vyraz.

» Jazyk Nix je DSL pro balicky, ale jazyk ne-
pouziva 7Zadny koncept balickid (balicky jsou
funkce).

» Balicek jako funkce deklaruje nejen zdvislosti,
ale i jiné parametry, coZ neni rozliSeno.



webserver = {
deployment.targetEnv =
services.httpd.enable = true;
services.httpd.virtualHosts = {
"example.org" = {
documentRoot = "/data";

"virtualbox";

}i
fileSystems."/data" = {

fsType = "nfs4d";
device = "fileserver:/";
bi
}i
fileserver = {
deployment.targetEnv = "virtualbox";
services.nfs.server.enable = true;

services.nfs.server.exports = "...";

}i

Vypis 3. Priklad infrastruktury sestdvajici se

z webového serveru a souborového serveru. Webovy
server md pfipojeny obsah souborového serveru do
adresdfe /data. Oba dva stroje budou virtualizovany
pomoci VirtualBoxu.

* Pokud se zméni nékterd nizkotroviiovd knihovna
(napfiklad glibc), tak se musi skoro vSechno
znovu sestavit.

e Ulozisté /nix/store neni CAS (Content ad-
ressable storage) pro vSechny objekty. Zdrojové
soubory lze adresovat na zdklad¢ jejich obsahu,
ale vystupy derivaci nikoliv.

* Problémové a zatim koncepéné nevyfeSend je
manipulace a uloZeni hesel a ostatnich kli¢a
v konfigura¢nich souborech NixOS. Je potfeba
si dat pozor, aby se kliCe a hesla nezkopirovala
do /nix/store pii vyhodnocovani vyrazu.

V tvodu této prace byly nastinény nékteré problémy
existujicich feSeni CI/CD pouzivanych pfi agilnim vy-
voji. VétSinou je zapotiebi pouZit pfi prubézné inte-
graci a nasazeni kontejnery, které nejsou vzdy zZadouci.

Bez kontejnerizace neni snadné reprodukovat pro-
stiedi CI/CD serveru a reprodukovatelné spustit proces
pribézné integrace a nasazeni lokdln€. Neni mozZné
tak spolehlivé ovéfit dspéSnost nékterych fazi, jesté
predtim, neZ jsou spustény na CI/CD serveru. Podobné
je i problém bez kontejnerizace zajistit stejné prostiedi
pouzité na produkénim, CI/CD, testovacim nebo ji-
ném serveru. To sniZuje diivéru ke spravnému nasazen{
a fungovani aplikace. Pokud nastane chyba pfi nasa-

zeni nové verze aplikace, nemusi byt vzZdy jednoduché
provést rollback a to z toho divodu, Ze se prepisuji
soubory aplikace nebo systému (pouziva se stavovy
spravce balick). Nakonec neni mozné jednoduse zmé-
nit CI/CD server, protoZe kazdé CI/CD feSeni, jako je
Jenkins nebo CircleCI, ma svij vlastni format zapisu
jednotlivych fazi.

Pravé vyse zminéné problémy je mozné eliminovat
pomoci Nix. I kdyZ se tato prace zabyva pouze pouZi-
tim Nix pro jednotlivé faze agilniho vyvoje a CI/CD,
je moZzné pouZit Nix i v jinych metodik4ch.

3.1 Pouziti Nix pro sestaveni

Ve f4zi sestaveni jsou zdsadni zavislosti projektu. Podle
podpory dané technologie v Nixpkgs je mozné dodat
k projektu zavislosti tfemi zptisoby:

1. Zavislosti jsou v repozitafi Nixpkgs jako balicky.
Napriiklad pro Haskell je dostupna vétSina zavis-
losti.

2. Derivace zavislosti je mozné vygenerovat. Za-
vislosti jsou zapsané strukturované v né¢jakém
souboru a pomoci néstroje *2nix se vygene-
ruji derivace zavislosti. Pfikladem je JavaScript
a nastroj node2nix.

3. Zavislosti se musi ziskat externim ndstrojem
a do definice balicku dodat jako jedna derivace
(FOD). Takovy pfistup se musi pouZit napiiklad
u PHP a sestavovaciho néstroje composer.

Posledni zminény zpisob ma nékolik problémd.
Za prvé je nutné manudlné specifikovat hash pro vy-
stup derivace zavislosti. Za druhé nemusi externi na-
stroj podporovat reprodukovatelnost a po kazdém spus-
téni mohou byt zavislosti dodany v trochu jiné verzi.
V takovém pripad€ se musi vypnout sandbox a ztraci
se vétsina dobrych vlastnosti Nix.

3.2 Pouziti Nix pro testovani

V ramci sestaveni aplikace mohou byt provedeny jed-
notkové testy. Po sestaveni mohou pfijit na fadu testy,
které testuji aplikaci jako celek. Tyto testy mohou byt
mnoha druhid a mohou mit rizné potieby. Jsou to na-
priklad systémové testy, stress testy atd.

Vétsina testd by mélo byt mozné spustit pomoci
shell prikazti. Takové testy jde v Nix provést pomoci
specidlni funkce runCommand. Pfiklad pouZiti této
funkce je ve vypisu 4. MiZe se klidn€ testovat i po-
moci né€jakého frameworku. Stacéi tento framework
uvést jako zdvislost, aby byl dostupny. Zavislosti po-
tfebné pro testovani jsou tak oddélené od zavislosti
aplikace. Pfikaz miiZe i spustit virtudlni stroj, a testo-
vat tak aplikaci na jinych platformach.



{ pkgs ? import <nixpkgs> {} }:
with pkgs; jobs = rec ({

build =
inherit pkgs;
}i

import ./default.nix {

tests = pkgs.runCommand
"tests" { buildInputs = [ build ]; } "'
echo "Hello world" > expected
hello > given
diff expected given > S$out/result

LI
’

buildRaspberryPi = import ./default.nix {
pkgs = pkgsCross.raspberryPi;
bi

dockerImage = dockerTools.buildImage {

name = "hello";

tag = "latest";

contents = [ build ];

config = { Cmd = [ "/bin/hello" 1; };

Vypis 4. Testovani pomoci specidlni derivace pro
vykonan{ posloupnosti shell ptikazii, ptiklad sestaveni
pro RaspberryPi pomoci cross-compilation a piiklad
vytvoreni Docker image s aplikaci.

Dile je mozné vyuZzit moZnosti, které nabizi NixOS.

Repozitdf Nixpkgs obsahuje pomocné funkce pro spus-
tén{ nékolika virtualnich NixOS systémd, které mohou
byt navic propojené. Poté je mozné napiiklad testovat
dostupnost sluzeb na téchto systémech.

V neposledni fadé je mozné vyuZit pro tcely tes-
tovani i NixOps. Staci nastavit jako cilové prostredi
VirtualBox. Celd infrastruktura se pak zprovozni lo-
kdlné a muize se dile ovérovat jeji korektnost. Pfipadné
je moZné nasadit vSe na kopii produkéni infrastruktury.
ProtoZe je vSe reprodukovatelné (aplikace, prostiedi,
infrastruktura), je timto zptisobem moZné otestovat na-
sazeni aplikace jesté pred samotnym nasazenim. Spo-
lehlivé a reprodukovatelné sestavit celou infrastruk-
turu, prostiedi a balicky umi jenom NixOps, jiné na-
stroje to nedokazou.

Mit ale dalsi stejnou produkéni infrastrukturu pro
testovani miiZe byt velmi ndkladné. Je proto mozné
pouzit kompromisni feSeni: nasadit ¢ast infrastruktury
na jeden NixOS systém a zbytek virtualizovat nebo
nasadit stejné jako v produkci. ZaleZ{ pak na typu apli-
kace, do jaké miry je mozné se odchylit od produkéni
infrastruktury pro systémové testy.

3.3 Pouziti Nix pro release

Sestaveni mize byt provedeno v rtiznych variantach.
Staci ve funkci balicku deklarovat parametr pro zménu
varianty, nebo zpétné prepsat néjaky atribut balicku.
Repozitdf Nixpkgs déle nabizi mnoho pomocnych
funkei, které usnadiiuji vytvafeni instalacnich sou-
bort, jako je .deb, .rpm, .snap, ...Pro pouZiti apli-
kace v kontejnerech je mozné jednoduse vygenerovat
Docker image nebo OCI kontejner obsahujici jenom
aplikaci s jejimi z4vislostmi a nic jiného. Diky pod-
pore cross-compilation je také velmi snadné sestavovat
aplikaci pro jiné platformy. Piiklad je ve vypisu 4.

Podobné jako pfi testovani, je mozné spustit ja-
kykoliv jiny pfikaz a vygenerovat ve fazi release jiny
vystup. MizZe se jednat napiiklad o generovani progra-
mové dokumentace.

3.4 Pouziti Nix pro nasazeni

Pro nasazenf{ je moZné pouZit spravce balicku Nix, je
ale lepsi pouzit NixOS, protoZe je pak moZné s na-
sazovanym softwarem upravit i konfiguraci systému.
Jednoduse se jenom aktivuji a nastavi potfebné moduly
aplikace. Konfigurace NixOS mize byt chapana jako
analogie Dockerfile, protoZe z ni 1ze jednim piikazem
vygenerovat cely systém, ktery bude obsahovat nasa-
zovany software. Na cilovy NixOS pak uZ jenom staci
dodat tuto konfiguraci a pfepnout na ni. Na rozdil od
Dockeru nebo virtualizace nem4 toto feSeni Zadny vliv
na vykon.

Pro jednotné prostiedi se Casto pouZivaji kontej-
nery. Pouzivani kontejnerti pro oddéleni dat, systé-
movych prostfedki atd. neni vzdy zapotiebi. Naopak
je vétsinou problém se sdilenim dat mezi jednotli-
vymi kontejnery a vyjadient jejich z4vislosti mezi nimi.
I kdyZ pouZiti NixOS a pouZiti kontejnerti neni vza-
jemné vylucné, nejsou kontejnery pii pouziti NixOS
prakticky potfeba. Oddélen{ a reprodukovani prostfed{
pro aplikace zajisti samotny Nix potazmo NixOS. Pro
jejich béh a orchestraci pak neni potieba dalsi software
a je mozné vyuzit standardni prostfedky systému, jako
je systemd. Virtualizacni vrstva tak miZe byt uplné eli-
minovéna a zaroven je zachovand stejnd funkcionalita
jako pfi pouziti kontejneru.

Nejkomplexné&js$im zptisobem nasazeni pomoci Nix
je vyuzit NixOS spolecné s NixOps. V takovém pfi-
padé€ je mozné nasadit software, zménit konfiguraci
systému a pfipadné zménit i infrastrukturu. Namisto
NixOps je mozné spolecné s NixOS samozriejmée pou-
Zit 1 jiné ndstroje, naptiklad Terraform.



Priklady demonstruji pouziti Nix/NixOps pro rtizné
druhy aplikaci: desktopové, mobilni, webové, vice-
vrstvé, distribuované, . .. Soucdstf je i kratky informa-
tivni soubor obsahujici poZadavky pro pouZiti a pre-
hled dostupnych prikladi. Vse je zvefejnéno jako
open-source pod licenci GPL na autorové uctu na
GitHubu®.

4.1 Dostupné technologie v pfikladech

Pfi implementaci piikladd, jsem se snaZzil pokryt nej-
populédrnéjsi technologie. Priklady budu postupné do-
pliiovat a upravovat tak, aby byly funkéni s aktudlni
verzi Nix balickt. Zatim pfiklady pokryvaji tyto jazyky
a sestavovaci ndstroje:

¢ C - Autotools e Java — Maven, Ant, Gradle
* Go — Go modules ¢ JavaScript —- NPM
* Haskell — Cabal ¢ PHP — Composer

Pro kazdy programovaci jazyk muze byt pouzi-
vano vice sestavovacich nastrojt, které mohou nebo
nemusi i fungovat jako ndstroj pro spravu zivislosti.
Napriklad pro Javu je Ant pouze sestavovaci nastroj
bez spravy zavislosti a Ivy je pouze ndstroj pro spravu
zavislosti. Oproti tomu napriklad Maven je sestavovaci
ndstroj a zaroven i néstroj pro spravu z4vislosti.

Prave reprodukovatelné ziskani zavislosti je pro
integraci projektu s Nix zdsadni. Existuji tfi zptisoby
ziskéani zavislosti pomoci Nix, jak bylo popsdno vySe
v sekci 3.1. Pfehled dostupnych zptsobi integrace
v sadé piikladl, pro jednotlivé ndstroje pro spravu
zavislosti, je v tabulce 1.

Nixpkgs *2nix FOD
Go modules v
Cabal v
Maven v
Gradle v
NPM v v
Composer v

Tabulka 1. Dostupné piiklady drovné integrace s Nix
pro jednotlivé néstroje pro spravu zavislosti.

KaZzdy ptiklad je vytvofen tak, aby byl plné samo-
statny. Mnoho koédu se tak opakuje, ale adresar s pro-
jektem diky tomu neni zdvisly na jinych souborech
zvenci. Kromé zdrojovych soubort, obsahuje kazdy
piiklad pét az devét . nix soubort pro integraci s Nix
a CI/CD:

Shttps://github.com/vlktomas/nix—examples

* nixpkgs.nix — zafixovani verze a konfigu-
race Nixpkgs. V tomto souboru je také mozné
zadefinovat vlastni balicky.

* app.nix—popis sestaveni balicku jako funkce.
Tento soubor je nezdvisly na pouZitém repozi-
tari balickti a mize byt snadno integrovan do
hierarchie Nixpkgs nebo do vlastniho repozitare
balickda.

* default.nix — volani funkce bali¢ku ze sou-
boru app . nix a dodani zavislosti z nixpkgs.
nix.

* shell.nix — obaluje balicek v souboru
default.nix pro vyvoj. Ménfi atributy vy-
sledného balicku, jako je napfiklad atribut src
a pridava néstroje potiebné pouze pro vyvoj.

* ci.nix — sada dostupnych akci pro CI/CD.

* module.nix — NixOS modul aplikace, ktery
miuZe byt jednoduse integrovan do stromu NixOS
modull v repozitdfi Nixpkgs, nebo do vlastniho
repozitafe moduld.

e cd.nix - logicky popis infrastruktury.

* cd-«.nix — fyzicky popis infrastruktury. Na-
pfiklad soubor cd-vbox . nix miZe popisovat
nasazeni do virtudlnich stroji pomoci Virtual-
Boxu a soubor cd-cloud.nix miiZe popiso-
vat zptsob nasazeni k néjakému z cloudovych
poskytovateld.

Jednotlivé derivace (akce) 1ze komponovat do sebe
a tvorit mezi nimi zavislosti. Jedna z vlastnosti Nix je,
Ze derivace, které na sobé nejsou zdvislé, mohou byt
vykondny paralelné. To umoZziiuje elegantni definovand,
které akce mohou byt vykondny paralelné, a které musi
byt vykondny sekvencné. Napiiklad lze vykonat rtizné
testy nebo vytvofit rizné instalani soubory zaroven,
ale proces nasazeni miize byt vykondn az po tspé$ném
vykonéni vSech testd. Pfiklad takové definice je ve
vypisu 5. V samotném CI/CD systému se uz pak viibec
nemusi specifikovat faze integrace a nasazeni a spusti
se uz jenom jednim piikazem akce pipeline.

4.2 Zhodnoceni pouziti Nix pro CI/CD

V zavéru sekce 2 byly shrnuty nevyhody Nix. Jednou
z nich je i nutnost, pro kazdy projekt nebo balicek, vy-
tvorit Nix vyraz. Pravé tuto nevyhodu fesi predkladana
sada prikladd, kterd nabizi obecny postup vytvoren{
balicku pro jakykoliv projekt a zaroveni demonstruje
komplexni pouZiti Nix pro vybrané technologie. Pro
vyvojare by nemél byt problém najit v prikladech svou
doménu zdjmu a priklad snadno modifikovat a adapto-
vat na svij projekt. Ne u vSech technologif je ale zatim
mozné dodat zdvislosti pomoci Nix jednotlivé a musi
byt dodany jako jeden balicek.


https://github.com/vlktomas/nix-examples

jobs = rec {

# toto mize byt vykondno paralelnée
long-tests = [
stressTests platformsTests

1

# toto jediné sekvencné
pipeline = mkPipeline [

build tests release deploy
1;

# vytvoreni zdvislosti mezi fazemi
mkPipeline = phases: (

foldl mkDependency null phases
)i

mkDependency = prev: next:
next.overrideAttrs
(oldAttrs: { prev = prev; });

Vypis 5. Ukazka definice CI/CD pipeline
a paralelniho a sekven¢niho vykonédvani v ci.nix.

Pii vyuziti Nix, jako v piikladech, je moZné repro-
dukovatelné spustit proces CI/CD lokdalné bez potieby
kontejnerizace a otestovat tak napiiklad dspe€snost né-
kterych fazi. Pokud se navic pouZzije jiny fyzicky popis
infrastruktury, je moZné otestovat ispésnost nasazeni
aplikace, jesté pfedtim, neZ bude nasazeni provedeno
CI/CD serverem na produkéni infrastrukture.

Diky NixOS je moZné zajistit stejné prostfedi pro
testovani aplikace a pro ndsledné nasazeni aplikace
a kompletné tak odstranit problémy zptisobené odlis-
nym prostfedim. Kazdé nasazeni je aplikace je navic
nedestruktivni operace. Nové i staré verze software,
knihoven a konfigurace jsou na cilovém stroji uloZeny
po nasazeni v /nix/store. Pfipadny rollback je tak
jenom o aktivaci jiné verze aplikace.

Proces CI/CD neni zavisly na CI/CD feSeni a je
mozné jednoduse pouZit jiné feSeni. Staci mit dostupny
Nix a spustit jeden prikaz. Na druhou stranu, neni in-
tegrace Nix s klasickymi CI/CD feSenimi bezproblé-
mova. Je potieba fesit uloZisté¢ /nix/store, zplisob
interpretace vysledki a zpfistupnéni vystupid vytvore-
nych pomoci Nix v CI/CD, jako jsou naptiklad insta-
laéni soubory nebo vygenerovand dokumentace.

V této praci byly popsany principy bali¢kovaciho sys-
tému Nix a jeho ekosystému a byly pfedstaveny silné
a slabé stranky téchto technologii. Déle pak bylo na-
vrzeno pouZiti Nix v jednotlivych fazich CI/CD pfi
agilnim vyvoji.

Pomoci Nix je mozné se vyvarovat problémim
zpisobenym odliSnym prostiedim a vytvofit tak mno-

Vv

Vystupem prace je sada piikladd demonstrujici pouZiti
a moznosti Nix, diky kterym miZe vyvojaf jednoduse
pouzit Nix ve svych projektech. Tato sada piikladu
je zvetejnéna jako open-source na adrese https: //
github.com/vlktomas/nix—examples.
Zajimavym rozsifenim by bylo vytvofeni obsdhlé
knihovny obsahujici nejriznéjsi metody testovani. Déle
pak i rozsiteni predkladané sady prikladii o dals{ pro-
gramovaci jazyKy, respektive sestavovaci nastroje.
Pouziti Nix nenf jednoduché a je potfeba nastudo-
vat velmi mnoho materidli. Nicméné vyhody, které
Velka cast prace bude potieba jesté v oficidlni podpore
sestavovacich ndstrojd, pridavani chybéjicich balickt
a dokumentaci. Jinak je ale velmi pravdépodobné, Ze se
Nix nebo podobné feSeni stane postupem Casu standar-
dem jak na serverech, tak i na desktopovych stanicich.

Chtél bych podékovat panu RNDr. Marku Rychlému,
Ph.D. za vedeni a cenné rady pfi vytvéfeni této prace.
Dale bych chtél podékovat své pritelkyni a rodiné za
podporu a trpélivost.
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