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Monitorovani loT sité pomoci SNMP
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2020-02-05 21:59:03.573 Info, Node009, Received
APl SensorMultiLevel report from node 9, instance 1, Temperature:
\value=78F
2020-02-05 21:59:03.599 Info, Node009, Received
( SensorMultiLevel report from node 9, instance 1, Luminance:
value=33%
/r' VIV Home 2020-02-05 21:59:05.122 Info, Node009, Node 9 has been
_ sbérnice " marked as awake
Siréna OWAV! Assistant  15020.02-05 21:59:06.174 Info, Node009, Node 9 has been
- marked as asleep
I
Dvefni senzor — loT events
USB-vysilat
Z-Wave

Abstrakt

Tato prace reSi implementaci SNMP agenta pro monitorovani loT zafizeni, komunikujicich pres
radiovy signal Z-Wave. Podobna zafizeni nepodporuji protokol SNMP, proto podstatou agenta je
shromazdovat informaci o zafizenich z loT komunikace a ukladat je do proménnych v databazi
MIB. Postup implementace agenta bude demonstrovan na zafizenich dverni senzor a signaliza¢ni
zafizeni ze sady inteligentni domaci bezpecnosti D-Link. Zafizeni komunikuji s USB-vysilacem
Z-Wave, ktery je pripojen k pocitaci, a posilaji o sobé udalosti, jako napriklad teplota, stav, typ
senzoru atd. Pro vytvoreni vlastniho agenta SNMP byl pouzit nastroj Net-SNMP. Data o zafizenich
jsem zpracovavala z nastroje Home Assistant, vyhodnocovala jsem udalosti o zafizenich a ukladala
informaci do databaze MIB. Vytvorené feseni poskytuje moznost kdykoliv zjistit aktualni stav zafizeni
pomoci standardnich SNMP manazeru. Vysledna prace mize pomoct organizacim pouzivajicim
loT zafizeni predejit nezadoucimu ohrozeni loT sité. Vysledkem této prace je rozSireni Z-Wave
komunikace o systém SNMP.

Klicova slova: SNMP — loT zafizeni — Monitorovani sité
Prilozené materialy: Kod ke stazeni
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[Motivace] Téma Internet véci (IoT) se stava kazdy
rok populdrngjsi. IoT zafizeni slouZi pro automatizaci
a bezpecnost doméacnosti, zejména pro fizeni a spravu
obytnych a komerc¢nich budov. Internet véci umoZiuje
zafizenim, aby byly vzdalené kontrolovany pomoci
existujici infrastruktury. Nicméné v dnesni dobé vzni-
kaji problémy s bezpecnosti loT zarizeni. MoZnymi
hrozbami jsou naptiklad dtoky na rozbocovac, zapnuti
¢i vypnuti IoT zafizeni, zniCeni zafizeni, sledovani

domactho zZivota. Vzdélena kontrola zafizeni pomoci
existujicich komerénich nastrojii neni dostate¢na pro
monitorovani a zjiSténi skute¢ného stavu zafizeni. Vét-
Sina IoT zafizeni komunikuje s kontrolérem pomoci
bezdratové komunikace typu ZigBee, Bluetooth, Z-
Wave apod, coZ neumoziiuje pouziti tradi¢nich monito-
rovacich technik jako je System Network Management
Protocol (SNMP) [1] ¢i NetFlow [2], které pracuji nad
TCP/IP. Tento ¢lanek predstavuje ndvrh implementace
SNMP pro IoT sité.

V soucasné dobé uklddani a zpracovani dat o IoT zafi-


http://excel.fit.vutbr.cz
https://bitbucket.org/xpolis/snmp-agent/src/master/
mailto:xpolis03@fit.vutbr.cz

46

49

zenich probihd ne na samotném zafizeni, ale v cloudu.
Pouzivani cloudu je didlezité pro agregaci a analyzu
dat, coz pfi velkém mnoZzstvi dat miZe vyraznym
zplsobem zlepsit vypocetni vykon. Senzory a zafizeni
shromazd uji data a provadéji akce, samotné zpracovani
a analyza obvykle probihd v cloudu. Pfistup do cloudu
umoZziuji mobilni aplikace, které poskytuji jednotlivé
vyrobce IoT zafizeni. Uchovdni dat na cloud serverech
ma svoje nevyhody, naptiklad tiniky a poSkozeni dat,
utoky na servery. K zpracovani datovych proudu slouzi
cloudov4 brana, které filtruje a piipadné blokuje data
pfed provedenim analyzy na cloudu, coZ zptsobuje
riziko ztraty dat. Data pfendSena v ramci protokoli
nemusi byt zabezpetena. Utoénik miZe napadnout sit
a vytvofit spojeni mezi zafizenim a brdnou nebo mezi
branou a serverem. Dalsi nevyhodou této technologie
je nemoZnost ziskat informace o stavu IoT sit€ mimo
dat z cloudu. Vhodnym feSenim je proto zabezpecit
bezdritovou komunikaci monitorovacim systémem,
ktery umozZni sbér dat ze zafizeni lokalné.

Pro sprdvu a monitorovani sitovych zafizeni se
pouziva systém SNMP [1], ktery umoZiiuje prib&ézny
sbér nejriznéjsich dat pro potieby spravy sité a jejich
nasledné vyhodnocovani. IoT zafizeni vétSinou ne-
podporuji protokol SNMP, nebot nepouZivaji TCP/IP
ale komunikuji pres radiovy signal, napiiklad Z-Wave.
Pro zajisténi aktudlni informace o stavu IoT zafizeni
je vhodné rozsitit IoT komunikaci o podporu systému
SNMP. Tato podpora miiZze pomoci organizacim pou-
zivajicim loT zafizeni predejit neZddoucimu ohroZeni
IoT sité.

NavrZené feSeni monitoruje zafizeni komunikuji
pres protokol Z-Wave pomoci agenta SNMP tak, aby
bylo moZné sledovat z fidici stanice stav 10T zafi-
zeni. Postup bude demonstrovan na zafizenich siréna
a dvefni senzor ze sady inteligentni doméci bezpec-
nosti D-Link', které komunikuji s USB-vysila¢em pres
radiovy signdl Z-Wave.

Systém SNMP oznacuje souhrn specifikaci pro spravu
sité, které tvori samotny protokol SNMP, definici da-
tovych struktur a souvisejici koncepty [3]. Model
spravy sité, ktery se pouziva pro spravu sité TCP/IP,
zahrnuje nésledujici klicové prvky:

e monitorovaci systém — fidici stanice (Network
Management System, SNMP server) a SNMP
agent,

e monitorované objekty definované pomoci jazyka
Structure of Management Information (SMI)

!Informace o produktu D-Link Security Kit

[4],

e usporadani objektti do skupin, decentralizovana
sprava objektd — databaze objekti MIB (Man-
agement Information Base) a

e komunikacni protokol SNMP.

s s

Systém SNMP vytvari strukturu agentl a fidici stanici
NMS, ktera sleduje stav sit. Ridici stanice a agenti
komunikuji pomoci protokolu SNMP, ktery pracuje
na aplikalni vrstv&. Agenti shromazd uji informace
o zafizenich a zapisuji data do proménnych v data-
bazi Management Information Base (MIB) [5]. Kazdy
objekt je popsdn ASN.1 a md své jméno, syntax a ko-
dovani. Ridici stanice provadi monitorovaci funkci
ziskanim hodnoty objekti MIB. Komunikace mezi
entitami protokolu se provadi vyménou zprav pre-
naSenych v rdmci jednoho UDP datagramu pomoci
zdkladnich pravidel kédovani ASN.1. Zprava se sklada
z verze identifikdtoru, ndzvu komunity SNMP a datové
jednotky protokolu (PDU) [1].

2.1 Struktura loT sité
Na obrédzku €.1 je zobrazend obecna struktura bezdra-
tové komunikace. Protokol Z-Wave a Zigbee vyuZi-

Services

ZWdie
- Network
T @)

Zigbee
Network

Obrazek 1. Pfenos dat mezi prvky systému [6]

vaji napfiklad termostaty, senzory pohybu, alarmy,
osvétleni, klimatizace, IP kamery, zamky na dvefe,
ovladace audio/video techniky atd. Technologie Z-
Wave a Zigbee pouZivaji smiSenou topologii (mesh),
maji nizky vykon a jsou navrZzené pro prenos malého
mnozstvi dat na kratké az stfedni vzdédlenosti. Z-Wave
vyuzivd sitové pasmo mensi nez 1 GHz (frekvence se
1i8i v riznych zemich), coz umoziiuje bezkonfliktni
provoz pri soubéhu s Wi-Fi a dalSimi systémy za-
loZenymi na standardu IEEE 802.11. Technologii
Bluetooth vyuzivaji mobilni telefony, tablety, hodinky,
sluchétka, pocitace, USB atd. Bluetooth nepodporuje
Zadny vzdaleny pfistup, jen point-to-point. Nevyhodou
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této technologie je pfenos dat na kratkou vzdalenost,
maximalné do 10 metri, protoze se k prenosu dat
pouziva velmi maly vykon. Technologie Wi-Fi souvisi
s pripojenim pocitacd, tabletti a mobilnich telefon
k internetu. Vyhodou Wi-Fi technologie je jeji snadnd
integrace, moZnost pfipojeni i mimo béZné pracovni
prostiedi v piipadé propojeni s vefejnou siti a snadné
rozS§ifovani sité pti pridavani dalsich klientd.

V soucasném ekosystému IoT lze rtizné kompo-
nenty IoT Siroce rozdélit do tfi tfid: uzly senzord,
uzly brany a sluzby IoT. Typické uzly senzori sesta-
vaji z domacich spotiebi¢l nebo senzorl sledujicich
fyzické prostfedi, které maji nizké vypocetni zdroje,
piisnd omezeni energie a omezené komunikacni zdroje.
Uzel brany funguje jako agregator dat senzord a posky-
tuje piipojeni k jinym uzltim senzort a poskytovatelim
sluzeb. Sluzby 10T shromazd uji data z riznych uzl
brany, zpracovavaji je v cloudu a poskytuji sluzby
specifické pro uZivatele nebo udédlosti pomoci grafic-
kého rozhrani, ozndmeni nebo aplikace [6]. Chytré
domaci mobilni aplikace pomahaji fesit problém spravy
vice zafizeni v inteligentnich domdcnostech z jednoho
centralniho uZivatelského ovladani. Uzivatelé mohou
napfiklad sledovat stav zafizeni a upravovat ho podle
svych poZadavkt vzdalené. Nevyhodou technologie
je nemozZnost ziskat stav zafizeni mimo dat z cloudu,
protoze technologie nepodporuje jiny monitorovaci
systém.

Jeden z pozadavkill na navrhovany systém je definice
zakladnich prvka, které budou systém tvofit. Pro
demonstraci funkénosti aplikace budeme pouZivat tes-
tovaci sadu, kterd obsahuje dveini senzor a sirénu.

Zafizeni posilaji udélosti o sobé pes USB-vysilac
Z-Wave do nastroje Home Assistant”. Jsou to udalosti
typu stav zafizeni, typ notifikace, typ senzoru, teplota,
svitivost. Ukolem agenta je periodicky sbirat data z IoT
komunikace, vyhodnocovat udalosti (napiiklad po-
moci predem vytvorenych reguldrnich vyrazu) a ukla-
dat ziskané nejnovéjsi hodnoty o zafizenich do hodnot
proménnych v MIB databazi. Celkové navrhovany
systém se bude skladat z nasledujicich casti:

e Konfiguracni soubor — sezndm pravidel pro vy-
bér udélosti z logu IoT kontroléru.

e Parsovaci skript, ktery prochédzi logovaci soubor,
vyhodnocuje udédlosti pomoci vytvofenych syn-
taktickych pravidel a ziskané hodnoty uklada do
hodnot proménnych v databazi MIB.

’Instalace néstroje https://www.home-assistant.
io/getting-started/

e Démon cron.d spousti skript periodicky, na- 154
ptiklad jednou za minutu. 155
o SNMP agent, ktery ¢te hodnoty objektd z MIB 156
databaze a odpovidd na pozadavky manaZera 157

vracenim hodnot téchto objektt. 158

e MIB databaze s objekty. 159

Navrh systému je na obrazku ¢.2: 160
Konfigurace

regex | ——» Udalost; Uzel; Hodnota
”“‘_9__“" —> Udalost; Uzel; Hodnota

ragex » Udélost; Uzel; Hodnota

Logovaci soubor

2020-02-05 21:59:03.599 Info, Node009,
Received SensorMultiLevel report from node|
9, instance 1, Luminance: value=33% / parser

2020-02-05 21:59:03 573 Info, Node009,

Received SensorMultiLevel report from node| SNMP agent
9, instance 1, Temperature: value=78F
I snmpget
Databaze s MIB
objekty

SNMP manaZer

Obrazek 2. Prenos dat mezi prvky systému

Parsovaci skript nebo jinak fe¢eno analyzator ne- 161
musi bézet na stejném stroji s agentem, ale agent mu 162
miuze poskytnout vzdaleny pfistup. 163

164

Pro implementaci SNMP jsme pouzili knihovnu Net- 165
SNMP. Net-SNMP" je ndstroj pro vyvoj novych apli- 166
kaci SNMP v jazyku C, ktery podporuje rozsifeni 167
hlavniho agenta za pouZiti dynamicky nactenych mo- 168
duld, externich shell a Perl skriptti a protokolu AgentX. 169
Pomoci Net-SNMP jsme vytvofili agenta, ktery spra- 170
vuje IoT objekty ve své MIB databazi. 171

4.1 Sbér dat z loT komunikace 172
Data z IoT komunikace uklada do logovaciho souboru 173
nastroj Home Assistant. Kazdy fadek souboru obsa- 174
huje ¢asovou znacku uddlosti, uzel (zafizeni) pro ktery 175
je vytvofena uddlost, typ udélosti a samotnou zpravu. 176

NiZe je uveden jeden fddek logovaciho souboru: 177
2020-02-08 15:25:22.025 Detail, Node011, 178
Received: 0x01, 0x09, 0x01, 0x41, 0xd3, 179
0x9c, 0x01, 0x04, 0x10, 0x05, 0xe9 180

Neékteré aplikacni zpravy maji format 16-bitovych hod- 1s1

not a vétsinou je struktura nasledujici [7]: 182
— 0x01 (1B, zacatek zpravy) 183
— délka zpravy (1B) 184

— typ zpréavy (1B, 0x00 - request, 0x01 - response) 185

3Net-SNMP http://www.net—-snmp.org/wiki/
index.php/Tutorials#Coding_Tutorials
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— funkce (1B, 0x04, 0x13)

ID tzlu (1B)

délka dat (1B)

typ ptikazu (1B, napt. 0x84 Wakeup atd.)

Kazdy uzel také obsahuje seznam piikazu, které repre-
zentuji atributy kazdého zafizeni, napiiklad:

e COMMAND_CLASS_BASIC
e COMMAND_CLASS_SWITCH_BINARY
¢ COMMAND_CLASS_SENSOR_BINARY atd.

Nevyhodou néastroje Home Assistant je necitelnost
a slozitd interpretace piikazu z logovaciho souboru.
Proto je potfeba implementovat formalni pravidla, po-
moci kterych se udalosti vyhodnoti a uloZi do MIB
databédze v Citelném formatu. Ukolem této faze je
vybrat vhodné objekty, které chceme u zafizeni mon-
itorovat, definovat format piikazi a vytvofit konfigu-
racni soubor, ktery bude obsahovat regularni vyrazy
(dale jen RV) pro ziskani hodnot objektii. Soubor je
mozné sestavit ve formédtu csv nebo json, aby ho
bylo moZné jednoduse parsovat.

Vytvorené feSeni obsahuje konfiguracni soubor, ve
kterém kazdy fadek obsahuje RV uddlosti, ndzev MIB
objektu a RV prikazu, oddélené stirednikem ve formatu
csv.

Konfigura¢ni soubor je pak vstupem pro parso-
vaci skript, jinak feceno analyzétor, ktery prochédzi
nejnovéjsi udalosti logovaciho souboru a hled4 pro né
odpovidajici pravidlo pro interpretaci. Analyzétor je
navrzen a implementovan v jazyku Python 3. Pokud se
pravidlo naslo, hled4 se hodnota objektu z nalezeného
fddku a uklada se do odpovidajictho objektu v databdzi
MIB. Posledni ¢as udélosti se uklada do sdilené paméti,
&imz se zajiStuje nalezeni aktudlni hodnoty udalosti.

Aby aplikace vracela vzdycky aktudlni hodnoty
objektd, je potfeba pouzit unixovou utilitu pro period-
ické automatické spousténi skriptu cron. d.

Pfiklad navrZzeného pravidla vypadd ndsledné:
Received SensorMultilevel report from node
\d{1,2},instance \d{1,2},

Luminance: value=\d{1l,3}\%;
sensorLuminance;value=(.+?)\%

Pravidlo je urceno pro ziskani hodnoty svitivosti u dver-
niho senzoru. Radek obsahuje tfi ¢asti oddélené stied-

s vz

nikem, kde prvni ¢ast je RV, ktery odpovida udalosti:

2020-02-05 21:59:03.599 Info, Node009,
Received SensorMultilevel report from node

9, instance 1, Luminance: value=33%

Druha ¢ast je nazev MIB objektu sensorLuminance,
do které se ulozi hodnota ziskand pomoci regularniho
vyrazu:

value=(.+?)\%

Dalsi pravidlo, které ziskav4 stav dverniho senzoru,
vypada nasledné:

Node \d{1l,2} has been marked as

\b (awake |asleep) \b; sensorState; \bas (.+?)$

Pravidlo pro ziskan{ stavu sirény:

Received SensorBinary report:
Sensor:\d{1,3} State=\b(On|Off)\b;
sirenState; State=(.+?)$

Pravidlo pro ziskéni teploty dveiniho senzoru:

Received SensorMultilevel report from node
\d{1,2}, instance \d{1l,2}, Temperature:
value=\d{1l, 3}F;sensorTemperature;
value=(.+?)F

4.2 Implementace SNMP agenta

Nastroj Net-SNMP umoziiuje nakonfigurovat vlastni
objekty do hlavniho SNMP agenta nebo implemento-
vat rozsifeného agenta (subagenta AgentX) s podporou
vlastnich objektd. Navrzené feSeni pouzivd subagenta.
Je to vlastni proces, ktery se pfipojuje k hlavnimu agen-
tovi pomoci protokolu AgentX. Hlavniho agenta je
potieba také nakonfigurovat vhodnym zptisobem, tzn.
definovat community string, typ pfistupu (read-write,

read-only), ndzev hosta, kterému se pfistup povoluje, 2

¢ast stromu, ke které lze pfistupovat, pripadné port
(implicitné 161), uZivatelé (pokud se pouzivdi SNMP
verzi 3) a IP adresy, které mohou na portu naslouchat.

Rozsifeny agent obsahuje implementaci inicial- 2

iza¢nich moduld pro objekty MIB, tj. pfifazeni OID

a nasledujici registraci v MIB datab4zi pfi spousténi. 2

Agent m4 hlavni funkci, kterd odpovida na pozadavky
manazera ziskanim hodnoty MIB objekti.

Agent pouzivd knihovny net-snmp-config, net- 2

snmp-includes, net-snmp-agent-includes, large_fd_set
a snmp_assert.

Hlavni funkce kontroluje pakety prichazejici na
port SNMP a zpracovdva je (funkce snmp_read),
pokud jsou nékteré nalezeny.

Funkce snmp_read () pfistupuje k mnoZiné
schranek a Cte z nich pakety, dale je analyzuje. Vy-
slednd datovd jednotka protokolu (PDU) je pfeddna do
rutiny zpé€tného volani pro relaci (funkce snmp_ses—
sion ()). Pokud se zpétné volani dspésné vrati, PDU
a jeji pozadavek budou odstranény. Funk¢ni diagram
¢innosti agenta je na obrazku ¢.3:

4.3 Objekty SNMP pro monitorovani loT sité

Nejdulezitéjsi Casti pro vytvoreni vlastni MIB databize
je seznam objekti, které budou uloZeny v MIB. Tyto
objekty musf striktné dodrZovat syntax ASN.1. Pokud
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Inicializace agenta a mib modulii:

init agent ("daemon"};
init sirenStatel);

init sensorState():

h

Naéteni konfiguraéniho souboru a
analyza modull mib:

init snmp ("daemon"™);

Inicializace potfebnych
proménnych, schranek

(;nmp_select_Lnfo2[inum:ds, J

&fdset, twvp, &fakeblock);

h A

Cteni paketll z kaZdé schranky a analjza paketi:

snmp_read2 (&fdset);

h i

snump_store if needed();
netsnmp large fd set cleanup(&fdset);

1

while
kill -TERM
kill =INT

vypnuti aplikace
somp shutdown ("daemon™)

v
(Q!D}

Obrazek 3. Diagram Cinnosti

chceme definovat vlastni objekty, které chceme sdilet
se svétem, potiebujeme je zaradit do MIB stromu tak,
aby nebyly v konfliktu s jinymi objekty. Pokud defi-
nujeme objekty, které budeme pouZzivat pouze intern¢,
mizeme je vlozit do experimentdlniho stromu. Jen
si musime dat pozor na piekryvani OID?. P¥i napsdni
vlastni MIB jsem pouZila ukdzkovy piiklad Net-SNMP
a definovala vlastni MIB do vétve netSnmpExamples.
Takto vypada definice jednoho z objektii MIB databaze,
konkrétné objekt popisujici sirénu:

sirenState OBJECT-TYPE

4Viz http://net-snmp.sourceforge.net/wiki/
index.php/Writing_your_own_MIBs

SYNTAX DisplayString(SIZE(0..3))
MAX-ACCESS read-write

STATUS current

DESCRIPTION "Status of the device
may take on values off/on"

DEFVAL { "off" }

::= { i1otAgentModules 2 }

Tento objekt obsahuje hodnotu typu string o velikosti

0-255 znakd s implicitni hodnotou ”off”. Dalsi objekty, -

které se pouzily pro testovani funk&nosti agenta, jsou
definované ndsledné:
Objekt pro sledovani svitivosti:

sensorLuminance OBJECT-TYPE
SYNTAX Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Door/Window luminance"
DEFVAL { 0 }
::= { ilotAgentModules 4 }

Objekt pro sledovani teploty:

sensorTemperature OBJECT-TYPE
SYNTAX 1Integer32
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Door/Window temperature"
DEFVAL { 0 }
::= { ilotAgentModules 5 }

V préci byl vytvofen systém SNMP, ktery poskytuje
monitorovaci funkci zafizenim komunikujicim pres
radiovy signal Z-Wave. Ve virtudlnim prostiedi bézel
agent a rozsifeny agent. Zaroveil na pocitaci mimo

virtudlni prostfedi béZel nastroj Home Assistant. K po- :

¢itaci byl také ptipojeny USB-vysilac pfes V/v sbérnici,
ktery naslouchal na Z-Wave siti. Jednou za minutu
se spoustél parsovaci skript. Pfi experimentech se
SNMP manazer dotazoval agenta na hodnoty objektd
zafizeni. Bylo vidét, jak se méni hodnoty objekti
zafizeni, napfiklad teplota a svitivost, stav (asleep nebo
awake) u dvefniho senzoru a stav (On/Off) u sirény.

Test 1

Logovaci soubor obsahuje udélost ,stav dvefniho sen- 3

zoru‘:

2020-02-05 21:59:05.122 Info, Node009,
Node 9 has been marked as awake
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kterou SNMP agent zpracoval jako:

$ snmpget -v2c -c public
192.168.251.2 1.3.6.1.4.1.8072.2.4.1.1.3.0

NET-SNMP-EXAMPLES-MIB: :

netSnmpExamples.4.1.1.3.0 = STRING: "awake"
Test 2

Pozdéji doslo ke zméné hodnoty uddlosti:
2020-02-05 21:59:05.174 Info, Node009,

Node 9 has been marked as asleep

ktera se hned ulozila do databaze

NET-SNMP-EXAMPLES-MIB: :
netSnmpExamples.4.1.1.3.0 =
"asleep"

STRING:

Test 3

Logovaci soubor obsahuje udalost ,teplota senzoru®:

2020-02-05 21:59:03.573 Info,
Node009, Received SensorMultilevel report
from node 9, instance 1,

Temperature: value=78F

agent pak uloZil hodnotu ndsledné:

NET-SNMP-EXAMPLES-MIB: :

netSnmpExamples.4.1.1.5.0 = INTEGER: 78

Test 4

Logovaci soubor obsahuje udélost ,svitivost senzoru®,
ktera vypada ndsledné:

2020-02-05 21:59:03.599 Info, Node009,
Received SensorMultilevel report from node
9, instance 1, Luminance: value=33%

do databéze se pak uloZila hodnota:

NET-SNMP-EXAMPLES-MIB: :

netSnmpExamples.4.1.1.4.0 = INTEGER: 33

Test 5
Ukdzka udélosti ,stav sirény*

2020-02-11 14:34:23.336 Info,
Node01l2, Received SensorBinary report:
Sensor:1 State=0ff

kterou SNMP agent zpracoval jako:

NET-SNMP-EXAMPLES-MIB: :

netSnmpExamples.4.1.1.2.0 = STRING: "Off"

Test 6
Déle doslo ke zmé&né hodnoty udélosti:

2020-02-11 14:34:23.345 Info, NodeOl2,
Received SensorBinary report: Sensor:1
State=0n

ktera se nasledné zpracovala jako:
NET-SNMP-EXAMPLES-MIB: :
netSnmpExamples.4.1.1.2.0 = STRING: "On"

10T zafizeni v dneSni dobé pouZivaji spousta orga-
nizaci pro automatizaci a bezpecnost. Spolu s tim
nardsta pocet dto¢niku a hrozeb na zafizeni, které
neposkytuji dostateCnou bezpecnost. Systém SNMP
umoziuje spravu sit€ a prubézny sbér nejriznéjsich
dat o zafizenich. Je to standard sledovani fizeni bez-
pecnosti sité, zpracovani chyb a odhaleni moznych
utokd. Néktera IoT zafizeni tento systém vSak nepod-
poruji. Pfinosem této préce je rozsiteni Z-Wave ko-
munikace o systém SNMP. Tento nastroj je dileZzity
pro organizace pouZivajici IoT zatfizeni pro zkoumani
stavu zafizeni na utoky, aby je bylo mozné vcas odhalit.
Tato préace popisuje postup vytvoreni SNMP agenta
v jazyku C, MIB databdze a navrhuje analyzator, ktery
interpretuje data z logovaciho souboru na hodnoty

proménnych v databazi MIB. Dany postup Ize apli- -

kovat i na jiné IoT sité, které lokalné pouzivaji ra-

diové spojeni, napiiklad typu Bluetooth, Zigbee apod. -

Je potfeba pouze adaptér pro danou sit’, softwarovy
nastroj Home Assistant pro zpracovani uddlosti. Déle
je potfeba popsat udalosti, které se budou odchytavat
pomoci reguldrnich vyrazi a vytvofit definici objekti
MIB.

Réda bych podékovala svému vedoucimu Ing. Petrovi
Matouskovi Ph.D., M.A., za odborné rady a vedeni pfi
vypracovani této prace.
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