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Monitorovánı́ IoT sı́tě pomocı́ SNMP
Kateryna Polishchuk*

Abstrakt
Tato práce řešı́ implementaci SNMP agenta pro monitorovánı́ IoT zařı́zenı́, komunikujı́cı́ch přes
radiový signál Z-Wave. Podobná zařı́zenı́ nepodporujı́ protokol SNMP, proto podstatou agenta je
shromažd’ovat informaci o zařı́zenı́ch z IoT komunikace a ukládat je do proměnných v databázi
MIB. Postup implementace agenta bude demonstrován na zařı́zenı́ch dveřnı́ senzor a signalizačnı́
zařı́zenı́ ze sady inteligentnı́ domácı́ bezpečnosti D-Link. Zařı́zenı́ komunikujı́ s USB-vysı́lačem
Z-Wave, který je přı́pojen k počı́tacı́, a posı́lajı́ o sobě události, jako napřı́klad teplota, stav, typ
senzoru atd. Pro vytvořenı́ vlastnı́ho agenta SNMP byl použit nástroj Net-SNMP. Data o zařı́zenı́ch
jsem zpracovávala z nástroje Home Assistant, vyhodnocovala jsem události o zařı́zenı́ch a ukládala
informaci do databáze MIB. Vytvořené řešenı́ poskytuje možnost kdykoliv zjistit aktuálnı́ stav zařı́zenı́
pomocı́ standardnı́ch SNMP manažerů. Výsledná práce může pomoct organizacı́m použı́vajı́cı́m
IoT zařı́zenı́ předejı́t nežádoucı́mu ohroženı́ IoT sı́tě. Výsledkem této práce je rozšı́řenı́ Z-Wave
komunikace o systém SNMP.
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1. Úvod1

[Motivace] Téma Internet věcı́ (IoT) se stává každý2

rok populárnějšı́. IoT zařı́zenı́ sloužı́ pro automatizaci3

a bezpečnost domácnosti, zejména pro řı́zenı́ a správu4

obytných a komerčnı́ch budov. Internet věcı́ umožňuje5

zařı́zenı́m, aby byly vzdáleně kontrolovány pomocı́6

existujı́cı́ infrastruktury. Nicméně v dnešnı́ době vzni-7

kajı́ problémy s bezpečnosti IoT zařı́zenı́. Možnými8

hrozbami jsou napřı́klad útoky na rozbočovač, zapnutı́9

či vypnutı́ IoT zařı́zenı́, zničenı́ zařı́zenı́, sledovánı́10

domácı́ho života. Vzdálená kontrola zařı́zenı́ pomocı́ 11

existujı́cı́ch komerčnı́ch nástrojů nenı́ dostatečná pro 12

monitorovánı́ a zjištěnı́ skutečného stavu zařı́zenı́. Vět- 13

šina IoT zařı́zenı́ komunikuje s kontrolérem pomocı́ 14

bezdrátové komunikace typu ZigBee, Bluetooth, Z- 15

Wave apod, což neumožňuje použitı́ tradičnı́ch monito- 16

rovacı́ch technik jako je System Network Management 17

Protocol (SNMP) [1] či NetFlow [2], které pracujı́ nad 18

TCP/IP. Tento článek představuje návrh implementace 19

SNMP pro IoT sı́tě. 20

V současné době ukládánı́ a zpracovánı́ dat o IoT zařı́- 21
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zenı́ch probı́há ne na samotném zařı́zenı́, ale v cloudu.22

Použı́vánı́ cloudu je důležité pro agregaci a analýzu23

dat, což při velkém množstvı́ dat může výrazným24

způsobem zlepšit výpočetnı́ výkon. Senzory a zařı́zenı́25

shromažd’ujı́ data a provádějı́ akce, samotné zpracovánı́26

a analýza obvykle probı́há v cloudu. Přı́stup do cloudu27

umožňujı́ mobilnı́ aplikace, které poskytujı́ jednotlivé28

výrobce IoT zařı́zenı́. Uchovánı́ dat na cloud serverech29

má svoje nevýhody, napřı́klad úniky a poškozenı́ dat,30

útoky na servery. K zpracovánı́ datových proudů sloužı́31

cloudová brána, která filtruje a přı́padně blokuje data32

před provedenı́m analýzy na cloudu, což způsobuje33

riziko ztráty dat. Data přenášena v rámci protokolů34

nemusı́ být zabezpečená. Útočnı́k může napadnout sı́t’35

a vytvořit spojenı́ mezi zařı́zenı́m a bránou nebo mezi36

bránou a serverem. Dalšı́ nevýhodou této technologie37

je nemožnost zı́skat informace o stavu IoT sı́tě mimo38

dat z cloudu. Vhodným řešenı́m je proto zabezpečit39

bezdrátovou komunikaci monitorovacı́m systémem,40

který umožnı́ sběr dat ze zařı́zenı́ lokálně.41

Pro správu a monitorovánı́ sı́t’ových zařı́zenı́ se42

použı́vá systém SNMP [1], který umožňuje průběžný43

sběr nejrůznějšı́ch dat pro potřeby správy sı́tě a jejich44

následné vyhodnocovánı́. IoT zařı́zenı́ většinou ne-45

podporujı́ protokol SNMP, nebot’ nepoužı́vajı́ TCP/IP46

ale komunikujı́ přes radiový signál, napřı́klad Z-Wave.47

Pro zajištěnı́ aktuálnı́ informace o stavu IoT zařı́zenı́48

je vhodné rozšı́řit IoT komunikaci o podporu systému49

SNMP. Tato podpora může pomoci organizacı́m pou-50

žı́vajı́cı́m IoT zařı́zenı́ předejı́t nežádoucı́mu ohroženı́51

IoT sı́tě.52

Navržené řešenı́ monitoruje zařı́zenı́ komunikujı́53

přes protokol Z-Wave pomocı́ agenta SNMP tak, aby54

bylo možné sledovat z řı́dı́cı́ stanice stav IoT zařı́-55

zenı́. Postup bude demonstrován na zařı́zenı́ch siréna56

a dveřnı́ senzor ze sady inteligentnı́ domácı́ bezpeč-57

nosti D-Link1, které komunikujı́ s USB-vysı́lačem přes58

radiový signál Z-Wave.59

2. Systém SNMP60

Systém SNMP označuje souhrn specifikacı́ pro správu61

sı́tě, které tvořı́ samotný protokol SNMP, definici da-62

tových struktur a souvisejı́cı́ koncepty [3]. Model63

správy sı́tě, který se použı́vá pro správu sı́tě TCP/IP,64

zahrnuje následujı́cı́ klı́čové prvky:65

• monitorovacı́ systém – řı́dı́cı́ stanice (Network66

Management System, SNMP server) a SNMP67

agent,68

• monitorované objekty definované pomocı́ jazyka69

Structure of Management Information (SMI)70

1Informace o produktu D-Link Security Kit

[4], 71

• uspořádánı́ objektů do skupin, decentralizovaná 72

správa objektů – databáze objektů MIB (Man- 73

agement Information Base) a 74

• komunikačnı́ protokol SNMP. 75

Systém SNMP vytvářı́ strukturu agentů a řı́dı́cı́ stanici 76

NMS, která sleduje stav sı́tě. Řı́dı́cı́ stanice a agenti 77

komunikujı́ pomocı́ protokolu SNMP, který pracuje 78

na aplikačnı́ vrstvě. Agenti shromažd’ujı́ informace 79

o zařı́zenı́ch a zapisujı́ data do proměnných v data- 80

bázi Management Information Base (MIB) [5]. Každý 81

objekt je popsán ASN.1 a má své jméno, syntax a kó- 82

dovánı́. Řı́dicı́ stanice provádı́ monitorovacı́ funkci 83

zı́skánı́m hodnoty objektů MIB. Komunikace mezi 84

entitami protokolu se provádı́ výměnou zpráv pře- 85

nášených v rámci jednoho UDP datagramu pomocı́ 86

základnı́ch pravidel kódovánı́ ASN.1. Zpráva se skládá 87

z verze identifikátoru, názvu komunity SNMP a datové 88

jednotky protokolu (PDU) [1]. 89

2.1 Struktura IoT sı́tě 90

Na obrázku č.1 je zobrazená obecná struktura bezdrá- 91

tové komunikace. Protokol Z-Wave a Zigbee využı́-

Obrázek 1. Přenos dat mezi prvky systému [6]
92

vajı́ napřı́klad termostaty, senzory pohybu, alarmy, 93

osvětlenı́, klimatizace, IP kamery, zámky na dveře, 94

ovladače audio/video techniky atd. Technologie Z- 95

Wave a Zigbee použı́vajı́ smı́šenou topologii (mesh), 96

majı́ nı́zký výkon a jsou navržené pro přenos malého 97

množstvı́ dat na krátké až střednı́ vzdálenosti. Z-Wave 98

využı́vá sı́t’ové pásmo menšı́ než 1 GHz (frekvence se 99

lišı́ v různých zemı́ch), což umožňuje bezkonfliktnı́ 100

provoz při souběhu s Wi-Fi a dalšı́mi systémy za- 101

loženými na standardu IEEE 802.11. Technologii 102

Bluetooth využı́vajı́ mobilnı́ telefony, tablety, hodinky, 103

sluchátka, počı́tače, USB atd. Bluetooth nepodporuje 104

žádný vzdálený přı́stup, jen point-to-point. Nevýhodou 105

https://eu.dlink.com/uk/en/products/dch-107kt-smart-home-security-kit


této technologie je přenos dat na krátkou vzdálenost,106

maximálně do 10 metrů, protože se k přenosu dat107

použı́vá velmi malý výkon. Technologie Wi-Fi souvisı́108

s připojenı́m počı́tačů, tabletů a mobilnı́ch telefonů109

k internetu. Výhodou Wi-Fi technologie je jejı́ snadná110

integrace, možnost připojenı́ i mimo běžné pracovnı́111

prostředı́ v přı́padě propojenı́ s veřejnou sı́tı́ a snadné112

rozšiřovánı́ sı́tě při přidávánı́ dalšı́ch klientů.113

V současném ekosystému IoT lze různé kompo-114

nenty IoT široce rozdělit do třı́ třı́d: uzly senzorů,115

uzly brány a služby IoT. Typické uzly senzorů sestá-116

vajı́ z domácı́ch spotřebičů nebo senzorů sledujı́cı́ch117

fyzické prostředı́, které majı́ nı́zké výpočetnı́ zdroje,118

přı́sná omezenı́ energie a omezené komunikačnı́ zdroje.119

Uzel brány funguje jako agregátor dat senzorů a posky-120

tuje připojenı́ k jiným uzlům senzorů a poskytovatelům121

služeb. Služby IoT shromažd’ujı́ data z různých uzlů122

brány, zpracovávajı́ je v cloudu a poskytujı́ služby123

specifické pro uživatele nebo události pomocı́ grafic-124

kého rozhranı́, oznámenı́ nebo aplikace [6]. Chytré125

domácı́ mobilnı́ aplikace pomáhajı́ řešit problém správy126

vı́ce zařı́zenı́ v inteligentnı́ch domácnostech z jednoho127

centrálnı́ho uživatelského ovládánı́. Uživatelé mohou128

napřı́klad sledovat stav zařı́zenı́ a upravovat ho podle129

svých požadavků vzdáleně. Nevýhodou technologie130

je nemožnost zı́skat stav zařı́zenı́ mimo dat z cloudu,131

protože technologie nepodporuje jiný monitorovacı́132

systém.133

3. Návrh monitorovánı́ systému134

Jeden z požadavků na navrhovaný systém je definice135

základnı́ch prvků, které budou systém tvořit. Pro136

demonstraci funkčnosti aplikace budeme použı́vat tes-137

tovacı́ sadu, která obsahuje dveřnı́ senzor a sirénu.138

Zařı́zenı́ posı́lajı́ události o sobě přes USB-vysı́lač139

Z-Wave do nástroje Home Assistant2. Jsou to události140

typu stav zařı́zenı́, typ notifikace, typ senzoru, teplota,141

svı́tivost. Úkolem agenta je periodicky sbı́rat data z IoT142

komunikace, vyhodnocovat události (napřı́klad po-143

moci předem vytvořených regulárnı́ch výrazu) a uklá-144

dat zı́skané nejnovějšı́ hodnoty o zařı́zenı́ch do hodnot145

proměnných v MIB databázi. Celkově navrhovaný146

systém se bude skládat z následujı́cı́ch částı́:147

• Konfiguračnı́ soubor – seznám pravidel pro vý-148

běr událostı́ z logu IoT kontroléru.149

• Parsovacı́ skript, který procházı́ logovacı́ soubor,150

vyhodnocuje události pomocı́ vytvořených syn-151

taktických pravidel a zı́skané hodnoty ukládá do152

hodnot proměnných v databázi MIB.153

2Instalace nástroje https://www.home-assistant.
io/getting-started/

• Démon cron.d spouštı́ skript periodicky, na- 154

přı́klad jednou za minutu. 155

• SNMP agent, který čte hodnoty objektů z MIB 156

databáze a odpovı́dá na požadavky manažera 157

vracenı́m hodnot těchto objektů. 158

• MIB databáze s objekty. 159

Návrh systému je na obrázku č.2: 160

Obrázek 2. Přenos dat mezi prvky systému

Parsovacı́ skript nebo jinak řečeno analyzátor ne- 161

musı́ běžet na stejném stroji s agentem, ale agent mu 162

může poskytnout vzdálený přı́stup. 163

4. Implementace 164

Pro implementaci SNMP jsme použili knihovnu Net- 165

SNMP. Net-SNMP3 je nástroj pro vývoj nových apli- 166

kacı́ SNMP v jazyku C, který podporuje rozšı́řenı́ 167

hlavnı́ho agenta za použitı́ dynamicky načtených mo- 168

dulů, externı́ch shell a Perl skriptů a protokolu AgentX. 169

Pomocı́ Net-SNMP jsme vytvořili agenta, který spra- 170

vuje IoT objekty ve své MIB databázi. 171

4.1 Sběr dat z IoT komunikace 172

Data z IoT komunikace ukládá do logovacı́ho souboru 173

nástroj Home Assistant. Každý řádek souboru obsa- 174

huje časovou značku události, uzel (zařı́zenı́) pro který 175

je vytvořená událost, typ události a samotnou zprávu. 176

Nı́že je uveden jeden řádek logovacı́ho souboru: 177

2020-02-08 15:25:22.025 Detail, Node011, 178

Received: 0x01, 0x09, 0x01, 0x41, 0xd3, 179

0x9c, 0x01, 0x04, 0x10, 0x05, 0xe9 180

Některé aplikačnı́ zprávy majı́ formát 16-bitových hod- 181

not a většinou je struktura následujı́cı́ [7]: 182

– 0x01 (1B, začátek zprávy) 183

– délka zprávy (1B) 184

– typ zprávy (1B, 0x00 - request, 0x01 - response) 185

3Net-SNMP http://www.net-snmp.org/wiki/
index.php/Tutorials#Coding_Tutorials
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– funkce (1B, 0x04, 0x13)186

– ID úzlu (1B)187

– délka dat (1B)188

– typ přı́kazu (1B, např. 0x84 Wakeup atd.)189

Každý uzel také obsahuje seznam přı́kazů, které repre-190

zentujı́ atributy každého zařı́zenı́, napřı́klad:191

• COMMAND CLASS BASIC192

• COMMAND CLASS SWITCH BINARY193

• COMMAND CLASS SENSOR BINARY atd.194

Nevýhodou nástroje Home Assistant je nečitelnost195

a složitá interpretace přı́kazu z logovacı́ho souboru.196

Proto je potřeba implementovat formálnı́ pravidla, po-197

mocı́ kterých se události vyhodnotı́ a uložı́ do MIB198

databáze v čitelném formátu. Úkolem této fáze je199

vybrat vhodné objekty, které chceme u zařı́zenı́ mon-200

itorovat, definovat formát přı́kazů a vytvořit konfigu-201

račnı́ soubor, který bude obsahovat regulárnı́ výrazy202

(dále jen RV) pro zı́skánı́ hodnot objektů. Soubor je203

možné sestavit ve formátu csv nebo json, aby ho204

bylo možné jednoduše parsovat.205

Vytvořené řešenı́ obsahuje konfiguračnı́ soubor, ve206

kterém každý řádek obsahuje RV události, název MIB207

objektu a RV přı́kazu, oddělené střednı́kem ve formátu208

csv.209

Konfiguračnı́ soubor je pak vstupem pro parso-210

vacı́ skript, jinak řečeno analyzátor, který procházı́211

nejnovějšı́ události logovacı́ho souboru a hledá pro ně212

odpovı́dajı́cı́ pravidlo pro interpretaci. Analyzátor je213

navržen a implementován v jazyku Python 3. Pokud se214

pravidlo našlo, hledá se hodnota objektu z nalezeného215

řádku a ukládá se do odpovı́dajı́cı́ho objektu v databázi216

MIB. Poslednı́ čas události se ukládá do sdı́lené paměti,217

čı́mž se zajišt’uje nalezenı́ aktuálnı́ hodnoty události.218

Aby aplikace vracela vždycky aktuálnı́ hodnoty219

objektů, je potřeba použı́t unixovou utilitu pro period-220

ické automatické spouštěnı́ skriptu cron.d.221

Přı́klad navrženého pravidla vypadá následně:222

Received SensorMultiLevel report from node223

\d{1,2},instance \d{1,2},224

Luminance: value=\d{1,3}\%;225

sensorLuminance;value=(.+?)\%226

Pravidlo je určeno pro zı́skanı́ hodnoty svı́tivosti u dveř-227

nı́ho senzoru. Řádek obsahuje tři části oddělené střed-228

nı́kem, kde prvnı́ část je RV, který odpovı́dá události:229

2020-02-05 21:59:03.599 Info, Node009,230

Received SensorMultiLevel report from node231

9, instance 1, Luminance: value=33%232

Druhá část je název MIB objektu sensorLuminance,233

do které se uložı́ hodnota zı́skaná pomocı́ regulárnı́ho234

výrazu:235

value=(.+?)\% 236

Dalšı́ pravidlo, které zı́skává stav dveřnı́ho senzoru, 237

vypadá následně: 238

Node \d{1,2} has been marked as 239

\b(awake|asleep)\b;sensorState;\bas (.+?)$ 240

Pravidlo pro zı́skánı́ stavu sirény: 241

Received SensorBinary report: 242

Sensor:\d{1,3} State=\b(On|Off)\b; 243

sirenState;State=(.+?)$ 244

Pravidlo pro zı́skánı́ teploty dveřnı́ho senzoru: 245

Received SensorMultiLevel report from node 246

\d{1,2}, instance \d{1,2}, Temperature: 247

value=\d{1,3}F;sensorTemperature; 248

value=(.+?)F 249

4.2 Implementace SNMP agenta 250

Nástroj Net-SNMP umožňuje nakonfigurovat vlastnı́ 251

objekty do hlavnı́ho SNMP agenta nebo implemento- 252

vat rozšı́řeného agenta (subagenta AgentX) s podporou 253

vlastnı́ch objektů. Navržené řešenı́ použı́vá subagenta. 254

Je to vlastnı́ proces, který se připojuje k hlavnı́mu agen- 255

tovi pomocı́ protokolu AgentX. Hlavnı́ho agenta je 256

potřeba také nakonfigurovat vhodným způsobem, tzn. 257

definovat community string, typ přı́stupu (read-write, 258

read-only), název hosta, kterému se přı́stup povoluje, 259

část stromu, ke které lze přistupovat, přı́padně port 260

(implicitně 161), uživatelé (pokud se použı́vá SNMP 261

verzi 3) a IP adresy, které mohou na portu naslouchat. 262

Rozšı́řený agent obsahuje implementaci inicial- 263

izačnı́ch modulů pro objekty MIB, tj. přiřazenı́ OID 264

a následujı́cı́ registraci v MIB databázi při spouštěnı́. 265

Agent má hlavnı́ funkci, která odpovı́dá na požadavky 266

manažera zı́skánı́m hodnoty MIB objektů. 267

Agent použı́vá knihovny net-snmp-config, net- 268

snmp-includes, net-snmp-agent-includes, large fd set 269

a snmp assert. 270

Hlavnı́ funkce kontroluje pakety přicházejı́cı́ na 271

port SNMP a zpracovává je (funkce snmp read), 272

pokud jsou některé nalezeny. 273

Funkce snmp read() přistupuje k množině 274

schránek a čte z nich pakety, dále je analyzuje. Vý- 275

sledná datová jednotka protokolu (PDU) je předána do 276

rutiny zpětného volánı́ pro relaci (funkce snmp ses- 277

sion()). Pokud se zpětné volánı́ úspěšně vrátı́, PDU 278

a jejı́ požadavek budou odstraněny. Funkčnı́ diagram 279

činnosti agenta je na obrázku č.3: 280

4.3 Objekty SNMP pro monitorovánı́ IoT sı́tě 281

Nejdůležitějšı́ částı́ pro vytvořenı́ vlastnı́ MIB databáze 282

je seznam objektů, které budou uloženy v MIB. Tyto 283

objekty musı́ striktně dodržovat syntax ASN.1. Pokud 284



Obrázek 3. Diagram činnosti

chceme definovat vlastnı́ objekty, které chceme sdı́let285

se světem, potřebujeme je zařadit do MIB stromu tak,286

aby nebyly v konfliktu s jinými objekty. Pokud defi-287

nujeme objekty, které budeme použı́vat pouze interně,288

můžeme je vložit do experimentálnı́ho stromu. Jen289

si musı́me dát pozor na překrývánı́ OID4. Při napsánı́290

vlastnı́ MIB jsem použila ukázkový přı́klad Net-SNMP291

a definovala vlastnı́ MIB do větve netSnmpExamples.292

Takto vypadá definice jednoho z objektů MIB databáze,293

konkrétně objekt popisujı́cı́ sirénu:294

sirenState OBJECT-TYPE295

4Viz http://net-snmp.sourceforge.net/wiki/
index.php/Writing_your_own_MIBs

SYNTAX DisplayString(SIZE(0..3)) 296

MAX-ACCESS read-write 297

STATUS current 298

DESCRIPTION "Status of the device 299

may take on values off/on" 300

DEFVAL { "off" } 301

::= { iotAgentModules 2 } 302

Tento objekt obsahuje hodnotu typu string o velikosti 303

0-255 znaků s implicitnı́ hodnotou ”off”. Dalšı́ objekty, 304

které se použily pro testovánı́ funkčnosti agenta, jsou 305

definované následně: 306

Objekt pro sledovánı́ svı́tivosti: 307

sensorLuminance OBJECT-TYPE 308

SYNTAX Integer32 309

MAX-ACCESS read-write 310

STATUS current 311

DESCRIPTION 312

"Door/Window luminance" 313

DEFVAL { 0 } 314

::= { iotAgentModules 4 } 315

Objekt pro sledovánı́ teploty: 316

sensorTemperature OBJECT-TYPE 317

SYNTAX Integer32 318

MAX-ACCESS read-write 319

STATUS current 320

DESCRIPTION 321

"Door/Window temperature" 322

DEFVAL { 0 } 323

::= { iotAgentModules 5 } 324

5. Testovánı́ 325

V práci byl vytvořen systém SNMP, který poskytuje 326

monitorovacı́ funkci zařı́zenı́m komunikujı́cı́m přes 327

radiový signál Z-Wave. Ve virtuálnı́m prostředı́ běžel 328

agent a rozšı́řený agent. Zároveň na počı́tacı́ mimo 329

virtuálnı́ prostředı́ běžel nástroj Home Assistant. K po- 330

čı́tači byl také připojený USB-vysı́lač přes V/v sběrnici, 331

který naslouchal na Z-Wave sı́ti. Jednou za minutu 332

se spouštěl parsovacı́ skript. Při experimentech se 333

SNMP manažer dotazoval agenta na hodnoty objektů 334

zařı́zenı́. Bylo vidět, jak se měnı́ hodnoty objektů 335

zařı́zenı́, napřı́klad teplota a svı́tivost, stav (asleep nebo 336

awake) u dveřnı́ho senzoru a stav (On/Off) u sirény. 337

Test 1 338

Logovacı́ soubor obsahuje událost ”stav dveřnı́ho sen- 339

zoru“: 340

2020-02-05 21:59:05.122 Info, Node009, 341

Node 9 has been marked as awake 342

http://net-snmp.sourceforge.net/wiki/index.php/Writing_your_own_MIBs
http://net-snmp.sourceforge.net/wiki/index.php/Writing_your_own_MIBs


kterou SNMP agent zpracoval jako:343

$ snmpget -v2c -c public344

192.168.251.2 1.3.6.1.4.1.8072.2.4.1.1.3.0345

346

NET-SNMP-EXAMPLES-MIB::347

netSnmpExamples.4.1.1.3.0 = STRING: "awake"348

Test 2349

Později došlo ke změně hodnoty události:350

2020-02-05 21:59:05.174 Info, Node009,351

Node 9 has been marked as asleep352

která se hned uložila do databáze353

NET-SNMP-EXAMPLES-MIB::354

netSnmpExamples.4.1.1.3.0 = STRING:355

"asleep"356

Test 3357

Logovacı́ soubor obsahuje událost ”teplota senzoru“:358

2020-02-05 21:59:03.573 Info,359

Node009, Received SensorMultiLevel report360

from node 9, instance 1,361

Temperature: value=78F362

agent pak uložil hodnotu následně:363

NET-SNMP-EXAMPLES-MIB::364

netSnmpExamples.4.1.1.5.0 = INTEGER: 78365

Test 4366

Logovacı́ soubor obsahuje událost ”svı́tivost senzoru“,367

která vypadá následně:368

2020-02-05 21:59:03.599 Info, Node009,369

Received SensorMultiLevel report from node370

9, instance 1, Luminance: value=33%371

do databáze se pak uložila hodnota:372

NET-SNMP-EXAMPLES-MIB::373

netSnmpExamples.4.1.1.4.0 = INTEGER: 33374

Test 5375

Ukázka události ”stav sirény“376

2020-02-11 14:34:23.336 Info,377

Node012, Received SensorBinary report:378

Sensor:1 State=Off379

kterou SNMP agent zpracoval jako:380

NET-SNMP-EXAMPLES-MIB::381

netSnmpExamples.4.1.1.2.0 = STRING: "Off"382

Test 6 383

Dále došlo ke změně hodnoty události: 384

2020-02-11 14:34:23.345 Info, Node012, 385

Received SensorBinary report: Sensor:1 386

State=On 387

která se následně zpracovala jako: 388

NET-SNMP-EXAMPLES-MIB:: 389

netSnmpExamples.4.1.1.2.0 = STRING: "On" 390

6. Závěr 391

IoT zařı́zenı́ v dnešnı́ době použı́vajı́ spousta orga- 392

nizaci pro automatizaci a bezpečnost. Spolu s tı́m 393

narůstá počet útočnı́ku a hrozeb na zařı́zenı́, které 394

neposkytujı́ dostatečnou bezpečnost. Systém SNMP 395

umožňuje správu sı́tě a průběžný sběr nejrůznějšı́ch 396

dat o zařı́zenı́ch. Je to standard sledovanı́ řı́zenı́ bez- 397

pečnosti sı́tě, zpracovánı́ chyb a odhalenı́ možných 398

útoků. Některá IoT zařı́zenı́ tento systém však nepod- 399

porujı́. Přı́nosem této práce je rozšı́řenı́ Z-Wave ko- 400

munikace o systém SNMP. Tento nástroj je důležitý 401

pro organizace použı́vajı́cı́ IoT zařı́zenı́ pro zkoumánı́ 402

stavu zařı́zenı́ na útoky, aby je bylo možné včas odhalit. 403

Tato práce popisuje postup vytvořenı́ SNMP agenta 404

v jazyku C, MIB databáze a navrhuje analyzátor, který 405

interpretuje data z logovacı́ho souboru na hodnoty 406

proměnných v databázi MIB. Daný postup lze apli- 407

kovat i na jiné IoT sı́tě, které lokálně použı́vajı́ ra- 408

diové spojenı́, napřı́klad typu Bluetooth, Zigbee apod. 409

Je potřeba pouze adaptér pro danou sı́t’, softwarový 410

nástroj Home Assistant pro zpracovánı́ události. Dále 411

je potřeba popsat události, které se budou odchytávat 412

pomocı́ regulárnı́ch výrazů a vytvořit definici objektů 413

MIB. 414
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Matouškovi Ph.D., M.A., za odborné rady a vedenı́ při 417

vypracovánı́ této práce. 418
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