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Abstrakt

Dynamicka analyza se s uspéchem vyuziva pro detekci chyb ve vicevlaknovych programech.
Algoritmy, které byly za timto i¢elem navrzeny, jsou ale Casto vyuzitelné i pro viceprocesové pro-
gramy. Zadny ze znamych nastrojli pro dynamickou analyzu ale monitorovani procesti nepodporuije.
Cilem této prace bylo rozsitit nastroj ANaConDA o analyzu a monitorovani viceprocesovych pro-
gramu. Vysledkem je implementace rozSifeni, které za vyvojare analyzator( fesi problémy spojené
s oddélenymi adresovymi prostory a synchronizaci pomoci semafortl. RozSifeni bylo vyuZzito pro
Upravu analyzatoru AtomRace pro detekci Casové zavislych chyb nad daty ve viceprocesovych
programech a pouzito na experimenty se studentskymi projekty z predmétu Operacni systémy.
Vysledky experimentd ukazaly, Ze se nastroj ANaConDA mdlze stat vitanym pomocnikem pfi imple-

mentaci nejen viceprocesovych projektu.
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Vicevldknové a viceprocesové programy jsou ndchylné
na specifické chyby s nedeterministickym projevem,
a proto se k jejich testovini vyuzivaji jiné pristupy
neZ pro typické sekvencni programy. Mezi Gspésné
metody pro odhalovani paralelnich chyb patii dyna-
mickd analyza, kterd monitoruje béh programu, sleduje
dulezité udalosti a ze ziskanych informaci vyvozuje
zavéry o pripadnych problémech. JelikoZ je moni-
torovani béhu programu implementacné velmi ndrocné,
vznikly néstroje, které tuto funkcionalitu poskytuji
(napt. ConTest [1], RoadRunner [2], mizeme zde
zatadit 1 Valgrind [3] a samoziejmé nastroj ANaCon-
DA [4]). Detekce chyb potom probihd v analyzétorech,
které Casto implementuji specidlni algoritmus zaméfeny
na konkrétni typy chyb. Aplikacni oblast analyzatoru

je tedy omezena tim, jaké typy programi jsou nastroje
schopny monitorovat. V soucasné dobé se bohuZzel
u vSech existujicich néstroja jedna pouze o vicevlak-
nové programy a paralelismus na drovni procest neni
podporovan. Pfitom navrzené algoritmy Casto mezi
vlakny a procesy nerozlisuji a je moZné je pouZit pro
detekci chyb v obou typech programi. Pro plné vyuZiti
potencidlu téchto algoritmi se tedy nabizi rozsiteni jiZ
existujiciho nastroje o podporu monitorovani procesu.

Pfirozenou volbou byl nastroj ANaConDA, ktery
je aktivné€ vyvijen zde na fakulté. ANaConDA slouZzi
k dynamické analyze C/C++ programu a poskytuje
sadu analyzatord pro detekci Casové zavislych chyb
nad daty (z angl. data race), uvaznuti ¢i poruSeni
atomicity. Kromé monitorovani béhu také nabizi sadu
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mentaci novych analyzétord. Podrobnosti jsou popsany
v sekei 2.

1.1 Resené problémy a pfinos prace

Tento ¢lanek déle shrnuje, v ¢em se vldkna a pro-
cesy li8i, a tim paddem se musi liSit i implementace
analyzétori. Hlavni rozdil spociva v tom, Ze vldkna
maji spolecny adresovy prostor, a tedy sdili veSkera
data. Vsechny dynamické analyzatory implemento-
vané v néstroji ANaConDA se od tohoto faktu odrdZeji.
Predpoklddaji, Ze vSechny identifikdtory a adresy jsou
sdilené mezi v§emi vldkny, takze napf. vyuZzivaji logic-
kou adresu jako jednoznacny identifikdtor. Procesy ale
maji odd€lené adresové prostory a tento predpoklad
je pro né tedy chybny. Pfi monitorovini programu
tak analyzatory musi brat v potaz to, Ze stejna logicka
adresa v rGznych procesech mize pfisluset jiné fyzic-
ké adrese (ale nemusi) a ne vSechna data jsou mezi
procesy sdilend, a tedy ne kazdy pfistup do paméti
mize zpisobit chybu. Aby bylo mozné rozhodovat,
zda je pfistup do paméti potencidlné nebezpecny Ci
nikoli, je tfeba monitorovat meziprocesovou komu-
nikaci prostfednictvim sdilené paméti, coZ dosud ne-
bylo potfeba. Také samotné analyzatory jsou paralel-
ni programy a vyuzivaji stejnou formu paralelismu
jako monitorovany program. Soucasné implemen-
tace predpokladaji vicevlaknovost a pfizpisobuji tomu
mechanismy sdileni dat a synchronizaci. U vicepro-
cesovych programu je samoziejmé tieba volit jiné
piistupy, a proto se i implementace analyzéatoru musi
pfizptisobit. Stavajici analyzatory tak nelze beze zmény
na monitorovani procest pouZit a musi byt vytvofeny
analyzétory nové. Sice implementujici stejny algorit-
mus pro detekci chyb, ale zohlednujici problémy, ke
kterym u procest dochdzi. Aby dprava implementace
analyzatoru za t¢elem monitorovani procest byla co
nejmensi, byla vétSina problémi vyfeSena v rimci této
prace a implementovana do jadra nastroje ANaConDA.
Konkrétné tato préce pfinesla:

1. API pro komunikaci procest analyzatoru.

2. Reseni problému s identifikdtory a logickymi
adresami.

3. Monitorovéani synchronizace pomoci obecnych
semafort (dosud bylo poskytovano pouze pro
bindrni zdmky).

4. Rozsiteni happens-before relace pro extrapolaci
béhu programu na tyto obecné semafory.

Detaily jsou popsany v sekci 3.

Podpora pro monitorovani procest byla vyuzita
k implementaci analyzdtoru AtomRace [5] pro detekci
Casove zdvislé chyby nad daty ve viceprocesovych

programech. S analyzatorem byly provedeny experi-
menty nad studentskymi projekty z pfedmétu Operacni
systémy, které ukézaly, Ze i v projektech s plnym
bodovym hodnocenim lze najit paralelni chybu.

Tato sekce je vénovéna strunému popisu néstroje
ANaConDA a jeho funkci pfi dynamické analyze vi-
cevldknovych programid. Dale je uveden algoritmus
AtomRace pro detekci Casové zavislé chyby nad daty,
ktery je v nédstroji ANaConDA implementovan jako
jeden z poskytovanych analyzator. Na zaveér sekce je
popséana tzv. happens-before relace, kterou vyuzivaji

komplikovanéjsi analyzatory pro extrapolaci béhu pro-
gramu.

2.1 Nastroj ANaConDA

ANaConDA' (Adaptable Native-code Concurrency-
focused Dynamic Analysis) je open-source ndstroj pro

dynamickou analyzu vicevlaknovych C/C++ programd

na bindrni drovni [4][6]. Sklada se ze tii hlavnich Casti:
nastroje Pin, jadra néstroje a analyzétorG. Pin’ [7]

provadi dynamickou instrumentaci programu a moni-
toruje jeho béh. Pri dilezitych uddlostech informuje

jadro prostiedi ANaConDA, které nizkouroviiové in-
formace predzpracuje a v uzivatelsky privétivéjsi po-
dobé pfedava analyzatorim. Kromé toho také jadro

poskytuje API, které obsahuje dlozisté pro lokdlni data

vldken (Thread Local Storage), nacitani konfiguracnich
soubort, uzamykatelné objekty a dalsi pomocné funkce.

Komunikace mezi ndstrojem Pin a jadrem a také

mezi jadrem a analyzatory probiha pomoci tzv. zpét-
nych volani (callback). Analyzatory pomoci speciél-
nich funkci registruji obsluzné rutiny pro udalosti jako

ziskdni ¢i uvolnéni zdmku, vytvofeni nebo ukonceni

vldkna, volani funkce nebo pristup do paméti, které

se spusti vZdy, kdyZ v monitorovaném programu dana

udélost nastane. Toto zpétné volani také ziskd dopl-
fujici informace jako identifikator vladkna ¢i zdmku,
logickou adresu paméti nebo argument a navratovou

hodnotu funkce.

2.2 Algoritmus AtomRace

AtomRace [5] je jeden z nejjednodussich algoritmi pro
detekci ¢asové zdvislé chyby nad daty, ktery ndstroj
ANaConDA poskytuje. Je zaloZen na monitorovani
piistupd do paméti a rozpoznani situace, kdy k této
chybé dojde presné dle jeji definice — tedy kdyz dvé

Thttp://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/
Zhttps://software.intel.com/en-us/articles/pin-a-dynamic-
binary-instrumentation-tool


http://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/
https://software.intel.com/en-us/articles/pin-a-dynamic-binary-instrumentation-tool
https://software.intel.com/en-us/articles/pin-a-dynamic-binary-instrumentation-tool

rizna vldkna pfistoupi do stejného paméfového mista
a alesponi jeden z pfistupd je zapis.

ANaConDA pro kazdou udalost poskytuje dvojici
zpétnych volani — jedno se vykond pfed danou udélosti
v programu (tzv. before callback) a druhé po dané
udélosti v programu (tzv. after callback). Algoritmus
AtomRace zapsany pomoci téchto zpétnych volani je
na ukézce 1. Vldkna vyuZzivaji sdilenou mapu, kde
se pro jednotlivé logické adresy uklddaji informace
o pristupech. Ve zpétném volani beforeAccess ()
vldkno ovéfuje, zda na danou adresu nepfistoupilo
i jiné vlakno®. Pokud ano a alespoti jeden z piistupti
je zépis, dojde k detekci chyby. Ve zpétném voléani
afterAccess () se ze sdilené mapy smaze infor-
mace o piistupu.

SharedMap Access;

beforeAccess (thread t, address a, mode m) {

if (Accessl[a] == null) {
Access[a] = (t, m);

}

else 1f (m == write ||
Access[a].m == write)

RACE DETECTED
}

afterAccess (thread t, address a, mode m) {
if (Accesslal.t == t)
Access[a] = null;

}
Zdrojovy kéd 1. Pseudokdd algoritmu AtomRace.

Algoritmus AtomRace mé oproti komplikované;-
$im algoritmim, které sleduji synchronizaci, jednu
velkou vyhodu — neprodukuje faleSna chybova hlaseni.
Proto byl také upraven pro analyzu procest a pouZit
pro experimenty se studentskymi projekty popsanymi
v sekci 4.

2.3 hb-relace a vektorové hodiny

Dynamické analyzétory ziskané informace typicky
vyuzivaji pro tzv. extrapolaci a snaZi se detekovat
i takovou chybu, ke které v aktudlnim planu pfepindni
kontextu nedoslo, ale v jiném podobném by mohlo.
Za timto dcelem je Casto nutné sledovat synchronizaci.
Vhodnymi ndstroji jsou tzv. happens-before relace
(dale znacena jako hb-relace) a vektorové hodiny (vec-
tor clock). V nastroji ANaConDA ji vyuZziva napf.
analyzator FastTrack [8] pro detekci Casové zdvislé
chyby nad daty nebo analyzatory pro detekci poruseni
kontraktu [9]. JelikoZ se jedna o dileZitou techniku,

30véieni Access[a].t != t neni nutné, protoZe stejné
vldkno nemuZe dvakrat pristoupit na stejnou adresu, aniz by se
vykonalo i zpétné voldn{ afterAccess (), ve kterém se zdznam
o pristupu odstrani. Pokud je tedy Access[a] != null,
jednd se o piistup jiného vldkna.

je vhodné ji pfizplsobit i procesiim, a proto je zde
struéné popsana.

hb-relace je ¢astecné usporadani a vyuziva se pro
uréovani potadi udalosti v riznych vldknech s ohle-
dem na synchronizaci. Formdlné je hb-relace <
nejmensi tranzitivn€ uzaviend relace nad mnoZinou
udalosti {ey,--- ,e,} stopy T = e; - - - e,. Dvé udélosti
ejaeyjsouv hbrelaci e; <y, e vidy, kdyZ plati j < k
a zdrovenl alespoii jedna z nasledujicich podminek:

e Obe¢ uddlosti byly vykonany stejnym vldknem.

e Udadlost e; uvoliiuje zamek, ktery udélost ey
obdrzi.

e Udalost e; je vytvoreni nového vldkna u ve vldk-
nu ¢ a udélost ey je provedena ve vldknu u.

e Udadlost ¢; je provedena ve vldknu u a udalost
ey je ¢ekani vldkna ¢ na ukonceni vldkna u.

Pokud mezi dvéma udalostmi hb-relace neni, jsou
povazovéany za soubézné a mohou byt zdrojem pa-
ralelnich chyb.

V néstroji ANaConDA se hb-relace implementuje
s vyuzitim vektorovych hodin navrzenych pro algo-
ritmus FastTrack, které udrZuji informaci o logickém
Case kazdého vldkna v programu. Formaln€ jsou vek-
torové hodiny zobrazeni z mnoZiny vSech vliken T
v programu do mnoZziny pfirozenych Cisel, VC : T —
N. Kazdé vldkno ¢t € T si udrzuje vlastni hodiny
VC;. Hodnota VC;(t) ptredstavuje aktudlni logicky
¢as vldkna r. Hodnota VC;(u) pro kazdé u € T,u # 1t
predstavuje posledni Cas, kdy se vldkno ¢ synchronizo-
valo s vlaknem u. Pro kazdou udalost ¢, provedenou
vlaknem u v Case tm < VC,(u) tedy plati, Ze je v hb-
relaci s aktualni udalosti e; ve vlaknu ¢: e, <, ;.

Pfi synchronizaci dvou vldken dojde k aktualizaci
jejich vektorovych hodin s vyuzitim operdtoru spojent,
ktery je definovén nasledovné:

VCiuve, = At.max(VCl (t),VCz(t))

Pro tcely monitorovani vicevlaknovych programi bylo
popséano pravidlo pro aktualizaci vektorovych hodin
pfi synchronizaci pomoci zdmkd. Kazdy zdmek L ma
vlastni vektorové hodiny VCy. Pti uddlosti, kdy vldkno
¢t uvolni zdmek L, dojde k aktualizaci vektorovych
hodin zdmku: VC; = VC,. Tim se tedy uloZi infor-
mace o vektorovych hodindch vldkna ¢ v dobé prove-
deni udalosti. Pfi udalosti, kdy vldkno u obdrzi zamek
L, dojde k aktualizaci vektorovych hodin vldkna u:
VC), =VC,UVCy. Tim se tedy vldkno u jednak syn-
chronizuje s vldknem ¢, ale tranzitivné také s ostatnimi
vldkny.



V této sekci budou popsany zédkladni rozdily mezi
vlakny a procesy a navrhy fesen{ jednotlivych problémd,
které také byly implementovany do nastroje ANaCon-
DA. Nejpodstatnéjsi otdzkou je samotny pristup k ana-
Iyze. Analyzétory jsou totiz také paralelni programy
a maji stejny pocet vldken (pifipadné procest) jako
monitorovany program. VSechna vldkna vykondva-
ji stejny algoritmus a sdili mezi sebou informace, na
zékladé kterych obvykle jedno vldkno detekuje chybu.
Pro procesy se nabizelo n¢kolik moznosti, z nichZ se
nebo centralizovand analyza, kterou bude provadét je-
den proces a ostatni se vyuZiji pro sbér dat. Prvni
moznost mé velkou vyhodu, protoze umoziuje pouZit
stdvajici analyzatory také pro procesy (s lehkymi modi-
fikacemi kvuli problémim popsanym déle). Proto také
byla implementovéna.

3.1 Zpétna volani a identifikatory

Vétsinu zpétnych voldni poskytovanych analyzatorim
Ize vyuzit jak pro vldkna, tak i pro procesy. Problém
je pouze s udalostmi specifickymi pro vldkna, jako je
jejich vytvoreni, start a ukonceni. Tato zpétné volani
se Casto vyuzivaji pro inicializaci struktur, ale také se
jedna o dilezité synchronizaéni udalosti pro hb-relaci.
Je tedy potfeba doplnit odpovidajici volani také pro
procesy.

VSechna zpétnd volani ziskdvaji identifikédtor v1dk-
na, které provedlo danou udalost. Stejnou informaci
je potieba dodat i pro procesy. Jelikoz ale ndstroj
Pin poskytuje funkci PIN_GetPid (), neni nezbytné
nutné dosavadni voldni pfepisovat a je mozZné si v nich
identifik4tor vyzadat dodatecné.

3.2 Lokalni a globalni data

JelikoZ je analyzétor paralelni program a na detekci
chyby se podili vSechna vldkna (resp. procesy), je
nutné vyuZzivat urcité principy sdileni dat. Konkrétné
existuji dva ddvody, proc je toto sdileni nutné:

1. Sdileni ziskanych informaci mezi jednotlivymi
vlakny nebo procesy ( napf. vektorové hodiny
jednotlivych vldken nebo sdilend mapa vyuziva-
nd v algoritmu AtomRace).

2. Sdilenf lokalnich dat mezi jednotlivymi zpétnymi
volanimi jednoho vlakna nebo procesu.

Jelikoz vlakna sdili adresovy prostor, oba problémy je
moZzné fesit pomoci globalnich proménnych. Pokud
proménnd obsahuje data sdilend mezi v§emi vldkny, je
nutné ji chranit zdmkem, aby v samotném analyzitoru
nevznikla paralelni chyba. Pro uklad4ni lokdlnich dat

se vyuziva Thread Local Storage (TLS), ke kterému
vldkna pfistupuji pomoci jednoznaéného identifikatoru.

Pro procesy je situace opacnd. Jejich adresovy
prostor je oddéleny, takZe nepotiebuji TLS a lokalni
data mezi jednotlivymi zpé€tnymi voldnimi mohou byt
uloZena v globdlnich proménnych. Sdileni dat mezi
procesy je ale mnohem komplikovanéjsi a je tfeba
pfistoupit k mechanismiim meziprocesové komunikace,

jako napf. sdilend paméf.

3.2.1 API pro komunikaci procest

Vlakna nebo procesy Casto sdili informace v dyna-
mickych STL kontejnerech, jako jsou vektory, fronty
nebo mapy. Jejich uloZeni do sdilené paméti o fixni
velikosti s sebou pfindsi problémy spojené s detekci
nedostatku paméti, jejim zvétSenim a piipadnou re-
alokaci. ProtoZe se implementacné jednd o kompliko-
vany problém, bylo API néistroje ANaConDA obo-
vyvojafe analyzatort. API analyzatorim poskytuje
sdilené Ciselné datové typy, vektor, mapu, oboustran-
nou frontu, fetézec, zdmek apod. spolu s metodami
a operacemi, aby se jejich pouziti neliSilo od kla-
sickych datovych typd.

Problém detekce nedostatku paméti a jejiho zvét-
Seni se podatilo vyfesit diky knihovné boost, kterd
poskytuje specidlni alokétor pravé pro uklddéani dy-
namickych datovych struktur do sdilené paméti a ob-
jekt pro spravu a zvétSovani sdilené paméti. ZvétSeni
ale miZe zpasobit realokaci, po které je nutné, aby si
vSechny procesy znovu namapovaly danou sdilenou
proménnou do svého adresového prostoru. Z tohoto
divodu je pristup k dynamickym strukturdm reali-
zovan pres prostfednika, ktery procesim poskytuje
informace nutné pro rozpoznani, zda od posledniho
piistupu doslo ke zvétSeni sdilené paméti s proménnou.

3.3 Logické adresy
Oddéleny adresovy prostor také zptisobuje problémy
ve zpétnych voldnich pro pfistupy do paméti, kterd
jako jednoznalny identifikator dot¢eného pamétového
mista vyuZivaji logickou adresu. Tento pfistup je ko-
rektni ve vicevlaknovych programech a je vyuZiti ve
vySe popsaném algoritmu AtomRace, ale pro procesy
nefunguje. Pokud totiz dva riizné procesy pristoupi do
stejného mista ve sdilené paméti, logické adresy mo-
hou byt naprosto odli§né. Intuitivné se nabizi vyuZit
fyzickou adresu, ale ta se za béhu programu muze
zménit (napf. realokace). Byl tedy implementovin
preklad z logické adresy na jednoznacny identifikator
pamé&fového mista, ktery je stejny pro vSechny pro-
cesy.

Pieklad logické adresy je potfebny pouze tehdy,



kdyZ monitorovany program pfistupuje do sdilené pa-
méti. Tuto novou adresu je pak moZné odvodit z iden-
tifikatoru dané sdilené paméti a posuvu v rdmci ni. Al-
goritmus pro preklad je tedy zaloZen na monitorovani
vytvafeni a odstrafiovani sdilené paméti v analyzo-
vaném programu. Kazdy segment sdilené paméti je
v néstroji ANaConDA reprezentovdn pomoci tzv. to-
kenu. To je lokdlni datova struktura, v niZ si kazdy
proces uchovéva informace o jednoznaném identi-
fikatoru sdilené paméti a rozsahu logickych adres,
které ji prislusi. Jeho vyuZiti pro pfeklad je popséno
v algoritmu 1. Pro logickou adresu je potieba najit
token, ktery reprezentuje danou sdilenou pamé&t. Poté
se z identifikdtoru sdilené paméti vytvoif hash*, ktery
je pro vSechny procesy stejny. K této nové “adrese”
se pricte posun v rdmci paméti a vysledkem je jed-
noznalny identifikdtor pamé&fového mista.

Algoritmus 1 Algoritmus pro preklad adres.

Vstup: logicka adresa a, vektor ve tokent ¢

Vystup: pokud « identifikuje misto m ve sdilené
paméti, pak jednoznaény identifikdtor mista m
if 3t € vc:a € t.range() then

1:

2:  h=t.hash()

3:  offset =a—t.base()
4:  return h+of fset

Implementace ptekladu v nédstroji ANaConDA také
feSi problémy spojené se zménou velikosti sdilené
paméti a rozdily v identifikaci POSIX a System V
sdilené paméti (véetné anonymni sdilené paméti). Vys-
ledny algoritmus se stal soucasti API poskytované
nastrojem ANaConDA a byl s dspéchem vyuZit v im-
plementaci algoritmu AtomRace.

Preklad logickych adres se netykd pouze zpétnych
volani pro pfistupy do paméti, ale také identifikatora
zamki a argumentt ¢i navratovych hodnot funkci (napf.
synchroniza¢nich funkci pro semafory, které pracuji
s ukazateli).

3.4 Synchronizace

Poslednim diilezitym rozdilem mezi vlakny a procesy
je zpusob synchronizace. Mezi nejcastéji pouzivané
mechanismy patii zamky a semafory. Oba zptisoby se
daji vyuzit v obou typech paralelnich programd, ale
protoZze vldkna Castéji vyuzivaji zdmky, je v ndstroji
ANaConDA aktudlné podpora pouze pro né. U rozsi-

4Prozatim je tolerovana moznost piipadného konfliktu, ktery
stejny nebo podobny hash pro dvé riznd pamé&fova mista mize
zpusobit, protoZe ofekdvame, Ze k nému bude dochédzet velmi
zfidka. Pokud by konflikt zpuisoboval problémy, je samoziejmé

mozné dodat piisnéj$i porovnavani na rovnost dvou preloZenych
“adres”.

feni pro procesy se od pocatku predpokladalo, Ze by
mohlo byt uZite¢né i pro studenty pfedmétu Operaéni
systémy, ktefi jako jeden z projektli programuji vice-
procesovy program s vyuzitim semaford. Z tohoto
diivodu byla do néstroje ANaConDA priddna podpora
pro jejich monitorovani.

Podpora pro monitorovani semaford spo¢iva v do-
dani zpétnych volani pro odpovidajici synchronizacni
funkce spolu s podstatnymi informacemi o daném se-
maforu. Pro dCely algoritmd vyuZivajicich hb-relaci je
také potieba ji definovat pro semafory a urcit pravidla
pro aktualizaci vektorovych hodin.

3.4.1 Zpétna volani pro semafory

Rozsifeni poskytuje zpétnd volani pro inicializaci se-
maforu a operace V (down) a P (up). Pokryva POSIX®
i System V° semafory. Analyzitoriim je poskytovan
identifikator semaforu, jeho aktudlni hodnota, pocet
¢ekajicich procesi a ¢islo, o kterou dand operace zméni
hodnotu semaforu (protoZe System V semafory umoz-
fluji inkrementovat a dekrementovat hodnotu semaforu
o vicenez 1).

Z argumentl ani navratovych hodnot synchroni-
zaCnich funkci bohuZel neni mozné zjistit aktudlni hod-
notu semaforu ani pocet Cekajicich procest. Aktudln{
hodnotu je mozné ziskat pomoci funkci sem_getva-
lue () nebo semctl (). Proces analyzatoru a moni-
torovany program ale nesdili adresovy prostor, takze
by uvedené funkce musely byt volany v kontextu apli-
kace, coZ ma velmi negativni vliv na dobu béhu analyzy.
Nastroj ANaConDA si tudiz pro kazdy semafor, ktery
monitorovany program pouZivd, udrZuje reprezentaci,
na které zrcadli operace provadéné v monitorovaném
programu. Zn4 tak aktudlni hodnotu a je schopen
odvodit, kdy bude proces zablokovan a zarazen do
fronty. Tyto informace potom sd€luje analyzatortim.

3.4.2 hb-relace pro semafory

hb-relace popsand v sekci 2.3 definuje uspofddani dvou
udalosti vzhledem k synchronizaci pomoci zamki.
Na ty je mozno nahliZet jako na specialni semafory
spliiujici dvé podminky:

1. Jejich maximalni hodnota je 1.

2. Uvolnit zdmek (¢ili provést operaci up nad bi-
narnim semaforem) miZe jenom to vlakno nebo
proces, které jej aktudlné drZi (Cili bylo posledn,
které uspésné provedlo operaci down nad bindar-
nim semaforem).

ProtoZe obecné semafory nespliiuji ani jednu podmin-
ku, je nutné hb-relaci rozsitit o definici usporadani

5https ://linux.die.net/man/7/sem_overview
Shttp://man7.org/linux/man-pages/man7/
sysvipc.7.html
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dvou udalosti vzhledem k synchronizaci pomoci se-
maforu.

P, P,

acquire(m) €

20 €2

release(m) b

e T« acquire(m)
€24

a) Synchronizace zdmkem

P, P,

€1 €11

up(s) .. _hb €2

e “77--x down(s)
€23

b) Synchronizace semaforem

Obrazek 1. Formovani hb-relace mezi dvéma procesy
pfi synchronizaci.

Na obrazku 1 je ukédzka hb-relace mezi dvéma
procesy zpusobena synchronizaci. Pfipad a) zachycuje
vznik relace pfi synchronizaci zamky, kdy uvolnéni
zamku jisté pfedchazi (happens-before) jeho obdrzeni
jinym procesem. Teoreticky je na semafory moZno
nahliZet stejnym zptisobem a spojovat relaci operace
up a down jako na ukdzce b). Semafory ale mize
najednou pouzivat (a inkrementovat) nékolik procesi
a je problém urcit, které dvojice operaci up a down
nakonec relaci vytvofi.

wait(s) €1 €3 €41
Walt(s) €3n (%)
up(s) | €43
€33 up(s)
continue(s)
continue(s)

Obrazek 2. Stopa programu se 4 procesy, které
pouzivaji semafor s. Procesy P; a P, jsou
zablokovany, zatazeny do fronty Cekajicich procest
a nasledné uvolnény procesy Ps a P;.

V dalsim vykladu bude operace down rozdélena
na dvé faze:

1. Faze wait nastane, kdyZ proces nebo vldkno
provadi operaci down nad semaforem, jehoz
hodnota je 0, coZ zptisobi jeho pozastaveni.

2. Faze continue nastane, kdyZ proces uspésné do-
konéi operaci down a muze pokraCovat v exe-
kuci. K této fazi dojde bud v piipadé, kdy hod-

nota semaforu byla kladnd a proces viibec nebyl
zablokovédn, nebo byl uvolnén z ¢ekéni diky
tomu, Ze jiny proces dany semafor inkremen-
toval.

UvaZujme nyni situaci na obrazku 2. Procesy P
a P, provedou operaci down nad semaforem s a oba bu-
dou zablokovany. Nasledné proces P; provede operaci
up, inkrementuje hodnotu semaforu a jako nésledek by
mél byt uvolnén jeden z Eekajicich procesti’. Planovaé
ale misto toho pfidé€li procesor procesu Py, ktery taktéz
provede operaci up a uvolni druhy proces. Procesy P>
a Py jsou nésledné v tomto potfadi uvolnény, dspésné
dokonc¢i operaci a provedou fazi continue. Otazkou je,
které uddlosti by mély byt sparovany hb-relaci.

Clanek [10] pro udalosti e; <y, ex piidava nésle-
dujici pravidlo (zde zjednoduseno):

e ¢; je operace up provedena procesem pj, kterd
odblokovala proces p, pozastaveny operaci down,
a ey, je faze continue v procesu p;.

Pro situaci na obrazku z ného vyplyvaji nasledujici
relace:

Py.up() <mp P>.continue()
Py.up() <m» Pi.continue()

Po dikladném zvazeni (popis dalSich moznych piistupti
je nad ramec tohoto ¢lanku) byl pro rozsiteni v nastroji
ANaConDA zvolen podobny pfistup, ktery vyse uve-
denou definici rozsifuje o dalsi pravidlo:

e ¢; je neblokujici provedeni operace down (Cili
doslo pouze k fazi continue) a e; je operace up,
kterd byla nutna pro to, aby udélost e¢; mohla
byt neblokujici.

Disledek tohoto pravidla je znazornén na obrazku 3.
Jedné se o velmi podobnou stopu jako v pfedchozim
pripadé, ale operace up byly provedeny diive, nez ope-
race down, takZe procesy P| a P, nebyly zablokovény.
Z logiky synchronizace by ale hb-relace méla vypadat
stejné, jako pro obrazek 2.

3.4.3 Implementace hb-relace pro semafory
Pfi implementaci algoritmu pro formovéni hb-relace
je potfeba pro kazdou operaci down zjistit bud':

1. operaci up, kterd uvolnila proces z ¢ekdni, nebo
2. operaci up, kterd procesu umoznila pokracovat
bez zablokovani.

7POSIX ani System V implementace nezaruuji, e fronta
¢ekajicich procest je FIFO, a tudiz dopfedu nelze urcit, ktery
z Cekajicich procest bude uvolnén.



P, P, P, P,
€1 €21 €31 €41
€12 €2 €32 €42
€13 €23 up(s) | €s
€14 €4 €33 up(s)
s continue(s)
continue(s)

Obrazek 3. Stopa programu, kdy jsou operace up nad
semaforem s provedeny dfive neZ operace down, takZe
ty probéhnou bez blokovani odpovidajicich procesu.

Soucasti roz8ifeni se stala implementace, ktera je schop-
na oba body splnit, ale jeji popis je nad rdmec to-
hoto ¢lanku. Je zaloZena na uklddani informaci o ope-
racich up do fronty spolu s informaci o ¢ekajicich pro-
cesech a ndsledném hleddni vhodného zdznamu, ktery

mohl dany proces uvolnit. Dale je uveden algoritmus

znazornujici, jak se synchronizace pomoci semafort

dotkne implementace hb-relace pomoci vektorovych

hodin za ptedpokladu, Ze vyse uvedené informace jsou

k dispozici.

V sekci 2.3 byly popsédny vektorové hodiny, operéa-
tor spojeni a jeho pouZiti pro aktualizaci vektorovych
hodin vldken, kterd se synchronizovala pomoci zdmkd.
Dvojice vlaken si pfedava informace pies vektorové
hodiny zdmku a formovéni relace probihd v okamziku
obdrzeni zdmku. Algoritmus pro semafory je velmi
podobny, ale protoZe se pomoci jednoho semaforu
muze synchronizovat vice dvojic vlaken/procesu, je
potfeba mit vektorové hodiny pro kazdou operaci up.
Formovéni relace taktéZ probéhne ve fazi continue.

Algoritmus 2 zjednoduSené popisuje aktualizaci
vektorovych hodin procesu, ktery provadi fazi con-
tinue. Oproti synchronizaci pomoci zamka pribyl
fadek 2, ktery hledd vhodnou operaci up, a fadek 3, kdy
je nutné zndt vektorovy c¢as procesu v dobé provadéni
dané operace. Samotnd aktualizace na fadku 4 zlstava
stejna.

Algoritmus 2 Algoritmus pro formovani hb-relace.

Vstup: semafor s s frontou s.q operaci up, proces py
provadejici fazi continue, vektorové hodiny vcy
procesu pg

Vystup: aktualizované hodiny vc/, procesu p,

1. for up € s.q do
2:  if up uvolnil p; V up zpisobil neblokujici down
procesu py then
ve, = up.ve()
vel, =veqgUvey
s.q.remove(up)
break

AN AN

Implementace navrzenych feSeni v nastroji ANaCon-
DA byla ovéfena sadou automatickych testi, které
vyuZivaji tfi specidlni analyzdtory implementované za
timto icelem (a nedetekuji Zadné paralelni chyby). Pro
detekci Casové zdvislych chyb nad daty ve viceproceso-
vych programech byla vytvofena novd implementace
analyzatoru AtomRace, kterd je téméf totoZnd s im-
plementaci pro vicevlaknové programy, ale vyuziva
preklad logickych adres a sdilené API pro komunikaci
procesu. S timto analyzatorem byly provedeny experi-
menty nad studentskymi projekty z predmétu Operacni
systémy.

K dispozici bylo 19 projekti, které obdrzely ma-
ximalni bodové hodnoceni, protoze v nich klasické
testy neodhalily Zddnou chybu. V 17 z té€chto pro-
jektt chybu nenasel ani AtomRace, ale ve dvou z nich
Uspésné soubéh ve sdilené paméti detekoval. Nastroj
ANaConDA umf ziskéavat informace o pribéhu stopy
(backtrace), ktery ulehcuje hledani chyby ve zdro-
jovém programu. Pomoci sdileného API byla tato
funkcionalita implementovana i do analyzatoru Atom-
Race. Vystup analyzy pak vypadd podobné jako na
ukdzce:

Data race on memory address
0x7£5a6£008000 detected.
Process 19298 read from <unknown>
accessed at line 412 in file x.c
Process 19243 written to <unknown>
accessed at line 416 in file x.c

Ziskdvéani ndzvu proménné zatim neni podporovéno,
proto se ve vypisu vyskytuje <unknown>. UZivateli
jsou tedy sdéleny pfimo fadky koédu, kde k chybé
doslo, a miiZe tak chybu snaze opravit. V budoucnu se
planuje poskytnuti nastroje ANaConDA s rozSifenim
pro analyzu procesu pravé studentim tohoto kurzu,
aby jim pomohla pfi vyvoji projektt. Informace pro
nalezeni chyby pro né tedy budou kli¢ové.

Vysledkem préce je unikdtni rozSifeni pro detekci pa-
ralelnich chyb ve viceprocesovych programech, které
zadny ze znamych nastroju pro dynamickou analyzu
paralelnich programti neposkytuje. Clanek popisuje
problémy, ke kterym u procesti dochazi, a zjedno-
duseny ndvrh jejich feSeni. Nastroj ANaConDA tak
vyvojarim analyzatort poskytuje sdilené datové typy,
preklad logickych adres, potfebnd zpétnd volani, mo-
nitorovani synchronizace pomoci semafori a také vzo-
rovou implementaci formovani hb-relace. Neékteré
z téchto funkcionalit byly Uspé$né€ vyuZity v algoritmu



AtomRace, ktery detekoval asové zavislou chybu nad
daty ve studentskych projektech, kterou klasické testy
nenasly.

V blizké buducnosti bude rozsifena sada automa-
tickych testti pro ovéfeni funkcionality rozsifeni i na
okrajovych pfipadech. Také budou provedeny dalsi
experimenty. Pro pfipadnou navazujici prici se nabizi
hned nékolik rozsiteni. Je mozné dodat podporu pro
programy, které kombinuji procesy i vldkna, pro dis-
tribuované systémy, nebo pro jiné formy analyzy (napf.
zminénd centralizovand analyza). Popsané rozSiteni
také nepodporuje Windows semafory a neni definovana
hb-relace pro operace up a down o vice nez 1. Také
je tfeba vytvorit dalsi analyzatory vyuZivajici imple-
mentované rozsifeni (napf. implementovat analyzator
FastTrack vyuZivajici hb-relaci).

Rada bych podékovala zejména Ing. AleSi Smrckovi,
Ph.D. a Ing. Janu Fiedorovi, Ph.D., za jejich vedeni
a rady po celou dobu mé prace na néstroji ANaConDA.
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