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Detekce paralelnı́ch chyb ve vı́ceprocesových
programech
Monika Mužikovská*

Abstrakt
Dynamická analýza se s úspěchem využı́vá pro detekci chyb ve vı́cevláknových programech.
Algoritmy, které byly za tı́mto účelem navrženy, jsou ale často využitelné i pro vı́ceprocesové pro-
gramy. Žádný ze známých nástrojů pro dynamickou analýzu ale monitorovánı́ procesů nepodporuje.
Cı́lem této práce bylo rozšı́řit nástroj ANaConDA o analýzu a monitorovánı́ vı́ceprocesových pro-
gramů. Výsledkem je implementace rozšı́řenı́, které za vývojáře analyzátorů řešı́ problémy spojené
s oddělenými adresovými prostory a synchronizacı́ pomocı́ semaforů. Rozšı́řenı́ bylo využito pro
úpravu analyzátoru AtomRace pro detekci časově závislých chyb nad daty ve vı́ceprocesových
programech a použito na experimenty se studentskými projekty z předmětu Operačnı́ systémy.
Výsledky experimentů ukázaly, že se nástroj ANaConDA může stát vı́taným pomocnı́kem při imple-
mentaci nejen vı́ceprocesových projektů.
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1. Úvod

Vı́cevláknové a vı́ceprocesové programy jsou náchylné
na specifické chyby s nedeterministickým projevem,
a proto se k jejich testovánı́ využı́vajı́ jiné přı́stupy
než pro typické sekvenčnı́ programy. Mezi úspěšné
metody pro odhalovánı́ paralelnı́ch chyb patřı́ dyna-
mická analýza, která monitoruje běh programu, sleduje
důležité události a ze zı́skaných informacı́ vyvozuje
závěry o přı́padných problémech. Jelikož je moni-
torovánı́ běhu programu implementačně velmi náročné,
vznikly nástroje, které tuto funkcionalitu poskytujı́
(např. ConTest [1], RoadRunner [2], můžeme zde
zařadit i Valgrind [3] a samozřejmě nástroj ANaCon-
DA [4]). Detekce chyb potom probı́há v analyzátorech,
které často implementujı́ speciálnı́ algoritmus zaměřený
na konkrétnı́ typy chyb. Aplikačnı́ oblast analyzátoru

je tedy omezena tı́m, jaké typy programů jsou nástroje
schopny monitorovat. V současné době se bohužel
u všech existujı́cı́ch nástrojů jedná pouze o vı́cevlák-
nové programy a paralelismus na úrovni procesů nenı́
podporován. Přitom navržené algoritmy často mezi
vlákny a procesy nerozlišujı́ a je možné je použı́t pro
detekci chyb v obou typech programů. Pro plné využitı́
potenciálu těchto algoritmů se tedy nabı́zı́ rozšı́řenı́ již
existujı́cı́ho nástroje o podporu monitorovánı́ procesů.

Přirozenou volbou byl nástroj ANaConDA, který
je aktivně vyvı́jen zde na fakultě. ANaConDA sloužı́
k dynamické analýze C/C++ programů a poskytuje
sadu analyzátorů pro detekci časově závislých chyb
nad daty (z angl. data race), uváznutı́ či porušenı́
atomicity. Kromě monitorovánı́ běhu také nabı́zı́ sadu
podpůrných funkcı́ a struktur pro snadnějšı́ imple-
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mentaci nových analyzátorů. Podrobnosti jsou popsány
v sekci 2.

1.1 Řešené problémy a přı́nos práce
Tento článek dále shrnuje, v čem se vlákna a pro-
cesy lišı́, a tı́m pádem se musı́ lišit i implementace
analyzátorů. Hlavnı́ rozdı́l spočı́vá v tom, že vlákna
majı́ společný adresový prostor, a tedy sdı́lı́ veškerá
data. Všechny dynamické analyzátory implemento-
vané v nástroji ANaConDA se od tohoto faktu odrážejı́.
Předpokládajı́, že všechny identifikátory a adresy jsou
sdı́lené mezi všemi vlákny, takže např. využı́vajı́ logic-
kou adresu jako jednoznačný identifikátor. Procesy ale
majı́ oddělené adresové prostory a tento předpoklad
je pro ně tedy chybný. Při monitorovánı́ programu
tak analyzátory musı́ brát v potaz to, že stejná logická
adresa v různých procesech může přı́slušet jiné fyzic-
ké adrese (ale nemusı́) a ne všechna data jsou mezi
procesy sdı́lená, a tedy ne každý přı́stup do paměti
může způsobit chybu. Aby bylo možné rozhodovat,
zda je přı́stup do paměti potenciálně nebezpečný či
nikoli, je třeba monitorovat meziprocesovou komu-
nikaci prostřednictvı́m sdı́lené paměti, což dosud ne-
bylo potřeba. Také samotné analyzátory jsou paralel-
nı́ programy a využı́vajı́ stejnou formu paralelismu
jako monitorovaný program. Současné implemen-
tace předpokládajı́ vı́cevláknovost a přizpůsobujı́ tomu
mechanismy sdı́lenı́ dat a synchronizaci. U vı́cepro-
cesových programů je samozřejmě třeba volit jiné
přı́stupy, a proto se i implementace analyzátoru musı́
přizpůsobit. Stávajı́cı́ analyzátory tak nelze beze změny
na monitorovánı́ procesů použı́t a musı́ být vytvořeny
analyzátory nové. Sice implementujı́cı́ stejný algorit-
mus pro detekci chyb, ale zohledňujı́cı́ problémy, ke
kterým u procesů docházı́. Aby úprava implementace
analyzátorů za účelem monitorovánı́ procesů byla co
nejmenšı́, byla většina problémů vyřešena v rámci této
práce a implementována do jádra nástroje ANaConDA.
Konkrétně tato práce přinesla:

1. API pro komunikaci procesů analyzátoru.
2. Řešenı́ problému s identifikátory a logickými

adresami.
3. Monitorovánı́ synchronizace pomocı́ obecných

semaforů (dosud bylo poskytováno pouze pro
binárnı́ zámky).

4. Rozšı́řenı́ happens-before relace pro extrapolaci
běhu programu na tyto obecné semafory.

Detaily jsou popsány v sekci 3.
Podpora pro monitorovánı́ procesů byla využita

k implementaci analyzátoru AtomRace [5] pro detekci
časově závislé chyby nad daty ve vı́ceprocesových

programech. S analyzátorem byly provedeny experi-
menty nad studentskými projekty z předmětu Operačnı́
systémy, které ukázaly, že i v projektech s plným
bodovým hodnocenı́m lze najı́t paralelnı́ chybu.

2. Monitorovánı́ vláken
Tato sekce je věnována stručnému popisu nástroje
ANaConDA a jeho funkci při dynamické analýze vı́-
cevláknových programů. Dále je uveden algoritmus
AtomRace pro detekci časově závislé chyby nad daty,
který je v nástroji ANaConDA implementován jako
jeden z poskytovaných analyzátorů. Na závěr sekce je
popsána tzv. happens-before relace, kterou využı́vajı́
komplikovanějšı́ analyzátory pro extrapolaci běhu pro-
gramu.

2.1 Nástroj ANaConDA
ANaConDA1 (Adaptable Native-code Concurrency-
focused Dynamic Analysis) je open-source nástroj pro
dynamickou analýzu vı́cevláknových C/C++ programů
na binárnı́ úrovni [4][6]. Skládá se ze třı́ hlavnı́ch částı́:
nástroje Pin, jádra nástroje a analyzátorů. Pin2 [7]
provádı́ dynamickou instrumentaci programu a moni-
toruje jeho běh. Při důležitých událostech informuje
jádro prostředı́ ANaConDA, které nı́zkoúrovňové in-
formace předzpracuje a v uživatelsky přivětivějšı́ po-
době předává analyzátorům. Kromě toho také jádro
poskytuje API, které obsahuje úložiště pro lokálnı́ data
vláken (Thread Local Storage), načı́tánı́ konfiguračnı́ch
souborů, uzamykatelné objekty a dalšı́ pomocné funkce.

Komunikace mezi nástrojem Pin a jádrem a také
mezi jádrem a analyzátory probı́há pomocı́ tzv. zpět-
ných volánı́ (callback). Analyzátory pomocı́ speciál-
nı́ch funkcı́ registrujı́ obslužné rutiny pro události jako
zı́skánı́ či uvolněnı́ zámku, vytvořenı́ nebo ukončenı́
vlákna, volánı́ funkce nebo přı́stup do paměti, které
se spustı́ vždy, když v monitorovaném programu daná
událost nastane. Toto zpětné volánı́ také zı́ská dopl-
ňujı́cı́ informace jako identifikátor vlákna či zámku,
logickou adresu paměti nebo argument a návratovou
hodnotu funkce.

2.2 Algoritmus AtomRace
AtomRace [5] je jeden z nejjednoduššı́ch algoritmů pro
detekci časově závislé chyby nad daty, který nástroj
ANaConDA poskytuje. Je založen na monitorovánı́
přı́stupů do paměti a rozpoznánı́ situace, kdy k této
chybě dojde přesně dle jejı́ definice – tedy když dvě

1http://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/
2https://software.intel.com/en-us/articles/pin-a-dynamic-

binary-instrumentation-tool
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různá vlákna přistoupı́ do stejného pamět’ového mı́sta
a alespoň jeden z přı́stupů je zápis.

ANaConDA pro každou událost poskytuje dvojici
zpětných volánı́ – jedno se vykoná před danou událostı́
v programu (tzv. before callback) a druhé po dané
události v programu (tzv. after callback). Algoritmus
AtomRace zapsaný pomocı́ těchto zpětných volánı́ je
na ukázce 1. Vlákna využı́vajı́ sdı́lenou mapu, kde
se pro jednotlivé logické adresy ukládajı́ informace
o přı́stupech. Ve zpětném volánı́ beforeAccess()
vlákno ověřuje, zda na danou adresu nepřistoupilo
i jiné vlákno3. Pokud ano a alespoň jeden z přı́stupů
je zápis, dojde k detekci chyby. Ve zpětném volánı́
afterAccess() se ze sdı́lené mapy smaže infor-
mace o přı́stupu.
SharedMap Access;

beforeAccess(thread t, address a, mode m) {
if (Access[a] == null) {
Access[a] = (t, m);

}
else if (m == write ||
Access[a].m == write)
RACE DETECTED

}

afterAccess(thread t, address a, mode m) {
if (Access[a].t == t)
Access[a] = null;

}

Zdrojový kód 1. Pseudokód algoritmu AtomRace.

Algoritmus AtomRace má oproti komplikovaněj-
šı́m algoritmům, které sledujı́ synchronizaci, jednu
velkou výhodu – neprodukuje falešná chybová hlášenı́.
Proto byl také upraven pro analýzu procesů a použit
pro experimenty se studentskými projekty popsanými
v sekci 4.

2.3 hb-relace a vektorové hodiny
Dynamické analyzátory zı́skané informace typicky
využı́vajı́ pro tzv. extrapolaci a snažı́ se detekovat
i takovou chybu, ke které v aktuálnı́m plánu přepı́nánı́
kontextu nedošlo, ale v jiném podobném by mohlo.
Za tı́mto účelem je často nutné sledovat synchronizaci.
Vhodnými nástroji jsou tzv. happens-before relace
(dále značena jako hb-relace) a vektorové hodiny (vec-
tor clock). V nástroji ANaConDA ji využı́vá např.
analyzátor FastTrack [8] pro detekci časově závislé
chyby nad daty nebo analyzátory pro detekci porušenı́
kontraktu [9]. Jelikož se jedná o důležitou techniku,

3Ověřenı́ Access[a].t != t nenı́ nutné, protože stejné
vlákno nemůže dvakrát přistoupit na stejnou adresu, aniž by se
vykonalo i zpětné volánı́ afterAccess(), ve kterém se záznam
o přı́stupu odstranı́. Pokud je tedy Access[a] != null,
jedná se o přı́stup jiného vlákna.

je vhodné ji přizpůsobit i procesům, a proto je zde
stručně popsána.

hb-relace je částečné uspořádánı́ a využı́vá se pro
určovánı́ pořadı́ událostı́ v různých vláknech s ohle-
dem na synchronizaci. Formálně je hb-relace ≺hb
nejmenšı́ tranzitivně uzavřená relace nad množinou
událostı́ {e1, · · · ,en} stopy τ = e1 · · ·en. Dvě události
e j a ek jsou v hb relaci e j ≺hb ek vždy, když platı́ j < k
a zároveň alespoň jedna z následujı́cı́ch podmı́nek:

• Obě události byly vykonány stejným vláknem.
• Událost e j uvolňuje zámek, který událost ek

obdržı́.
• Událost e j je vytvořenı́ nového vlákna u ve vlák-

nu t a událost ek je provedena ve vláknu u.
• Událost e j je provedena ve vláknu u a událost

ek je čekánı́ vlákna t na ukončenı́ vlákna u.

Pokud mezi dvěma událostmi hb-relace nenı́, jsou
považovány za souběžné a mohou být zdrojem pa-
ralelnı́ch chyb.

V nástroji ANaConDA se hb-relace implementuje
s využitı́m vektorových hodin navržených pro algo-
ritmus FastTrack, které udržujı́ informaci o logickém
čase každého vlákna v programu. Formálně jsou vek-
torové hodiny zobrazenı́ z množiny všech vláken T
v programu do množiny přirozených čı́sel, VC : T →
N. Každé vlákno t ∈ T si udržuje vlastnı́ hodiny
VCt . Hodnota VCt(t) představuje aktuálnı́ logický
čas vlákna t. Hodnota VCt(u) pro každé u ∈ T,u 6= t
představuje poslednı́ čas, kdy se vlákno t synchronizo-
valo s vláknem u. Pro každou událost eu provedenou
vláknem u v čase tm ≤ VCt(u) tedy platı́, že je v hb-
relaci s aktuálnı́ událostı́ et ve vláknu t: eu ≺hb et .

Při synchronizaci dvou vláken dojde k aktualizaci
jejich vektorových hodin s využitı́m operátoru spojenı́,
který je definován následovně:

VC1tVC2 = λ t.max(VC1(t),VC2(t))

Pro účely monitorovánı́ vı́cevláknových programů bylo
popsáno pravidlo pro aktualizaci vektorových hodin
při synchronizaci pomocı́ zámků. Každý zámek L má
vlastnı́ vektorové hodiny VCL. Při události, kdy vlákno
t uvolnı́ zámek L, dojde k aktualizaci vektorových
hodin zámku: VC′L = VCt . Tı́m se tedy uložı́ infor-
mace o vektorových hodinách vlákna t v době prove-
denı́ události. Při události, kdy vlákno u obdržı́ zámek
L, dojde k aktualizaci vektorových hodin vlákna u:
VC′u =VCutVCL. Tı́m se tedy vlákno u jednak syn-
chronizuje s vláknem t, ale tranzitivně také s ostatnı́mi
vlákny.



3. Návrh rozšı́řenı́
V této sekci budou popsány základnı́ rozdı́ly mezi
vlákny a procesy a návrhy řešenı́ jednotlivých problémů,
které také byly implementovány do nástroje ANaCon-
DA. Nejpodstatnějšı́ otázkou je samotný přı́stup k ana-
lýze. Analyzátory jsou totiž také paralelnı́ programy
a majı́ stejný počet vláken (přı́padně procesů) jako
monitorovaný program. Všechna vlákna vykonáva-
jı́ stejný algoritmus a sdı́lı́ mezi sebou informace, na
základě kterých obvykle jedno vlákno detekuje chybu.
Pro procesy se nabı́zelo několik možnostı́, z nichž se
jako nejzajı́mavějšı́ jevil stejný přı́stup jako pro vlákna
nebo centralizovaná analýza, kterou bude provádět je-
den proces a ostatnı́ se využijı́ pro sběr dat. Prvnı́
možnost má velkou výhodu, protože umožňuje použı́t
stávajı́cı́ analyzátory také pro procesy (s lehkými modi-
fikacemi kvůli problémům popsaným dále). Proto také
byla implementována.

3.1 Zpětná volánı́ a identifikátory
Většinu zpětných volánı́ poskytovaných analyzátorům
lze využı́t jak pro vlákna, tak i pro procesy. Problém
je pouze s událostmi specifickými pro vlákna, jako je
jejich vytvořenı́, start a ukončenı́. Tato zpětná volánı́
se často využı́vajı́ pro inicializaci struktur, ale také se
jedná o důležité synchronizačnı́ události pro hb-relaci.
Je tedy potřeba doplnit odpovı́dajı́cı́ volánı́ také pro
procesy.

Všechna zpětná volánı́ zı́skávajı́ identifikátor vlák-
na, které provedlo danou událost. Stejnou informaci
je potřeba dodat i pro procesy. Jelikož ale nástroj
Pin poskytuje funkci PIN GetPid(), nenı́ nezbytně
nutné dosavadnı́ volánı́ přepisovat a je možné si v nich
identifikátor vyžádat dodatečně.

3.2 Lokálnı́ a globálnı́ data
Jelikož je analyzátor paralelnı́ program a na detekci
chyby se podı́lı́ všechna vlákna (resp. procesy), je
nutné využı́vat určité principy sdı́lenı́ dat. Konkrétně
existujı́ dva důvody, proč je toto sdı́lenı́ nutné:

1. Sdı́lenı́ zı́skaných informacı́ mezi jednotlivými
vlákny nebo procesy ( např. vektorové hodiny
jednotlivých vláken nebo sdı́lená mapa využı́va-
ná v algoritmu AtomRace).

2. Sdı́lenı́ lokálnı́ch dat mezi jednotlivými zpětnými
volánı́mi jednoho vlákna nebo procesu.

Jelikož vlákna sdı́lı́ adresový prostor, oba problémy je
možné řešit pomocı́ globálnı́ch proměnných. Pokud
proměnná obsahuje data sdı́lená mezi všemi vlákny, je
nutné ji chránit zámkem, aby v samotném analyzátoru
nevznikla paralelnı́ chyba. Pro ukládánı́ lokálnı́ch dat

se využı́vá Thread Local Storage (TLS), ke kterému
vlákna přistupujı́ pomocı́ jednoznačného identifikátoru.

Pro procesy je situace opačná. Jejich adresový
prostor je oddělený, takže nepotřebujı́ TLS a lokálnı́
data mezi jednotlivými zpětnými volánı́mi mohou být
uložena v globálnı́ch proměnných. Sdı́lenı́ dat mezi
procesy je ale mnohem komplikovanějšı́ a je třeba
přistoupit k mechanismům meziprocesové komunikace,
jako např. sdı́lená pamět’.

3.2.1 API pro komunikaci procesů
Vlákna nebo procesy často sdı́lı́ informace v dyna-
mických STL kontejnerech, jako jsou vektory, fronty
nebo mapy. Jejich uloženı́ do sdı́lené paměti o fixnı́
velikosti s sebou přinášı́ problémy spojené s detekcı́
nedostatku paměti, jejı́m zvětšenı́m a přı́padnou re-
alokacı́. Protože se implementačně jedná o kompliko-
vaný problém, bylo API nástroje ANaConDA obo-
haceno o sdı́lené datové struktury, které jej řešı́ za
vývojáře analyzátorů. API analyzátorům poskytuje
sdı́lené čı́selné datové typy, vektor, mapu, oboustran-
nou frontu, řetězec, zámek apod. spolu s metodami
a operacemi, aby se jejich použitı́ nelišilo od kla-
sických datových typů.

Problém detekce nedostatku paměti a jejı́ho zvět-
šenı́ se podařilo vyřešit dı́ky knihovně boost, která
poskytuje speciálnı́ alokátor právě pro ukládánı́ dy-
namických datových struktur do sdı́lené paměti a ob-
jekt pro správu a zvětšovánı́ sdı́lené paměti. Zvětšenı́
ale může způsobit realokaci, po které je nutné, aby si
všechny procesy znovu namapovaly danou sdı́lenou
proměnnou do svého adresového prostoru. Z tohoto
důvodu je přı́stup k dynamickým strukturám reali-
zován přes prostřednı́ka, který procesům poskytuje
informace nutné pro rozpoznánı́, zda od poslednı́ho
přı́stupu došlo ke zvětšenı́ sdı́lené paměti s proměnnou.

3.3 Logické adresy
Oddělený adresový prostor také způsobuje problémy
ve zpětných volánı́ch pro přı́stupy do paměti, která
jako jednoznačný identifikátor dotčeného pamět’ového
mı́sta využı́vajı́ logickou adresu. Tento přı́stup je ko-
rektnı́ ve vı́cevláknových programech a je využit i ve
výše popsaném algoritmu AtomRace, ale pro procesy
nefunguje. Pokud totiž dva různé procesy přistoupı́ do
stejného mı́sta ve sdı́lené paměti, logické adresy mo-
hou být naprosto odlišné. Intuitivně se nabı́zı́ využı́t
fyzickou adresu, ale ta se za běhu programu může
změnit (např. realokace). Byl tedy implementován
překlad z logické adresy na jednoznačný identifikátor
pamět’ového mı́sta, který je stejný pro všechny pro-
cesy.

Překlad logické adresy je potřebný pouze tehdy,



když monitorovaný program přistupuje do sdı́lené pa-
měti. Tuto novou adresu je pak možné odvodit z iden-
tifikátoru dané sdı́lené paměti a posuvu v rámci nı́. Al-
goritmus pro překlad je tedy založen na monitorovánı́
vytvářenı́ a odstraňovánı́ sdı́lené paměti v analyzo-
vaném programu. Každý segment sdı́lené paměti je
v nástroji ANaConDA reprezentován pomocı́ tzv. to-
kenu. To je lokálnı́ datová struktura, v nı́ž si každý
proces uchovává informace o jednoznačném identi-
fikátoru sdı́lené paměti a rozsahu logických adres,
které jı́ přı́slušı́. Jeho využitı́ pro překlad je popsáno
v algoritmu 1. Pro logickou adresu je potřeba najı́t
token, který reprezentuje danou sdı́lenou pamět’. Poté
se z identifikátoru sdı́lené paměti vytvořı́ hash4, který
je pro všechny procesy stejný. K této nové ”adrese”
se přičte posun v rámci paměti a výsledkem je jed-
noznačný identifikátor pamět’ového mı́sta.

Algoritmus 1 Algoritmus pro překlad adres.

Vstup: logická adresa a, vektor vc tokenů t
Výstup: pokud a identifikuje mı́sto m ve sdı́lené

paměti, pak jednoznačný identifikátor mı́sta m
1: if ∃t ∈ vc : a ∈ t.range() then
2: h = t.hash()
3: o f f set = a− t.base()
4: return h+o f f set

Implementace překladu v nástroji ANaConDA také
řešı́ problémy spojené se změnou velikosti sdı́lené
paměti a rozdı́ly v identifikaci POSIX a System V
sdı́lené paměti (včetně anonymnı́ sdı́lené paměti). Výs-
ledný algoritmus se stal součástı́ API poskytované
nástrojem ANaConDA a byl s úspěchem využit v im-
plementaci algoritmu AtomRace.

Překlad logických adres se netýká pouze zpětných
volánı́ pro přı́stupy do paměti, ale také identifikátorů
zámků a argumentů či návratových hodnot funkcı́ (např.
synchronizačnı́ch funkcı́ pro semafory, které pracujı́
s ukazateli).

3.4 Synchronizace
Poslednı́m důležitým rozdı́lem mezi vlákny a procesy
je způsob synchronizace. Mezi nejčastěji použı́vané
mechanismy patřı́ zámky a semafory. Oba způsoby se
dajı́ využı́t v obou typech paralelnı́ch programů, ale
protože vlákna častěji využı́vajı́ zámky, je v nástroji
ANaConDA aktuálně podpora pouze pro ně. U rozšı́-

4Prozatı́m je tolerována možnost přı́padného konfliktu, který
stejný nebo podobný hash pro dvě různá pamět’ová mı́sta může
způsobit, protože očekáváme, že k němu bude docházet velmi
zřı́dka. Pokud by konflikt způsoboval problémy, je samozřejmě
možné dodat přı́snějšı́ porovnávánı́ na rovnost dvou přeložených
”adres”.

řenı́ pro procesy se od počátku předpokládalo, že by
mohlo být užitečné i pro studenty předmětu Operačnı́
systémy, kteřı́ jako jeden z projektů programujı́ vı́ce-
procesový program s využitı́m semaforů. Z tohoto
důvodu byla do nástroje ANaConDA přidána podpora
pro jejich monitorovánı́.

Podpora pro monitorovánı́ semaforů spočı́vá v do-
dánı́ zpětných volánı́ pro odpovı́dajı́cı́ synchronizačnı́
funkce spolu s podstatnými informacemi o daném se-
maforu. Pro účely algoritmů využı́vajı́cı́ch hb-relaci je
také potřeba ji definovat pro semafory a určit pravidla
pro aktualizaci vektorových hodin.

3.4.1 Zpětná volánı́ pro semafory
Rozšı́řenı́ poskytuje zpětná volánı́ pro inicializaci se-
maforu a operace V (down) a P (up). Pokrývá POSIX5

i System V6 semafory. Analyzátorům je poskytován
identifikátor semaforu, jeho aktuálnı́ hodnota, počet
čekajı́cı́ch procesů a čı́slo, o kterou daná operace změnı́
hodnotu semaforu (protože System V semafory umož-
ňujı́ inkrementovat a dekrementovat hodnotu semaforu
o vı́ce než 1).

Z argumentů ani návratových hodnot synchroni-
začnı́ch funkcı́ bohužel nenı́ možné zjistit aktuálnı́ hod-
notu semaforu ani počet čekajı́cı́ch procesů. Aktuálnı́
hodnotu je možné zı́skat pomocı́ funkcı́ sem getva-
lue() nebo semctl(). Proces analyzátoru a moni-
torovaný program ale nesdı́lı́ adresový prostor, takže
by uvedené funkce musely být volány v kontextu apli-
kace, což má velmi negativnı́ vliv na dobu běhu analýzy.
Nástroj ANaConDA si tudı́ž pro každý semafor, který
monitorovaný program použı́vá, udržuje reprezentaci,
na které zrcadlı́ operace prováděné v monitorovaném
programu. Zná tak aktuálnı́ hodnotu a je schopen
odvodit, kdy bude proces zablokován a zařazen do
fronty. Tyto informace potom sděluje analyzátorům.

3.4.2 hb-relace pro semafory
hb-relace popsaná v sekci 2.3 definuje uspořádánı́ dvou
událostı́ vzhledem k synchronizaci pomocı́ zámků.
Na ty je možno nahlı́žet jako na speciálnı́ semafory
splňujı́cı́ dvě podmı́nky:

1. Jejich maximálnı́ hodnota je 1.
2. Uvolnit zámek (čili provést operaci up nad bi-

nárnı́m semaforem) může jenom to vlákno nebo
proces, které jej aktuálně držı́ (čili bylo poslednı́,
které úspěšně provedlo operaci down nad binár-
nı́m semaforem).

Protože obecné semafory nesplňujı́ ani jednu podmı́n-
ku, je nutné hb-relaci rozšı́řit o definici uspořádanı́

5https://linux.die.net/man/7/sem_overview
6http://man7.org/linux/man-pages/man7/

sysvipc.7.html

https://linux.die.net/man/7/sem_overview
http://man7.org/linux/man-pages/man7/sysvipc.7.html
http://man7.org/linux/man-pages/man7/sysvipc.7.html


dvou událostı́ vzhledem k synchronizaci pomocı́ se-
maforů.

P1 P2

acquire(m)e12
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e21
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acquire(m)
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e24

hb

P1 P2

down(s)e12

up(s)

e21

e22

e23

e11

hb

b) Synchronizace semaforem

a) Synchronizace zámkem

Obrázek 1. Formovánı́ hb-relace mezi dvěma procesy
při synchronizaci.

Na obrázku 1 je ukázka hb-relace mezi dvěma
procesy způsobená synchronizacı́. Přı́pad a) zachycuje
vznik relace při synchronizaci zámky, kdy uvolněnı́
zámku jistě předcházı́ (happens-before) jeho obdrženı́
jiným procesem. Teoreticky je na semafory možno
nahlı́žet stejným způsobem a spojovat relacı́ operace
up a down jako na ukázce b). Semafory ale může
najednou použı́vat (a inkrementovat) několik procesů
a je problém určit, které dvojice operacı́ up a down
nakonec relaci vytvořı́.

P1 P2

wait(s) e21

P3

up(s)

e31
e32

e33

P4

e41
e42wait(s)

up(s)

continue(s)

continue(s)

e43

Obrázek 2. Stopa programu se 4 procesy, které
použı́vajı́ semafor s. Procesy P1 a P2 jsou
zablokovány, zařazeny do fronty čekajı́cı́ch procesů
a následně uvolněny procesy P3 a P4.

V dalšı́m výkladu bude operace down rozdělena
na dvě fáze:

1. Fáze wait nastane, když proces nebo vlákno
provádı́ operaci down nad semaforem, jehož
hodnota je 0, což způsobı́ jeho pozastavenı́.

2. Fáze continue nastane, když proces úspěšně do-
končı́ operaci down a může pokračovat v exe-
kuci. K této fázi dojde bud’ v přı́padě, kdy hod-

nota semaforu byla kladná a proces vůbec nebyl
zablokován, nebo byl uvolněn z čekánı́ dı́ky
tomu, že jiný proces daný semafor inkremen-
toval.

Uvažujme nynı́ situaci na obrázku 2. Procesy P1
a P2 provedou operaci down nad semaforem s a oba bu-
dou zablokovány. Následně proces P3 provede operaci
up, inkrementuje hodnotu semaforu a jako následek by
měl být uvolněn jeden z čekajı́cı́ch procesů7. Plánovač
ale mı́sto toho přidělı́ procesor procesu P4, který taktéž
provede operaci up a uvolnı́ druhý proces. Procesy P2
a P1 jsou následně v tomto pořadı́ uvolněny, úspěšně
dokončı́ operaci a provedou fázi continue. Otázkou je,
které události by měly být spárovány hb-relacı́.

Článek [10] pro události e j ≺hb ek přidává násle-
dujı́cı́ pravidlo (zde zjednodušeno):

• e j je operace up provedená procesem p1, která
odblokovala proces p2 pozastavený operacı́ down,
a ek je fáze continue v procesu p2.

Pro situaci na obrázku z něho vyplývajı́ následujı́cı́
relace:

P3.up()≺hb P2.continue()

P4.up()≺hb P1.continue()

Po důkladném zváženı́ (popis dalšı́ch možných přı́stupů
je nad rámec tohoto článku) byl pro rozšı́řenı́ v nástroji
ANaConDA zvolen podobný přı́stup, který výše uve-
denou definici rozšiřuje o dalšı́ pravidlo:

• ek je neblokujı́cı́ provedenı́ operace down (čili
došlo pouze k fázi continue) a e j je operace up,
která byla nutná pro to, aby událost ek mohla
být neblokujı́cı́.

Důsledek tohoto pravidla je znázorněn na obrázku 3.
Jedná se o velmi podobnou stopu jako v předchozı́m
přı́padě, ale operace up byly provedeny dřı́ve, než ope-
race down, takže procesy P1 a P2 nebyly zablokovány.
Z logiky synchronizace by ale hb-relace měla vypadat
stejně, jako pro obrázek 2.

3.4.3 Implementace hb-relace pro semafory
Při implementaci algoritmu pro formovánı́ hb-relace
je potřeba pro každou operaci down zjistit bud’:

1. operaci up, která uvolnila proces z čekánı́, nebo
2. operaci up, která procesu umožnila pokračovat

bez zablokovánı́.

7POSIX ani System V implementace nezaručujı́, že fronta
čekajı́cı́ch procesů je FIFO, a tudı́ž dopředu nelze určit, který
z čekajı́cı́ch procesů bude uvolněn.
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Obrázek 3. Stopa programu, kdy jsou operace up nad
semaforem s provedeny dřı́ve než operace down, takže
ty proběhnou bez blokovánı́ odpovı́dajı́cı́ch procesů.

Součástı́ rozšı́řenı́ se stala implementace, která je schop-
na oba body splnit, ale jejı́ popis je nad rámec to-
hoto článku. Je založena na ukládánı́ informacı́ o ope-
racı́ch up do fronty spolu s informacı́ o čekajı́cı́ch pro-
cesech a následném hledánı́ vhodného záznamu, který
mohl daný proces uvolnit. Dále je uveden algoritmus
znázorňujı́cı́, jak se synchronizace pomocı́ semaforů
dotkne implementace hb-relace pomocı́ vektorových
hodin za předpokladu, že výše uvedené informace jsou
k dispozici.

V sekci 2.3 byly popsány vektorové hodiny, operá-
tor spojenı́ a jeho použitı́ pro aktualizaci vektorových
hodin vláken, která se synchronizovala pomocı́ zámků.
Dvojice vláken si předává informace přes vektorové
hodiny zámku a formovánı́ relace probı́há v okamžiku
obdrženı́ zámku. Algoritmus pro semafory je velmi
podobný, ale protože se pomocı́ jednoho semaforu
může synchronizovat vı́ce dvojic vláken/procesů, je
potřeba mı́t vektorové hodiny pro každou operaci up.
Formovánı́ relace taktéž proběhne ve fázi continue.

Algoritmus 2 zjednodušeně popisuje aktualizaci
vektorových hodin procesu, který provádı́ fázi con-
tinue. Oproti synchronizaci pomocı́ zámků přibyl
řádek 2, který hledá vhodnou operaci up, a řádek 3, kdy
je nutné znát vektorový čas procesu v době prováděnı́
dané operace. Samotná aktualizace na řádku 4 zůstává
stejná.

Algoritmus 2 Algoritmus pro formovánı́ hb-relace.
Vstup: semafor s s frontou s.q operacı́ up, proces pd

provádějı́cı́ fázi continue, vektorové hodiny vcd
procesu pd

Výstup: aktualizované hodiny vc′d procesu pd
1: for up ∈ s.q do
2: if up uvolnil pd ∨up způsobil neblokujı́cı́ down

procesu pd then
3: vcu = up.vc()
4: vc′d = vcd t vcu

5: s.q.remove(up)
6: break

4. Experimenty
Implementace navržených řešenı́ v nástroji ANaCon-
DA byla ověřena sadou automatických testů, které
využı́vajı́ tři speciálnı́ analyzátory implementované za
tı́mto účelem (a nedetekujı́ žádné paralelnı́ chyby). Pro
detekci časově závislých chyb nad daty ve vı́ceproceso-
vých programech byla vytvořena nová implementace
analyzátoru AtomRace, která je téměř totožná s im-
plementacı́ pro vı́cevláknové programy, ale využı́vá
překlad logických adres a sdı́lené API pro komunikaci
procesů. S tı́mto analyzátorem byly provedeny experi-
menty nad studentskými projekty z předmětu Operačnı́
systémy.

K dispozici bylo 19 projektů, které obdržely ma-
ximálnı́ bodové hodnocenı́, protože v nich klasické
testy neodhalily žádnou chybu. V 17 z těchto pro-
jektů chybu nenašel ani AtomRace, ale ve dvou z nich
úspěšně souběh ve sdı́lené paměti detekoval. Nástroj
ANaConDA umı́ zı́skávat informace o průběhu stopy
(backtrace), který ulehčuje hledánı́ chyby ve zdro-
jovém programu. Pomocı́ sdı́leného API byla tato
funkcionalita implementována i do analyzátoru Atom-
Race. Výstup analýzy pak vypadá podobně jako na
ukázce:

Data race on memory address
0x7f5a6f008000 detected.

Process 19298 read from <unknown>
accessed at line 412 in file x.c

Process 19243 written to <unknown>
accessed at line 416 in file x.c

Zı́skávánı́ názvu proměnné zatı́m nenı́ podporováno,
proto se ve výpisu vyskytuje <unknown>. Uživateli
jsou tedy sděleny přı́mo řádky kódu, kde k chybě
došlo, a může tak chybu snáze opravit. V budoucnu se
plánuje poskytnutı́ nástroje ANaConDA s rozšı́řenı́m
pro analýzu procesů právě studentům tohoto kurzu,
aby jim pomohla při vývoji projektů. Informace pro
nalezenı́ chyby pro ně tedy budou klı́čové.

5. Závěr
Výsledkem práce je unikátnı́ rozšı́řenı́ pro detekci pa-
ralelnı́ch chyb ve vı́ceprocesových programech, které
žádný ze známých nástrojů pro dynamickou analýzu
paralelnı́ch programů neposkytuje. Článek popisuje
problémy, ke kterým u procesů docházı́, a zjedno-
dušený návrh jejich řešenı́. Nástroj ANaConDA tak
vývojářům analyzátorů poskytuje sdı́lené datové typy,
překlad logických adres, potřebná zpětná volánı́, mo-
nitorovánı́ synchronizace pomocı́ semaforů a také vzo-
rovou implementaci formovánı́ hb-relace. Některé
z těchto funkcionalit byly úspěšně využity v algoritmu



AtomRace, který detekoval časově závislou chybu nad
daty ve studentských projektech, kterou klasické testy
nenašly.

V blı́zké buducnosti bude rozšı́řena sada automa-
tických testů pro ověřenı́ funkcionality rozšı́řenı́ i na
okrajových přı́padech. Také budou provedeny dalšı́
experimenty. Pro přı́padnou navazujı́cı́ práci se nabı́zı́
hned několik rozšı́řenı́. Je možné dodat podporu pro
programy, které kombinujı́ procesy i vlákna, pro dis-
tribuované systémy, nebo pro jiné formy analýzy (např.
zmı́něná centralizovaná analýza). Popsané rozšı́řenı́
také nepodporuje Windows semafory a nenı́ definována
hb-relace pro operace up a down o vı́ce než 1. Také
je třeba vytvořit dalšı́ analyzátory využı́vajı́cı́ imple-
mentované rozšı́řenı́ (např. implementovat analyzátor
FastTrack využı́vajı́cı́ hb-relaci).
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