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Abstract

Tato praca sa zaobera problematikou rekonstrukcie poSkodenych odtlackov prstov s vyuzitim
neurdnovych sieti. RekonsStruované odtlaCky su syntetické, ako aj poskodenia, ktoré su do
odtlaékov vkladané. Siet sa snaZi z poskodeného odtlatku dostat pévodny, pri zachovani vetkych
doélezitych aspektov odtlaCku prsta. Tato praca riesi dva problémy a to vyber vhodnej architektiry
neurénovej siete a vytvorenie databaze syntetickych odtlackov. Kedze voine dostupné databaze
realnych odtlackoch st nedostatoéne velké. Specificka architektiira neurénovej siete je schopna
rekonstruovat poskodené obrazky. Takato architektira sa nazyva autoencoder. Je to druh
neurénovej siete, ktora vyuziva konvoluéné vrstvy. Po nauéeni dokaze velmi dobre redukovat
$um a rekonstruovat vstupy. V préci je pouZity tento typ architektiry na rekonstrukciu poskodenych
asti odtlatku. Pre simuldciu poskodenia je vloZzena do odtlatku prstu bradavica. Siet dokaze

rekonstruovat poskodené &asti pri zachovani pévodnych vlastnosti prsta vo va&sine pripadov.

Rekonstrukcia bradavice je zavisla od miesta a velkosti bradavice. Kvalita rekonstrukcie je merana
pomocou programu Verifinger. Tato praca ukazuje, ze s pouzitim vhodnej neurénove;j siete, ktora
bude naugena na dostatoéne velkej databaze, je mozné dosiahnut rekonstrukciu poskodeného
odtlagku prsta. Odtlagky prstov sa po&as Zivota mézu menit réznymi spdsobmi. Vytvorena aplikacia
dokéze eliminovat tento faktor, zrekonstruovat pévodny odtlatok a umoznit lepSiu identifikaciu
vlastnika odtlacku.
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Odtlacky prstov sa pocas Zivota menia, avSak ich in-
dividudlne znaky zostdvaji nemenné. To je jeden z
ddvodov, kvoli ktorym sd odtlacky prsta vyhodnou
cestou pre identifikdciu osd6b. Uvazujme teda systém,
ktory je uréeny na identifikdciu oséb podia odtladkov
prstov a obsahuje odtlacky konkrétnej osoby. Medzica-
som sa vSak danej osobe poskodi pokoZka a nie je
mozné uZ viac identifikovat tito osobu na zéklade

povodnych odtlackov. S vyuZitim neurénovej siete
sme schopny rekonstruovat povodny odtlatok a identi-
fikovat tak dani osobu.

Existuje mnoho druhov neurénovych sieti, ktoré
maju rézne vyuzitia. Pouzitie vhodnej architektiry je
jednym z problémov ktoré riesi tito praca. Dal$im
problémom je nedostatoénd velkost voine dostupnych
databdz, na tento fakt poukazuje aj prica [1]. Kde je
mald databiza jednym z faktorom, ktoré ovplyvnili
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vysledky.

Existuje pomerne malo vyskumov v tejto oblasti.
Podia préce [2], je tato prvou kde je pouZita architektira
GAN (Generative adversarial network) na generovanie
odtlagkov prstov. GAN vo volnom preklade znamend
generativna konfronta¢na sief. Nazyva sa tak preto
lebo obsahuje dve Casti a to generator a diskriminétor.
Pricom diskriminator hodnoti vystupy vytvorené gene-
ratorom a snaZ{ sa tak vylepsif jeho schopnosti vytvéra-
nia vystupu. V tejto praci generator aj diskriminator
sa skladaji z piatich vrstiev. PouZité boli databize
odtlackov FVC-2006 a Poly-U. Celkovo obsahovali
zhruba 3000 obrazkov odtlackov, pri¢om bol vystrih-
nuty ich stred a zredukovany na velkost 64x64 pixelov.
Treba dodat Ze odtlacky neboli jedine¢né, &ize jeden
prst bol nasnimany viac krit. Vysledkom préce bolo
generovanie syntetickych odtlackov, ktoré sa podobali
na redlne odtlacky zo spomenutych databdz. V tomto
rieSeni Ziadne testy nepotvrdzovali kvality vystupu.

Dal3ia prica v tejto oblasti ma néazov Fingerprint
Inpainting with Generative Models [1]. Ktorej cielom
bolo dokresiovaf ¢asti odtlacku, ktoré boli nahradené
Sedym regiénom. Pouzitd architektira siete je opit
GAN kde generdtor pozostdva z architektiry autoen-
coder. Databiza odtlackov pozostavala z obrizkov
s velkostou 128x128 pixelov, pricom boli vkladané
Sedé oblasti s rozmermi 32x32 pixelov, ktoré boli
nasledne rekonstruované. Ucenie pouzitej siete bolo
velmi &asovo naro¢né, autori uviedli Ze rieSenie ne-
muselo konvergovat k sprdvnemu rieSeniu. Udenie
trvalo tyzden pri pouZiti grafickej karty nVidia GTX
1060. Testy kvality rekonstrukcie boli urobené na
klasifikdtore odtlackov. ZvySenie spravnej klasifikdcie
nardstlo zhruba o tretinu po pouZiti rekonstrukcie.

Tato praca sa zaobera navrhom a implementaciou
architektdry a jej parametrov pre ¢o najlepSiu rekon-
Strukciu syntetickych odtlackov. Kvo6li nedostatocne
velkym databdzam realnych odtlatkov prstov, sa sief
uci na syntetickych odtlackoch s ochoreniami do nich
vloZenych. Priprava databéze odtlatkov je teda daliim
bodom tejto prace. Vysledky aplikdcie si merané po-
mocou programu Verifinger, ktory meria zhodu odtlacku
pred a po rekonstrukcii. Narast hodnoty zhody sa pohy-
buje okolo 10%. Vytvoren4 sief je schopnd, rychlo sa
ucit a kvalitne rekonStruovat odtlacky. Pomerne maly
pocet vrstiev a vyuZitie downsapling vrstiev zabezpecuje
rychle u€enie aj na vypo-Cetne slabom hardvéri.

Téato neur6nov4 sief opravuje simulované ochore-
nia koZe, na rozdiel od predchddzajicej prace[1], kde
boli vkladané poskodenia v tvare Sedého obdiZnika.
Rekonstruované odtlacky sa velmi podobaju odtlackom
pred poskodenim. ZlepSenie porovnéavacieho skére sa

zvysilo po rekonstrukcii o 16%.

Odtlacok prsta vznika odtlaCenim papilarnych linii
na ur€ity povrch. Forma papildrnych linii je urCena
hlavne génmi jedinca [3]. Ak nepride k vdZnemu me-
chanickému alebo inému poskodeniu, linie zostavaji
rovnaké pocas celého Zivota, pokial zanedbame faktor
starnutia koze, ktory je prirodzeny. Papildrne linie
si formované v nizsej vrstve koze, Co zabezpecuje
ich obnovu v pripade fahkého poskodenia [4]. Linie
vytvdraji vzory, vdaka ktorym moZeme odtlaky jed-
nozna¢ne identifikovat.

Databaza odtlackov bola vytvorend pomocou nastroja
Anguli'. Bolo vytvorenych 1000 jedine¢nych odtlag-
kov prstov. Pred tym ako mozu byt pouZité, je nutné
upravit ich rozmery, tak aby konvolu¢n4 sief mohla
robit downsampling® pokial mozno, &o najviac krat.
Teda obrazky, ktorych rozmer vysky a Sirky je moc-
nina dvojky st najvhodnejSie vstupy pre konvolu¢né
siete. Vygenerované obrazky néstrojom Anguli maji
rozmer 400x275 pixelov. VySka 400 pixelov je primer-
ane vhodn4, pri takomto rozmere mdZeme robit down-
sampling az 5 krat. Sirka 275 pixelov nie je vhodna
pre downsampling preto bola Sirka obrazku ziZena na
256 pixelov. Na ndhodné pozicie potom boli vloZené
syntetické bradavice, vytvorené programom SyFDaS
3

Prvy dataset obsahuje 10 bradavic s priemerom pri-
blizne 30 pixelov. Kazd4 bradavica bola naviac 3-krat
oto¢end za ti¢elom vytvorenia dalsich vzoriek bradavic.
Spolu teda 40 bradavic bolo vloZenych do 1000 syn-
tetickych odtlackov na ndhodné miesto. Kombindacia
nato¢enia bradavice a vloZenie na ndhodné miesta sa
ukdzala ako dostatoCnd varianta k vytvaraniu 1000 ori-
ginlnych bradavic, nakolko boli bradavice manuélne
vystrihované z obrazkov generovanych pomocou pro-
gramu SyFDa$ *.Bradavice maji priemer pribliZne
80 pixelov. Do kazdeho odtlacku bolo vlozenych 6
bradavic.

Ako prvé je potrebné vybraf typ neurénovej siete, ktord
sa bude ucif odtlatky rekonstruovai. Na vyber je
niekolko druhov kniZnic a architektdr sieti, ktoré je
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71

Zhttps://en.wikipedia.org/wiki/Downsampling_(signal_processing)

3https://www.fit.vut.cz/research/product/600/.cs
“https://www.fit.vut.cz/research/product/600/.cs



mozné pouZif. Architektira GAN je velmi vhodn4 pre
generovanie novych vystupov, ktoré sa nenachddzaji
medzi trénovacou mnozinou. Z tohoto dévodu bude
pouZita architektira autoencoder. Po nauceni siete na
vytvorenej databéze bude treba overit kvalitu rekon-
Strukcie, naskytd sa tu niekoiko moZnosti. Jednou
z nich je meranie kvality samotného odtladku podia
NFIQ’. Dal§ou moZnostou je meranie hodnoty zhody
odtlac¢kov pred a po rekonStrukcii, napriklad pomocou
programu Verifinger®. Po vyhodnoteni vysledkov bude
nasledovaf ich analyza.

Ako vychodzia architektiira bola pouZitd sief autoen-
coder[5]. Pocet konvolu¢nych vrstiev bol navySeny.
Aktivatné funkcie a velkosti filtrov boli zachované.
Délezitou zmenou je pocet filtrov, ten bol navySeny
vzhladom na skuto¢nost ze pdvodn4 sief pracovala s
obrézkami s velmi nizkymi rozmermi - 28x28 pixelov,
oproti syntetickym odtla¢-kom s rozmermi - 400x256
pixelov. Vysledna schéma architektiry je zndzornend
na obrazku 1. Kde zelené vrstvy predstavuji down-
sampling, modré upsampling a 71té predstavuju kon-
volu¢né vrstvy. Aktivaéné funkcie s typu ReLu’.
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Figure 1. Architektura siete.

Utenie prebiehalo na procesore Intel i5-8250 v niekoi-
kych iterdciach. Prv4 iterdcia pracovala nad poskode-
nymi odtlackami a pdvodnymi odtlackami bez posko-
denia 4. V druhe;j itericii sa vytvorili nové vahy, v tejto
iterdcii uz sa sief udila na vystupoch z prvej iteracie
a origindlnych obrdzkoch. Tymto spdsobom prebehli
tri iterdcie a vznikli tri rozne skupiny vah pre sief.
Poskodeny obrizok je teda rekonStruovany pomocou
tychto roéznych troch védh, kde prvé vahy sa snaZia
rekon$truovat linie a posledné vahy st naucené aby uz
iba vyhladzovali vysledok s predchadzajicej iterécie.
Pricom pocty epoch boli: 200 pre prvi iterdciu, 80
pre druhii a tretiu iterdciu. Po dalSich iteracidch u
nastdval overfitting®. Tymto sposobom dostdvame

Shttps://github.com/usnistgov/NFIQ2
Shttps://www.neurotechnology.com/verifinger.html
https://www.kaggle.com/dansbecker/rectified-linear-units-
relu-in-deep-learning
8https://elitedatascience.com/overfitting-in-machine-learning

rekonstruované odtlacky, ktorych porovnavacie skore
je vyssie v niektorych pripadoch az o viac ako 40% 3.
ak sa poSkodenie nachddza napriklad v strede odtlacku
(delte), sief ma problém korektne dokreslif tito Cast
2. Porovndvanie prebiehalo manudlne na prvych 100
odtlackoch, pre vypocet priemerného nérastu zlepSenia.
Manuélne zmerané porovndvacie skore sa nachadza v
priloZenych sutboroch. Celkovo sa zlepSilo porovnava-
cie skére po rekonstrukcii o 16%.

Figure 2. Kvalitni rekonstrukcia bradavic.
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Figure 3. Nekvalitné rekonStrukcia bradavic.
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Figure 4. Priebeh ucenia prvej iteracie.

Jednym z vediaj$ich produktov tejto price je aj
detektor polohy a velkosti bradavice. Tento detektor
5, pouziva rovnaku siet ako pre rekonstrukciu, aviak
je nau¢eny iba jednou epochou. Takato sief eSte nevie
¢o sa od nej ocakava preto oblasi s bradavicou celd
zafarbi na Sedo. Pomocou filtra teraz mdéZeme bra-
davicu zvyraznit a zistif tak jej polohu a tvar. Tento
detektor sliZi predovsSetkym ako ilustrdcia moZnosti
neurdnovych sieti a je jednym z moZnych rozsireni do
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Figure 5. Detektor bradavice. Zlava do prava:
poskodeny odtlacok, predikcia rekonStrukcie a dprava
predikcie filtrom.

Vytvorena neurénovd siet dokdZze pomerne dobre rekon-
Struovaf syntetické odtlatky s bradavicami. Kvalita
rekonstrukcie bola merand pomocou programu Verifin-
ger. UCenie siete trva zhruba 36 hodin. Skére zhody
povodného obrizku a obrazku po rekonStrukcii sa
zvysilo v priemere o 16%. Rekonstrukcia poskodenia
syntetickych odtlackov je moZn4, bola ukdzana rekon-
Strukcia bradavic o priemere zhruba 80 pixelov. Oproti
konvenénym spdsobom tdto metéda nevyZaduje ndroc-
né matematické vypolty, a je taktiez Skalovateind.
CiZe zvitSenim robustnosti siete mdZeme ziskavaf este
lepsie vysledky.

Ako moZné rozsirenie sa naskytd pouZitie inej architek-
tdry, zvdcsenie poctu vrstiev alebo rekonstrukcia redl-
nych odtla¢kov prstov. Dalsim moznym rozsirenim
je nau&enie siete rekonstruovat dal3ie ochorenia alebo
poskodenia. Preskimanie moznosti detektora posko-
denia alebo generitora je taktieZ jedno z moZnych
roziireni. Dal§fm moZnym vylepSenim je zautomati-
zovanie merania kvality rekonStrukcie.

Chcel by som pocvlakovaf mdjmu vediicemu diplomove;j
prace, doktorovi Ondfejovi Kanichovi za poskytnuté
materidly a pomoc pri vytvarani préce.
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