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Abstrakt

V siti ¢asto probiha komunikace mezi Gtocnikem a nakazenymi pocitaci. Nelegitimni komunikaci
mezi fidicim serverem a botnetem chceme odhalit a filtrovat. Jejich komunikace je zalozena na
generovani umélych doménovych jmen pomoci DGA algoritmu. Pfi detekci DGA adres je vyuZzito
strojového uceni. Pro pfesnou klasifikaci je tfreba vytvaret kvalitni trénovaci datové sady. Jeden
z pristupd, jak vytvofit datovou sadu je prostfednictvim genetickych algoritmi. P¥i generovani
datovych sad pomoci genetickych algoritmd narazime na problém s ¢asovou narocnosti na urceni
kvality datové sady. Prfi velkém mnozstvi vygenerovanych datovych sad pfichazi na fadu jejich
otestovani klasifikatorem. Cilem ¢lanku je najit vhodny zplsob jak ohodnotit vygenerovanou
datovou sadu bez toho, aniz by bylo potfeba pouzit klasifikator pro otestovani Uspésnosti. Budeme
chtit najit parametry, jenZ budou charakterizovat danou datovou sadu. Vyhodnocenim parametrd pro
vice datovych sad ziskame trénovaci datovou sadu, ktera bude slouzit pro natrénovani klasifikatoru,
ktery bude predikovat Uspésnost datové sady. Na vstupu klasifikatoru bude datova sada a na
vystupu bude interval, ktery urci s jakou Uspésnosti bude datova sada ohodnocena.
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Generovani datovych sad pomoci genetickych algo-
ritmu je Casto velice Casové naro¢né kvili uréovani
kvality vygenerovanych jedinct. Pro ur€eni kvality jed-
incd ndm slouzi fitness funkce. V souvislosti s DGA
(domain generation algorithm) je pro nas fitness funkce
DGA detektor. Zrychlenim vypoctu fitness funkce
miZeme uvolnit hodn€ strojového Casu na jeji vypocet.
Jsme schopni dosdhnout aZ desetindsobného zrychleni
fitness funkce. Proto chceme rychle a efektivné ohod-
nocovat datové sady. Vysledkem ohodnoceni bude
prifazena tiida na zdkladé predpokladané uspésnosti

datové sady po aplikovani klasifikdtoru. Cilem je
vytvofit mnoZzinu parametrt charakterizujici danou da-
tovou sadu a na zakladé parametrt poté urcit kvalitu
datové sady. Diky ziskanému ohodnoceni mizeme
snadnégji vytvéret kvalitni umélé datové sady s pfedem
znamou Uspeésnosti.

Princip feSeni spociva ve vyuZiti strojového uceni.
Vysledkem bude natrénovany klasifikator, jehoZ vystu-
pem bude interval vyjadiujici procentudlni dspéSnost.
Kvili konkrétni aplikaci na datové sady obsahujici
doménové jména neexistuji podobnd feSeni, kterd by
plnila podobny tkol. Specificky problém si vyZaduje
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specializované feSeni. Samoziejmé znalost DGA'
a teorie, kterd se zabyva generovanim datovych sad po-
moci genetickych algoritmi (viz. sekce 2), je dlleZitou
soucdsti pro pochopeni problematiky. Préce, kterd se
zabyva interpretaci a mirou transparentnosti modelu je
napfiklad ¢lanek CHIRPS: Explaining random forest
classification [1], ktery je o vysvétlitelnosti random
forest modelu. Cldnek je vice teoreticky a stejné jako
my vyuZivd definic pfi feSeni problému. V ramci nasi
prace je také kladen diraz na zkoumadni jak dany model
funguje, ale nas pristup je neptimy. Prostiednictvim
datovych sad, které doddme modelu mtzeme odhalit
jeho slabé stranky a diky charakteristice sady i zjistime
jaké jsou duvody. Dalsi ¢lanek, ktery fesi kvalitu
modelt a jejich prithlednost je The Mythos of Model
Interpretability [2]. V ¢lanku se pohybuji na drovni
modelt a jejich porovnani a my chceme uréovat kval-
itu na drovni datovych sad. Posledni ¢lanek feSici
podobnou problematiku, je AIMQ: a methodology
for information quality assessment [3]. Jejich pfistup
spociva v uréeni obecné kvality informaci pomoci in-
formacniho zisku. Rozd¢€luji data do 4 hlavnich kate-
gorii a popisuji metodologii, jakym zpisobem ziskat
kvalitu informaci. N&§ pfistup by mél vyustit v ohod-
noceni datové sady pomoci stanovenych metrik.

Piistup k problému spocivd v tom, Ze budeme
mit k dispozici velké mnoZzstvi datovych sad, vygen-
erovanych pomoci genetického algoritmd. Datové
sady obsahuji seznam doménovych jmen a priznak,
zda se jednd o validni nebo DGA doménu. V prvni
fazi pfijde na fadu ohodnoceni sad pomoci ziskanych
klasifikatord detekujici DGA. Ziskanim tspé$nosti jed-
notlivych sad ziskdme mnoZinu dat, kterd bude cilem
predikce ohodnocujiciho klasifikatoru. Nésledné se
spocitaji agregované parametry datové sady, které bu-
dou slouZit jako rozhodovaci prvky pfi trénovani klasi-
fik4toru.

Utelem vysledného feseni je urychlit vypocet fit-
ness funkce pfi generovani umélych datovych sad.
Soucasné feSeni je zdlouhavé, protoZe vyhodnoceni
datové sady DGA detektorem mtize byt Casto ¢asové
naro¢né. Divodem Easové naroénosti je bud sloZity
rozhodovaci model, nebo sloZity a komplexni vypocet
vektoru atributd. Struéné feceno usetiime spoustu casu
s generovani kvalitnich datovych sad, protoZe diky
aplikovani ohodnocovaciho klasifikatoru tento proces
znacné urychlime.

Zasadnim problémem je vybér vhodnych atributi,
diky kterym budeme moci rychle a kvalitné predikovat
ohodnoceni datové sady. Musi se zvaZit do kolika tfid
se bude klasifikovat pfi udrZeni dostacujici presnosti.

Thttps://zvelo.com/domain-generation-algorithms-dgas/

Pro ilustraci si predstavme, ze mame datovou sadu
a chceme predikovat jeji dspésnost. Vysledkem miizou
byt 4 intervaly 0-25 %, 25-50 %, 50-75 %, 75-100 %.
KdyZ ziskdme kvalitni atributy a budeme mit k dis-
pozici rozmanitou mnozinu datovych sad, jenz bude
obsahovat dostatecné zastoupeni vSech dspéSnosti, tak
se nam muze podafit tyto intervaly jesté rozmélnit,
a zpfresnit tak klasifikaci. V rdmci feSeni bude také
vyzkousen regresni zpisob predikce, pfi které se bude-
me snazit odhadnout uz pfimo numerickou hodnotu
predstavujici cilovou dspésnost. Timto piistupem se
tak vyhneme vytvareni klasifika¢nich trid.

Hlavnim divodem, pro¢ chceme generovat datové sady
genetickym algoritmenm, je ziskani kvalitni datové sady.
V moment¢, kdy mame k dispozici kvalitni trénovaci
datovou sadu, tak na ni mizeme natrénovat presny
Klasifikdtor. Casto se miizeme setkat s klasifikatory,
které nemaji presné vysledky jen kvili tomu, Ze byly
natrénovany na nevhodné datové sadg€. Trénovaci da-
tovd sada neni dostatecné rozsahld a nema rovnomérné
zastoupeni predikovanych tfid. Pomoci genetického
algoritmu se ndm daf{ vytvéret datové sady, na kterych
dosahuje klasifikator nizké tispésnosti. V nasem piipadé
pii detekci DGA mizeme vyuzitim umélych sad ziskat
kvalitni datovou sadu zahrnujici Sirokou Skalu DGA
algoritmu a ziskat tak presnéjsi klasifikdator.

Pti generovani datovych sad vyuZivdme takzvanych
seedd, podle kterych vytvari DGA algoritmus konkrétni
doménovéd jména. Seed ndm v podstaté urcuje jak
bude vyslednd datovad sada vypadat. Zde ptichazi
na fadu geneticky algoritmus, pomoci kterého mizeme
ziskat nejlepsi seed a vytvofit tak dobrou datovou
sadu. Na obrazku | mizeme vidét proces, jakym je
vytvarfena datovd sada pomoci DGA algoritmu a jeji
nasledné ohodnoceni. V kontextu genetického algo-
ritmu ma DGA detektor roli fitness funkce, ktera uréuje
uspésnost vygenerovana sady na referencnim klasi-
fikatoru.
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T TR .
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Obrazek 1. Generovani DGA sad a jejich ohodnoceni



V nasledujicim textu bude stru¢né popsan postup,
jak jsou tvofeny datové sady za pomoci genetického
algoritmu. Cely proces je vizualizovany na obrazku 2.
Na pocétku je ndhodné vygenerovana ndhodna popu-
lace, kterd nastartuje evolucni vyvoj.

Start

v

Pocatecni populace

\
Evaluace jedinct

!

Selekce jedincli

!

K¥izeni

7

Mutace

Y
\ Obnoveni populace

\
Konec

Obrazek 2. Proces genetického algoritmu na
generovani DGA seedu.

V prvni fazi prichdzi na fadu ohodnoceni popu-
lace. Jak bylo uvedeno vySe, tak z populace, kterd se
sklada ze seedil je vygenerovana datova sada a ta je
nasledné klasifikovdna. Vysledek klasifikace je pravé
zminiovana fitness funkce, kterd ur¢i kvalitu populace.
Poté nésleduje selekce nejkvalitnéjsich jedinct (seedi).
Existuji rizné piistupy jak vybrat nejlepsiho jedince.
Napriklad Roulette Wheel Selection, Tournament Se-
lection, Rank Selection nebo Random Selection. Po
ziskani nejlepsich jedinci chceme vzijemné kiiZent,
za tcelem vzniku dal$ich kvalitnich jedinct. Opét
mame ruzné moznosti kiizeni, které jsou naptiklad
One Point Crossover, Multi Point Crossover, Without
Crossover. Na zavér je provedena mutace (napfiklad
nahodnym prohozenim znaki v seedu) jedinct, diky
které mizeme s urcitou pravdépodobnosti dosdhnout
dal$iho kvalitniho jedince. Vysledna populace (nova
generace) je poté sloZena jen z jedincl vzniklych kiiZe-
nim a mutaci. VySe uvedeny popis se nadale opakuje,
dokud nejsme spokojeni s kvalitou populace [4].

Pro uchopeni véci do souvislosti je na obrizku
3 uvedena analogie mezi pojmy DGA terminologie
a terminologie genetického algoritmu. Populace se
sklada z chromozomi (seedil) a chromozomy obsahuji
gen, jenZ reprezentuji znaky. Vysledna datovd sada
se potom sklad4 ze skupin doménovych jmen, které

byli vygenerovany pomoci stejného seedu. Kazdy seed
miuiZe byt na vstupu jiného DGA algoritmu a rozdilné
skupiny doménovych jmen, ndm tak umoZzni diverzi-
fikovat a zkvalitnit cilovou datovou sadu.
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Obrazek 3. Analogie mezi DGA a genetickym
algoritmem.

Cely proces generovéni datovych sad neni vysled-
kem c¢lanku. Pouze byla pfevzata teorie [4] od mého
vedouciho, ktery na generovani sad pracuje. Jelikoz
se pouZzivaji datové sady, které byly vygeneroviny
zminénym zpusobem, tak je vhodné osvétlit proces,
ktery stoji za jejich vznikem.

Pokud chceme ohodnocovat datovou sadou, musime

vyuzit strojového uceni. Manudlnim pozorovani da-
tové sady bychom ni¢eho nedosdhli. Jde nam o to,

abychom ur¢ili vhodné atributy, které budou charak-
terizovat zkoumanou datovou sadu. Atributy musi

veérohodné reprezentovat datovou sadu. Jednotlivé

atributy budou tedy casto vysledkem priméru nad

uréitym atributem, jenZ popisuje jedno doménové jmé-
no. Atributy se musi rychle pocitat, aby to mélo smysl.
Vétsinou pidjde o statické atributy jako je primérna

délka doménového jména, primérna entropie, pramér-
ny pocet numerickych znak, primérny pocet souhla-
sek, zastoupeni validnich n-grami a anglickych slov.
Krom¢ atributd bude vstupem pro trénovaci sadu mnozi-
na atributi, jenz vykazuji uspésnost datové sady nad

ruznymi klasifikatory.

Vice klasifikatort zajisti jakousi vzajemnou kon-
trolu vysledku. Budeme chtit ovéfovat, jestli zvoleny
princip ohodnocovani opravdu funguje nehledé na pou-
Zity klasifikacni model. Bude nasledovat stru¢ny popis
zvolenych klasifikatord.

3.1 Pouzité klasifikatory
Sappan model je klasifikdtor implementovan po-
moci neuronové sité v prostiedi Pythonu. Model
by vyvinut v rdmci RWTH Aachen University.



Nemea model je mnou vytvoreny model detekujici
DGA jména, ktery byl implementovany v jazyce
C v ramci NEMEA systému. Je zaloZen na roz-
hodovacim stromu, na jehoZ vstupu je mnoZina
atributti, které charakterizuji analyzované jméno.
Vysledkem je bindrni klasifikace, jestli je domé-
nové jméno validni nebo DGA.

R model volné dostupny model”, ktery implementuje
rozhodovaci model pomoci Random forest algo-
ritmu. Model je implementovany ve vysokotrov-
tovém jazyce R.

Primitive model je opét miij model, ktery je zalozeny
na manudlnim pozorovéni a rozhoduje se na
zéklad€ urceného prahu, ktery je hranici pro
legitimnost domény. Jednotlivé atributy maji
ruéné pfirazené vahy a pomoci aritmetickych op-
eraci je vypocitdna hodnota, kterd je porovnana
s prahem.

3.2 Architektura

K dispozici budeme mit mnoZinu vygenerovanych da-
tovych sad. Samotnd mnoZina nebyla vytvofena mnou,
ale byla mi poskytnuta v rdmci vétSiho projektu. Vy-
generované datové sady budou na vstupu mého skriptu
v jazyce Python. Obecna struktura, jak bude u jed-
notlivych sad vypocitana uspésnost mizeme vidét na
obrazku 4.

Parametry

Geneticky Mngiina Cvaluator

algoritmus umglych Py
datovych sad

Obrazek 4. Princip pocitani uspésnosti datovych sad.

Skript v jazyce Python projde na zacatku adresar
s vygenerovanymi datovymi sadami a do seznamu si
uloZi vSechny cesty nalezenych csv soubort. Nasledné
zacne iterovat pres jednotlivé cesty obsahujici datové
sady. V kaZzdém cyklu je pfeddna datovd sada zmifiova-
nym klasifikatorim. Na obrazku 5 je navrzen zpisob
zpracovani jednotlivych sad. Datové sada je reprezen-
tovana ve formatu csv souboru. Prvni sloupec ob-
sahuje doménové jméno a druhy sloupec priznak, zda
je adresa validni nebo DGA. Ilustrovani datové sady
je mozné vidét v tabulce 1.

Soubor je nacten do prostfedi Pythonu, kde domé-
nova jména jsou uloZend v listové struktufe domains
a pfiznaky v seznamu labels. Dv€ zminéné struk-
tury se stavaji vstupy pro klasifikatory. Vyjimkou jsou
klasifikatory implementované v raimci NEMEA. NE-
MEA poZaduje na vstupu svou vlastni datovou struk-
turu s ndzvem unirec. Proto je potfeba pfekonvertovat

Zhttps://github.com/jayjacobs/dga

Tabulka 1. Ukazka struktury datové sady

domain type
9gmmvy.sk 1
rjvevy.sk 1
mqzdvy.sk 1
iazovy.sk 1
pbghvy.sk 1
pdnjvy.sk 1
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Obrazek 5. Architektura pro vypocet ispésnosti.

csv soubor do formatu unirec. Pro pfevod miuzeme
pouzit NEMEA modul 1ogreplay. Pro volani pro-
graml mimo prostiedi Pythonu se miiZe pouZit modul
os.popen (' command’ ). Po pfevedeni souboru
na unirec formadt, tak je NEMEA modelu pfeddna jeho
cesta. Na druhou stranu u R modelu je vyuZit balicek
rpy2, jenz vytvaii v Pythonu rozhrani pro prici s jazy-
kem R, takZe miiZeme snadno spoustét R model pfimo
v Pythonu. Postupné se projde v§ech 9600 doménovych
jmen a u kazdé sady se provede klasifikace zvolenymi
modely.

Uspésnosti klasifikdtord jsou vyextrahovany do csv
souboru. Vyslednou strukturu mnoZiny dspésnosti je
mozné vidét v tabulce 2. Vysledna data budou slouZit
jako tfidy, které budeme chtit pfi trénovani ohodnoco-
vaciho klasifikatoru predikovat.

Tabulka 2. Uk4zka dspésnosti jednotlivych
klasifikatort

Datovd sada gid38_acc035.46.csv

Nemea model 27.12 %
Primitive model 67.24 %
R model 75.84 %
Sappan model 35.46 %

Poté co vypocitame tspéSnosti klasifikatord nad da-
tovymi sadami, tak mdme vytvofenou prvni polovinu
trénovaci datové sady.

Druh4 faze zahrnuje vypocet atributt, jenZ budou
charakterizovat celou datovou sadu. Musime zvolit
atributy, které vérohodné reprezentuji datovou sadu.
Pljde o mnozinu statickych atributti, které budou poéi-
tany pro celou datovou sadu. Budeme pocitat atributy
u jednotlivych doménovych jmen, které nasledné zpri-
mérujeme pro celou datovou sadu. Bude mozné vyuzit
i rozptyl danych atributii. Hlavn{ roli bude hrat néasledu-
jict atributy.



Délka, cislice, souhlasky jsou zdkladni parametry,
které se budou pocitat. U &islic a souhlasek
je zpusob vypoctu zaloZzen na pomérném za-
stoupeni téchto atributd v doméné. Vzdy je
ziskéna jejich Cetnost a je podélena celkovou
délkou domény. Atributy jsou vypocitany pro ve-
Skera jména v datové sadé a na zavér jsou hod-
noty zprimérovany, a tak jsou ziskany vysledné
atributy.

Entropie vyjadiuje miru neusporadanosti fetézce.
Méné pravdépodobny vyskyt fetézce bude mit
vétsi miru ndhodnosti (entropie) a miZe tak na-
znacovat, Ze se jednd o DGA adresu. Na zavér
jsou hodnoty entropie opét zprimérované. Kon-
kretné Shannova entropie miZe byt vypocitina
pomoci vztahu 1, ktery miizeme vidét niZe.

count;
N

count;
N

HX)=-)

i=1

log, (D)

kde fetézec je reprezentovany ndhodnou velici-
nou X, kde N udava délku fetézce a obsahuje n
riznych znakd s éetnosti count [5].

N-gramy vyjadiuji vSechny mozné posloupnosti zna-
ki v rdmci fetézce o velikosti N. Existuje sez-
nam, jenZ shromaZd uje nejnavitévovanéjsi do-
ménovd jména. Databdze se nazyva Alexa’. Ze
seznamu Alexa jsou extrahovdny n-gramy o ve-
likosti 3,4,5. Pfi pocitani zastoupeni validnich
n-gramd v doméné je pravé vyuzivano shod-
nosti s databazi n-gramu extrahovanych z Alexa
seznamu. Vysledny atribut je tak primér vSech
pomérnych zastoupeni n-gramti z Alexy s v ramci
konkrétni doménové adresy.

Shoda ve slovniku vyjadiuje pocet shod v anglickém
slovniku v zdvislosti na délce domény. Za shodu
ve slovniku se povaZuje existujici podfetézec
domény, jenz je soucasti anglického slovniku.
Vysledny parametr je opét vysledkem priméru
pro celou datovou sadu.

Rozptyl mize byt vhodnym ukazatelem z jakych dat
se datova sada skldda. Proto bude vypocitan
rozptyl u vSech dfive zminénych atributti, které
prispéji k vytvoreni kvalitativnich parametrd da-
tové sady. Rozptyl je pocitan pomoci nasleduji-
ciho vztahu 2.

2

kde x je prvek mnoziny, N celkovy pocet prvki
mnoziny a U je primér mnoZiny [6].

3http://s3.amazonaws.com/alexa-static/top-1m.csv.zip

Zpasob vypoctu atributi byl zvolen na zakladé
rychlosti. Nejrychlej$i zpisob bylo vyuzit Nemea
model. Implementace v jazyce C umoZziiuje rychly
vypocet atributd, i pfes rezii s konvertovani datové
sady do unirec zdznamu. Na obrazku 6 je moZné vidét
priubéh vypoctu atributii. Na vystupu Nemea modelu
jsou data ve formatu JSON, ktery je nésledné zpra-
covan skriptem Features.py.

Datové
sady

Obrazek 6. Zpiisob vypoctu atributi datové sady.
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Vysledné atributy jsou v rdmci skriptu opét seriali-
zovany do csv souboru. Ukdzka vypoctenych atributi,
jenZ charakterizuji celou datovou sadu jsou zobrazeny
v tabulce 3. MiZeme si vSimnout, Ze rozptyl délky
je nulovy. Divodem je stejnd délka doménovych
jmen napri¢ v§emi datovymi sadami. Pro trénovani
ohodnocovaciho modelu se tento atribut zatim neu-
platiiuje. Do budoucna se pldnuje vygenerovat datové
sady s rozdilné dlouhymi doménovymi jmény a tim
atribut délky ziska na dilezitosti.

Tabulka 3. Ukazka atributd charakterizujici datovou
sadu

Datova sada gid38_acc035.46.csv

Pramérn4 entropie 1.647
Primérnd délka 6.000
Primérné zastoupeni validnich n-gramui 0.154
Primérné zastoupeni anglickych slov 0.477

Primérné zastoupeni ¢islic 0.103

Pramérné zastoupeni souhlasek 0.667
Rozptyl entropie 0.031
Rozptyl délky 0.000
Rozptyl zastoupeni validnich n-gramti 0.036
Rozptyl zastoupeni anglickych slov 0.068
Rozptyl zastoupeni Cislic 0.013
Rozptyl zastoupeni souhldsek 0.033

V momentg, kdy ziskame vektor atributt, tak se
miZeme podivat na ¢asovou naro¢nost jejich vypoctu.
Je dilezité, aby Cas na vypocet atribut zabral méné
¢asu nez pivodni fitness funkce v podobé R mod-
elu, jinak by to postradalo efekt. Déle je potieba vy-
brat dostatecné rychly rozhodovaci model, jenZ bude
rozebran v nésledujici sekci. V tabulce 4 vidime poro-
vnani Cast riznych piistupd. Prvni fadek tabulky
vyjadfuje Cas straveny Cisté nad vypoctem atributd,
v druhém tadku je celkovy Cas spotiebovany celym Ne-
mea modulem (inicializace datovych struktur), ktery
zahrnuje i Cisty ¢as vypoctu atributi. Posledni fadek je
¢as R modelu v roli fitness funkce, ktery klasifikoval
jednotlivé datové sady. Testovani bylo provadéno na
datovych sadéach s poctem 800 domén. Casové udaje
jsou prepocitany na dobu pro 1 000 datovych sad.



Tabulka 4. Srovnani ¢ast pro vypocet atributil

Doba vypoctu (1 000 sad)

Cisty vypocet atributii 4345
Celkovy ¢as Nemea modulu 125.39s
Klasifikace R modelu 1323.87s

Z tabulky miizeme vidét, Ze celkovy ¢as na vypocet
atributli i s inicializaci Nemea modelu je 125,39s.
V porovnani s dobou klasifikace R modelu ziskdme
atributy vice néz 10x rychleji. V této fazi mizeme
fict, ze urcité ma smysl predikovat tispéSnost datové
sady, pokud by to urychlilo vypocet fitness funkce az
desetkrat.

Atributy, které jsou zde uvedeny nemusi byt final-
nim ani spravnym feSenim. Postupné se bude pracovat
na zdokonaleni vybé&ru kvalitnich atributi. Cim kval-
itnéjsi ziskame atributy, tim lep$i a pfesnéjsi budou
vysledky natrénovaného klasifikdtoru, ktery bude da-
tové sady hodnotit. Do budoucna se na vybéru atributt
bude nadéle pracovat a zdokonalovat tak vysledny
model.

Kdyz mame k dispozici vytvorenou trénovaci datovou
sadu, tak miZeme pfiejit ke trénovani klasifikatoru
a jeho naslednému testovani. V prvni fazi ptjde o to
vybrat vhodny rozhodovaci model. Vhodnym néstro-
jem pro prvotni srovnani rozhodovacich modeld je
néstroj Rapidminer”, ktery nam rychle a snadno umozni
srovnat a vizualizovat rozhodovaci modely. Jakmile
zvolime vysledny typ klasifikatoru, pfijde na fadu im-
plementace modelu v jazyce Python.

Soucésti trénovaci datové sady je mnoZina uspéSno-
sti, které byly spocitany referen¢nimi klasifikatory
3.1. Musime zvolit ispéSnost jakého modelu chceme
predikovat. Predikci nejde délat obecné, protoze kazdy
klasifikator vykazuje rozdilné chovani. Je proto nutné
pro kazdy model vygenerovat specializovanou datovou
sadu. Vezmeme cilovy model, vygenerujeme k nému
dostate¢ny pocet datovych sad, které kategorizujeme
a ziskdme tak vyslednou trénovaci sadu. Pro porovnani
miZeme na obrazku 7 vidét distribuci jednotlivych
uspésnosti pro R a Sappan model. Z obrazku jde
vidét, Ze datové sady vygenerované piimo pro R model
maji mnohem rovnomérné;jsi rozloZeni v ramci inter-
valu dspésnosti (0-100 %). Divodem rovnomérného
rozdéleni dspésnosti R modelu je vyuziti R dspésnosti
jako fitness funkce pfi generovani datovych sad, a proto
nejde vytvofit obecny model pro vice klasifikatord.
Hlavnim tdcelem generovani umélych datovych sad je

4Software na analyzu dat a aplikovani strojového ugeni

zpresnéni klasifikatoru. Zlepseni dosdhneme dodanim
kvalitni trénovaci datové sady. KdyZ budeme chtit
predikovat vysledky néjakého klasifikatoru, tak je do-
bré mit rovhomérné zastoupeni dspéSnosti v trénovaci
datové sad€. V ramci naseho prvotniho feSeni rozdéli-
me uspéSnost do 4 tiid. Z obrizku 7 Ize jasné urcit,
Ze mnohem vhodnéjsi pro predikovani je model R,
diky jeho rovnomérnéjsSimu rozdéleni ispésnosti nad
trénovaci datovou sadou.

100
75
50

25

R Sappan

Obrazek 7. Porovnani distribuce tspésnosti R
a Sappan modelu.

Pred samotnym vybérem vhodného rozhodovaciho
modelu se podivdme na vzdjemnou korelaci nékterych
atributti. Obrazek 8 vyjadfuje grafovou matici s ko-
relacemi mezi vybranymi atributy. Pro pfehlednost
nejsou uvedeny vSechny atributy.

R model

N-gramy

Slovnik

Entropie

Obrazek 8. Grafova matice korelaci mezi vybranymi
atributy.

MiZeme si v§imnout, Ze GspéSnost R modelu a pri-
mérné zastoupeni n-gramd vykazuji zdpornou korelaci.
Z. toho mizeme usoudit, Zze pokud je pom&rné zas-
toupeni validnich n-gramu niZsi, tak je pro R model
snazsi predikovat DGA adresu. Podobné to je u shody



ve slovniku. U primérné entropie je korelace s vysle-
dnou dspésnosti horsi, ale 1ze pozorovat lehkou ten-
denci ke kladné korelaci, coZ nam k4, Ze ¢im vyssi
neusporadanost fetézce (entropie), tak tim se zvySuje
pravdépodobnost spravné predikce DGA jména.

Po prozkoumani atributd zacneme nad datovou
sadou aplikovat mnozinu algoritmi strojového uceni.
Jak bylo zminéno dfive, tak pro rychlé porovnani
rozhodovacich modelu je vhodné pouZit Rapidminer.
V Rapidmineru jsme nad datovou sadou aplikovali
vSechny dostupné modely, které budou predikovat dspé-
Snost R modelu do 4 tfid. Tfidy vzniknou rozdélenim
rozsahu UspéSnosti na 4 ¢asti. V rdmci pozdéjsi im-
plementace modelu budou tfidy rozdéleny presné do
intervala 0-25 %, 25-50 %, 50-75 %, 75-100 %. Po
vypoctu v§ech modell se zobrazilo jejich porovnani.

Srovnani bylo vyjddfeno dvéma grafy. Prvni graf
9 vykresloval procentudlni nepiesnost srovnavanych
modeld a druhy graf 10 jejich ¢asovou naro¢nost klasi-
fikace. Srovnani bylo provadéno na datové sadé¢ ve-
likosti 4000. Vysledny model by mél byt hlavné rychly
pfi klasifikovéni, jinak by poztracelo celé feSeni smysl,
pokud by ohodnocovaci klasifiktor byl pomalejsi nez
pivodni DGA detektor.

Generalized Linear Model NN 15%

I 15%
I 11%

Naive Bayes
Fast Large Margin
Logistic Regression NG 7%
Decision tree NN 6%
Gradient Boosted Trees [ 4%
I 4%

Random Forest

I 4%

Deep Learning

0% 2% 4% 6% 8% 10% 12% 14% 16%
Nepresnost klasifikace

Obrazek 9. Procentudlni nepfesnost srovnavanych
modeld.

Z grafu 9 vyplyva, Ze mezi nejpresnéjsi modely
patii Gadient Boosted Trees, Random Forest, Deep
Learning. Nepiesnost modelt se pohybuje kolem 4 %
a hned za nimi je Rozhodovaci strom s 6 % nepiesnosti.

Pokud zvaZime znalosti z dalSiho grafu 10 s caso-
vou narocnosti klasifikace, tak zjistime, Ze nejvhodné;jsi
model je pravé rozhodovaci strom. Rozhodovaci strom
dokéze klasifikovat 1000 zaznami za 169 ms. Ostatn{
presné modely zaostdvaji pravé v dobé klasifikace,
coZ je pro nas rozhodujici faktor. Deep Learning je
jediny srovnatelny s rozhodovacim stromem, ale jeho
nevyhodou je slozitost. KdyZ ddime dohromady cas
vypoctu atributii 4 a dobu klasifikace rozhodovaciho
stromu, tak jsme schopni predikovat tspésnost 1 000

I 2000
I 1000

Random Forest
Gradient Boosted Trees
Logistic Regression M 364
Fast Large Margin [l 363
Deep Learning [ 233
Generalized Linear Model [l 199
Decision tree Il 169

Naive Bayes Il 152

0 500 1000 1500 2000 2500

Doba klasifikace na 1000 zdznami (ms)

Obrazek 10. Casova naro¢nost srovnavanych
modeld.

datovych sad za 125.55s. Timto pfistupem muZzeme
zrychlit vypocet fitness funkce desetkrat za cenu od-
chylky predikované uspéSnosti. Dals{ cast textu bude
obsahovat pravé implementaci rozhodovaciho stromu
v prostiedi Python.

Prvnim krokem v rdmci implementace bylo zv-
oleni knihovny, kterd umoziuje implementovat rozho-
dovaci strom. Jednou z mnoha knihoven pro stro-
jové uleni je scikit-learn’, kterd bude pfi im-
plementaci vyuZita. Déle pfiSlo na fadu nacteni a zpra-
covani trénovaci sady. Pro préci s daty byly pouzity
knihovny pandas® a numpy’, které urychlily zpra-
covani dat. Pfed samotnym aplikovanim klasifikdtoru
bylo potieba rozdélit sadu na data, kterd chceme predi-
kovat (dspésnost R modelu) a atributy, podle kterych
se klasifikator bude rozhodovat. Predikovana data se
musely podrobit reklasifikaci a rozdélit Gspé$nosti do
4 tfid. Reklasifikace je naznaCena nize.

L]

Ttida 1 — 0-25 %
Tfida 2 — 25-50 %
Ttida 3 — 50-75 %
Tfida 4 — 75-100 %

Jakmile mdme vytvorené pole s predikovanymi
tiidami a vicerozmérné pole s atributy, tak miZeme
piejit k samotnému trénovéni a testovani rozhodovaci-
ho stromu. Pro otestovani kvality rozhodovaciho stro-
mu byly pouzity dva zplsoby validace. Prvni zptisob
spocivd v béZném rozdéleni datové sady na trénovaci
a testovaci sadu v poméru 2:1. Druhy zptsob je zaloZe-
ny na kfiZové validaci, kdy se v 5 iteracich vytvofi
vzdy nova trénovaci a testovaci datovd sada. Vysledkem
kiizové validace je smérodatné;jsi tispésnost vysledného
modelu diky zprimérovani vice individudlnich trénova-
cich procesd.

Shttps://scikit-learn.org/stable/
Ohttps://pandas.pydata.org/
7https://numpy.org/



Nyni si podrobnéji rozebereme vysledky prvniho
zpisobu rozdéleni datové sady. Na rozdéleni byla
pouzita funkce train_test_split (), kterd strat-
ifikovala datovou sadu podle predikovanych tfid. Jiny-
mi slovy pfi rozdéleni zajistila rovnomérné zastoupeni
tiid. TakZe po rozdéleni mame dvé tfetiny pivodnich
dat uréené k trénovéani (6 720) a zbylou tfetinu pro
testovani (2 880). Po natrénovani modelu muZeme
prejit k interpretaci vysledkli. V tabulce 5 mame
zobrazenou matici vyjadfujici vysledky klasifikace.
Radky vyjadiuji, jak dany klasifikétor predikoval pfi-
slusnost zaznamu k jednotlivym tfiddm. A na druhou
stranu sloupce zastupuji opravdovou piislusnost zdzna-
mu ke tfidim. Tabulka prehledné ukazuje, kolik zdzna-
mi bylo spravné klasifikovano. Miizeme si v§Simnout,
Ze pti chybné klasifikaci vzdy doslo jen k zafazeni
do vedlejsi kategorie UispéSnosti. Je to pro nds pozi-
tivni znameni a miZeme Fict, Ze model funguje podle
ocekavini a nepredikuje diametrdlné jinou kategorii.

Tabulka 5. Confusion matrix

Skutecnost
1 2 3 4

Pred. 1|181 32 0 O
Pred. 2| 17 951 14 0
Pred. 3| 0 17 516 22
Pred. 4| 0 0 20 1110

Z tabulky 5 miZeme vypocitat dalsi ukazatele [7]
urcujici kvalitu klasifikatoru. Mezi né patii dspésnost,
piesnost, senzitivita a F1 skére. Usp&snost je zdkladnim
ukazatelem vyjadiujici podil mezi spravné klasifiko-
vanymi zdznamy a celkovym pocétem zdznamu. Pfe-
snost udava pomér mezi spravné predikovanymi zdzna-
my a viemi zdznamy predikované do konkrétni t¥idy.
Senzitivita je podilem mezi spravné predikovanymi
zdznamy a v§emi zdznamy, jenZ jsou doopravdy prvky
predikované tfidy. F1-score je potom vaZenym prumé-
rem presnosti a senzitivity. VSechny tyto metriky byly
exportovany do tabulky 6. V tabulce je jsou navic uve-
deny Cetnosti tfid, celkovy pocet testovanych zaznamu
a pruméry jednotlivych metrik. Muizeme vidét, Ze
uspésnost modelu je 96 %.

Tabulka 6. Vysledky klasifikatoru na testovaci sadé

Presnost Senzitivita Fl-score Cetnost

Tiida 1 0.85 091 0.88 198
Tiida 2 097 095 0.96 1000
Tiida 3 093  0.94 0.93 550

Tiida 4 098  0.98 0.98 1132
Uspésnost 0.96 2880
Priimér 093 095 0.94 2880
Vazeny pramér 0.96  0.96 0.96 2880

Druhy zpisob testovani klasifikatoru spocival v ki-
Zové validaci. Jak uZ bylo zminéno diive, tak kiiZova
validace v kazdém kroku vytvori novou trénovaci a te-
stovaci datovou sadu a provede natrénovéni a otestova-
ni modelu. Bylo zvoleno 5 kroki. V kazdém kroku
se vzala ndhodné jedna pétina celkové datové sady
a zbytek dat byl oznacen jako trénovaci sada. Zminé-
nym zplsobem ovéfime, zda tspéSnost prvniho zpi-
sobu testovani nebyla jenom ndhoda. V tabulce 7
jsou uvedeny uspésnosti jednotlivych iteraci. Mizeme
vidét, Ze celkovd tspéSnost po kifZové validaci je 94 %.

Tabulka 7. Vysledky kiiZové validace

Uspésnost
Iterace 1 0.938
Iterace 2 0.941
Iterace 3 0.936
Iterace 4 0.957
Iterace 5 0.948
Pramér 0.94
Smeérodatna odchylka 0.01

JelikoZ se nam v prubéhu prace podafilo vygen-
erovat nové datové sady s cilem rovnomérnéjsiho za-
stoupeni do kategorii, tak miizeme zkusit rozmélnit
predikované intervaly. Experimenty budou provadény
nad kategoriemi o velikosti 5 a 10. Vysledné tfidy
vzniknou vzdy rozdélenim intervalu 100 pozadovanym
¢islem. Proces implementace modeld je totozny s pred-
chozim pfipadem se ¢tyfmi tfidami. V tabulkdch 8 a 9
jsou zobrazeny confusion matice pro testované inter-
valy.

Tabulka 8. Confusion matrix s 5 tfidami

SkuteCnost
1 2 3 4 5
Pred. 1|676 81 45 44 0
Pred. 2| 61 683 89 37 0O
Pred. 3| 38 53 614 90 O
Pred. 4| 17 33 71 702 13
Pred. 5/ 0 0 O 16 848

Tabulka 9. Confusion matrix s 10 tfidami

Skutecnost

1 2 3 4 5 6 8§ 9 10
Pred.1 (137 7 4 2 11 5 7 0 0 O
Pred.2 |11 123 11 7 4 4 12 0 0 O
Pred.3 (10 4 137 19 1 2 7 0 0 O
Pred.4 | 7 9 12 133 22 3 3 4 0 O
Predd 59 6 4 14 110 15 8 5 0 O
Pred6 | 2 5 11 4 10 12429 13 0 O
Pred.7 |10 9 1 4 10 20 75 27 O O
Predd8 | O O O 3 2 5 39141 27 1
Pred9 | 0O 0 O O O O 0 25 141 10
Pred. 10/ O 0 O O O O O 1 17 173




V momenté, kdy se snazime intervaly rozmélnit,
tak samoziejmé klesd i vyslednd presnost klasifikatoru.
Z uvedenych matic jde vidét, Ze vétSina predikci se
stdle drzi ve spravné kategorii, ale ov§em chybné predi-
kece uz zasahuji nejen do vedlejsich tiid. Také si miZe-
me vS§imnout kvalitngj$i klasifikace datovych sad s vy-
sokou uspésnosti. Metriky ziskané z natrénovanych
modelti nad testovacimi daty jsou opét vygenerované
do tabulek 10 a 11. Datova sada pro 5 kategorii ob-
sahuje 14 035 zaznamd a sada pro 10 kategorii 6 091
zdaznamu. Testovaci sady zastupovali 30 % z celkového
poctu. Model pro 5 tiid dosahuje po kiizové validaci
uspéSnosti 83 %. Model pro 10 tiid dosdhl kiiZovou
validaci primérné uspésnosti 72 %. Mizeme sledovat
klesajici pfesnost s nartistajicim poctem kategorii.

Tabulka 10. Vysledky klasifikdtoru pro 5 trid

Piesnost Senzitivita Fl-score Cetnost

0-20 080 085 0.83 792
20-40 0.79  0.80 0.79 850
40-60 077 075 0.76 819
60-80 084  0.79 0.81 889
80-100 098  0.98 0.98 861
Uspésnost 0.84 4211
Primér 0.84  0.84 0.84 4211
Vazeny pramér 0.84 0.84 0.84 4211

Tabulka 11. Vysledky klasifikdtoru pro 10 tfid

Presnost Senzitivita Fl-score Cetnost

merickych hodnot [8], byly nad daty vyzkouseny tyto
modely:

* Linearni regresor

* Regresor rozhodovaciho stromu
* Random forrest regresor

* Regresor neuronové sité

» Regresor K-nejblizsich sousedd

Po vyhodnoceni vSech regresnich modeli, pfislo
na fadu jejich porovnéni. Metriky®, jenz uddvaji kval-
itu regresniho modeld, se 1isi od tfidnich modelti. Mezi
hlavni metriky patii primérna absolutni chyba, jejiz
hodnota udava o kolik se predikovand tspésnost pri-
mérné 1is{ o opravdovou hodnotu. Déle miZeme urdit
maximalni chybu, kterd zachycuje nejvétsi rozdil mezi
predikovanou a redlnou hodnotou. Posledni zji${ovand
metrika je vysvétleny rozptyl (explained variance) vy-
jadfujici rozptyl mezi predikovanymi a redlnymi hod-
notami. Nejlepsi hodnota metriky dosahuje jednicky
a niZ8{ hodnoty znac¢i vyssi variaci mezi hodnotami
dvou skupin. V tabulce 12 je zobrazeno porovnéni
jednotlivych modeld a zminénych metrik.

Tabulka 12. Porovnani regresnich modela

Model Prim. chyba Max. chyba Vys. rozptyl
Linearni regrese 1.26 7.48 0.9946
Rozhodovaci strom 1.15 8.46 0.9952
Random forrest 0.82 5.83 0.9976
Neuronova sit 1.02 5.54 0.9965
K-nejblizsich sousedt 1.22 9.99 0.9945

0-10 079  0.74 0.76 186
10-20 072 075 0.73 163
20-30 0.76  0.76 0.76 180
30-40 069  0.72 0.70 186
40-50 0.64  0.65 0.65 170
50-60 0.63  0.70 0.66 178
60-70 048 042 0.45 180
70-80 0.65  0.65 0.65 216
80-90 080  0.76 0.78 185
90-100 091  0.94 0.92 184
Usp&inost 0.71 1828
Primér 0.71 0.71 0.71 1828
Vazeny pramér 0.71 0.71 0.71 1828

Doposud bylo pfistupovano k problematice po-
moci rozdéleni dspésnosti do tfid. Nyni budeme chtit
provadét regresni predikci. Princip je zaloZen na odha-
dovéni pfimo numerické hodnoty. V praxi to znamena,
Ze dodame modelu vektor atributi a vysledkem bude
pfimo cislo, které bude reprezentovat predikovanou
uspésnost datové sady. Pro ovéfeni, které modely
jsou vhodné pro tento pfistup byla uZ pouZita rov-
nou zminovana knihovna sklearn. Knihovna posky-
tuje mnozinu regresnich modeld, které spliiuji nase
poZadavky. Na zakladé piispévku o predikovani nu-

Z tabulky mdzeme vycist, Ze nejlepSich vysledku
dosahuje model Random forrest s primérnou chybou
0.82. Dobre si stoji ale i ostatni modely, které dodavaji
také solidni vysledky. Nevyhodou Random forrestu
miZe byt jeho pomalejsi klasifikace vyplyvajici z pod-
staty jeho implementace (del$i ¢as z divodu vyhod-
noceni jednotlivych stromtl). Z toho divodu by byl
vhodn&j3i spise rozhodovaci strom nebo neuronov4 sit,
kterd ale nenf natolik transparentni.

Celkovy tispéch implementace miZeme povaZovat
za zdafily. KdyZ vezmeme v potaz, Ze do budoucna
se budeme snazit ziskat kvalitnéj$i mnozinu atributd,
kterd umoZni vytvorit kvalitnéjsi rozhodovaci model.
Za zminku také stoji riznd kvalita klasifikatorti na
zékladé trénovaci sady. Trénovaci datovd sada ma
velky vliv na kone¢ny vysledek. Kdyz jsme aplikovali
nad dvéma rdznymi sadami stejny klasifikator pro 4
tfidy, tak vyslednd tispésnost se liSila az 0 12 %.

Proti tfidni klasifikaci jsme postavili kontinudlni
predikci numerickych hodnot pomoci regresnich tech-

8https://scikit-learn.org/stable/modules/model_evaluation.html
#regression-metrics



nik. V porovnani s tfidni klasifikaci dosahovala presnéj-
Sich vysledkd. Nejhorsi regresivni model dosahoval
maximalni odchylky 9.99, coZ je v podstaté maximalni
chyba u klasifikace do 10 tiid v pfipadé spradvné pre-
dikce. Nehledé na to, Ze pfi Spatné klasifikaci miZe
dojit k mnohem vyss§i odchylce. V ptipadé regrese
hréla opét roli trénovaci datovd sada. V jednom piipadé
jsme dosdhli pruimérné odchylky kolem 1 a v tom
hor$im pfipadé kolem 5.

Cilem ¢lanku bylo vytvorit klasifikator, ktery bude
predikovat ohodnoceni datovych sad s doménovymi
jmény. Pfedchazelo tomu osvétleni teorie o generovani
datovych sad za pomoci genetického algoritmu. Nésle-
dovalo tvoreni trénovaci datové sady, kterou miZzeme
rozdélit na dvé ¢asti. Prvni ¢4st se skladd z mnoZiny
uspésnosti referencnich klasifikatord. Druha ¢ast repre-
zentuje vektor atributli, ktery bude vstupem pro nas
klasifikator. Soucasti tvorfeni sady byl také popis ar-
chitektury, jakym zpdsobem trénovaci sada vznikla.
Dal$im krokem byl vybér vhodného klasifika¢niho
modelu. Po provedené analyze atributli a srovnani
modelt jsme dosli k zavéru, Ze nejvhodnéjsim mod-
elem je rozhodovaci strom nebo neuronova sit (sloZitost)
pro tiidni i regresni klasifikaci. V rdmci implementace
byly uvedeny prostfedky k realizaci klasifikdtoru. Déle
bylo provedeno testovani a rozebrani vyslednych statis-
tik.

Vysledny model pro 4 kategorie dosahoval po
provedeni kiizové validace primérné dspésnosti 94 %
se smérodatnou odchylkou 0.01. Pfi chybné klasi-
fikaci dojde vZdy jen k zafazeni do sousedni kategorie
uspésnosti, a dokazuje to funkénost a realizovatelny
vyvoj klasifikdtoru. Model pro 5 kategorii dosahl
prumérné uspésnosti 83 % a model pro 10 kategorii
72 %. U vice kategorii uz byla klasifikace méné piesnd
Regresni techniky v porovndni s tfidnim pifistupem
vykazovaly vySsi pfesnost s primérnou odchylkou 1
napfic¢ riznymi algoritmy.

Hlavnim pfinosem prace je zrychleni generovani
datovych sad, jenZ obsahuji doménové jména. Navrze-
ny zpusob ohodnocovani mize az desetkrat urychlit
vypocet fitness funkce. R model jako referencni fit-
ness funkce dokédze zpracovat 1 000 datovych sad za
1323.87s. Ohodnocovaci klasifikator dokdze stejny
pocet sad ohodnotit za 125.55 s. Vysledny klasifikator
by tak mohl nahradit pivodni DGA detektor v roli
fitness funkce. Déle ziskdme schopnost ohodnotit da-
tovou sadu pomoci mnoziny parametrii a na jejich
zékladé pfedpovédét dspésnost budouci klasifikace.

Vysledek prace je soucasti vétsiho projektu, na kte-
rém pracuje mij vedouci a po dal§im zkvalitnéni stdva-
jicich vysledkii by mohla tato prace rapidné urychlit
proces generovani umélych datovych sad pro DGA
klasifikaci.

Rad bych podéloval svému vedoucimu Peterovi Ti-
sovcikovi za jeho pomoc.
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