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Abstrakt
V sı́ti často probı́há komunikace mezi útočnı́kem a nakaženými počı́tači. Nelegitimnı́ komunikaci
mezi řı́dı́cı́m serverem a botnetem chceme odhalit a filtrovat. Jejich komunikace je založená na
generovánı́ umělých doménových jmen pomocı́ DGA algoritmů. Při detekci DGA adres je využito
strojového učenı́. Pro přesnou klasifikaci je třeba vytvářet kvalitnı́ trénovacı́ datové sady. Jeden
z přı́stupů, jak vytvořit datovou sadu je prostřednictvı́m genetických algoritmů. Při generovánı́
datových sad pomocı́ genetických algoritmů narážı́me na problém s časovou náročnostı́ na určenı́
kvality datové sady. Při velkém množstvı́ vygenerovaných datových sad přicházı́ na řadu jejich
otestovánı́ klasifikátorem. Cı́lem článku je najı́t vhodný způsob jak ohodnotit vygenerovanou
datovou sadu bez toho, aniž by bylo potřeba použı́t klasifikátor pro otestovánı́ úspěšnosti. Budeme
chtı́t najı́t parametry, jenž budou charakterizovat danou datovou sadu. Vyhodnocenı́m parametrů pro
vı́ce datových sad zı́skáme trénovacı́ datovou sadu, která bude sloužit pro natrénovánı́ klasifikátoru,
který bude predikovat úspěšnost datové sady. Na vstupu klasifikátoru bude datová sada a na
výstupu bude interval, který určı́ s jakou úspěšnostı́ bude datová sada ohodnocena.
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1. Úvod

Generovánı́ datových sad pomocı́ genetických algo-
ritmů je často velice časově náročné kvůli určovánı́
kvality vygenerovaných jedinců. Pro určenı́ kvality jed-
inců nám sloužı́ fitness funkce. V souvislosti s DGA
(domain generation algorithm) je pro nás fitness funkce
DGA detektor. Zrychlenı́m výpočtu fitness funkce
můžeme uvolnit hodně strojového času na jejı́ výpočet.
Jsme schopni dosáhnout až desetinásobného zrychlenı́
fitness funkce. Proto chceme rychle a efektivně ohod-
nocovat datové sady. Výsledkem ohodnocenı́ bude
přiřazená třı́da na základě předpokládané úspěšnosti

datové sady po aplikovánı́ klasifikátoru. Cı́lem je
vytvořit množinu parametrů charakterizujı́cı́ danou da-
tovou sadu a na základě parametrů poté určit kvalitu
datové sady. Dı́ky zı́skanému ohodnocenı́ můžeme
snadněji vytvářet kvalitnı́ umělé datové sady s předem
známou úspěšnostı́.

Princip řešenı́ spočı́vá ve využitı́ strojového učenı́.
Výsledkem bude natrénovaný klasifikátor, jehož výstu-
pem bude interval vyjadřujı́cı́ procentuálnı́ úspěšnost.
Kvůli konkrétnı́ aplikaci na datové sady obsahujı́cı́
doménová jména neexistujı́ podobná řešenı́, která by
plnila podobný úkol. Specifický problém si vyžaduje
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specializované řešenı́. Samozřejmě znalost DGA1

a teorie, která se zabývá generovánı́m datových sad po-
mocı́ genetických algoritmů (viz. sekce 2), je důležitou
součástı́ pro pochopenı́ problematiky. Práce, která se
zabývá interpretacı́ a mı́rou transparentnosti modelu je
napřı́klad článek CHIRPS: Explaining random forest
classification [1], který je o vysvětlitelnosti random
forest modelu. Článek je vı́ce teoretický a stejně jako
my využı́vá definic při řešenı́ problému. V rámci našı́
práce je také kladen důraz na zkoumánı́ jak daný model
funguje, ale náš přı́stup je nepřı́mý. Prostřednictvı́m
datových sad, které dodáme modelu můžeme odhalit
jeho slabé stránky a dı́ky charakteristice sady i zjistı́me
jaké jsou důvody. Dalšı́ článek, který řešı́ kvalitu
modelů a jejich průhlednost je The Mythos of Model
Interpretability [2]. V článku se pohybujı́ na úrovnı́
modelů a jejich porovnánı́ a my chceme určovat kval-
itu na úrovni datových sad. Poslednı́ článek řešı́cı́
podobnou problematiku, je AIMQ: a methodology
for information quality assessment [3]. Jejich přı́stup
spočı́vá v určenı́ obecné kvality informacı́ pomocı́ in-
formačnı́ho zisku. Rozdělujı́ data do 4 hlavnı́ch kate-
goriı́ a popisujı́ metodologii, jakým způsobem zı́skat
kvalitu informacı́. Náš přı́stup by měl vyústit v ohod-
nocenı́ datové sady pomocı́ stanovených metrik.

Přı́stup k problému spočı́vá v tom, že budeme
mı́t k dispozici velké množstvı́ datových sad, vygen-
erovaných pomocı́ genetického algoritmů. Datové
sady obsahujı́ seznam doménových jmen a přı́znak,
zda se jedná o validnı́ nebo DGA doménu. V prvnı́
fázi přijde na řadu ohodnocenı́ sad pomocı́ zı́skaných
klasifikátorů detekujı́cı́ DGA. Zı́skánı́m úspěšnostı́ jed-
notlivých sad zı́skáme množinu dat, která bude cı́lem
predikce ohodnocujı́cı́ho klasifikátoru. Následně se
spočı́tajı́ agregované parametry datové sady, které bu-
dou sloužit jako rozhodovacı́ prvky při trénovánı́ klasi-
fikátoru.

Účelem výsledného řešenı́ je urychlit výpočet fit-
ness funkce při generovánı́ umělých datových sad.
Současné řešenı́ je zdlouhavé, protože vyhodnocenı́
datové sady DGA detektorem může být často časově
náročné. Důvodem časové náročnosti je bud’ složitý
rozhodovacı́ model, nebo složitý a komplexnı́ výpočet
vektoru atributů. Stručně řečeno ušetřı́me spoustu času
s generovánı́ kvalitnı́ch datových sad, protože dı́ky
aplikovánı́ ohodnocovacı́ho klasifikátoru tento proces
značně urychlı́me.

Zásadnı́m problémem je výběr vhodných atributů,
dı́ky kterým budeme moci rychle a kvalitně predikovat
ohodnocenı́ datové sady. Musı́ se zvážit do kolika třı́d
se bude klasifikovat při udrženı́ dostačujı́cı́ přesnosti.

1https://zvelo.com/domain-generation-algorithms-dgas/

Pro ilustraci si představme, že máme datovou sadu
a chceme predikovat jejı́ úspěšnost. Výsledkem můžou
být 4 intervaly 0-25 %, 25-50 %, 50-75 %, 75-100 %.
Když zı́skáme kvalitnı́ atributy a budeme mı́t k dis-
pozici rozmanitou množinu datových sad, jenž bude
obsahovat dostatečné zastoupenı́ všech úspěšnostı́, tak
se nám může podařit tyto intervaly ještě rozmělnit,
a zpřesnit tak klasifikaci. V rámci řešenı́ bude také
vyzkoušen regresnı́ způsob predikce, při které se bude-
me snažit odhadnout už přı́mo numerickou hodnotu
představujı́cı́ cı́lovou úspěšnost. Tı́mto přı́stupem se
tak vyhneme vytvářenı́ klasifikačnı́ch třı́d.

2. Generovánı́ datových sad

Hlavnı́m důvodem, proč chceme generovat datové sady
genetickým algoritmem, je zı́skánı́ kvalitnı́ datové sady.
V momentě, kdy máme k dispozici kvalitnı́ trénovacı́
datovou sadu, tak na nı́ můžeme natrénovat přesný
klasifikátor. Často se můžeme setkat s klasifikátory,
které nemajı́ přesné výsledky jen kvůli tomu, že byly
natrénovány na nevhodné datové sadě. Trénovacı́ da-
tová sada nenı́ dostatečně rozsáhlá a nemá rovnoměrné
zastoupenı́ predikovaných třı́d. Pomocı́ genetického
algoritmu se nám dařı́ vytvářet datové sady, na kterých
dosahuje klasifikátor nı́zké úspěšnosti. V našem přı́padě
při detekci DGA můžeme využitı́m umělých sad zı́skat
kvalitnı́ datovou sadu zahrnujı́cı́ širokou škálu DGA
algoritmů a zı́skat tak přesnějšı́ klasifikátor.

Při generovánı́ datových sad využı́váme takzvaných
seedů, podle kterých vytvářı́ DGA algoritmus konkrétnı́
doménová jména. Seed nám v podstatě určuje jak
bude výsledná datová sada vypadat. Zde přicházı́
na řadu genetický algoritmus, pomocı́ kterého můžeme
zı́skat nejlepšı́ seed a vytvořit tak dobrou datovou
sadu. Na obrázku 1 můžeme vidět proces, jakým je
vytvářena datová sada pomocı́ DGA algoritmu a jejı́
následné ohodnocenı́. V kontextu genetického algo-
ritmu má DGA detektor roli fitness funkce, která určuje
úspěšnost vygenerovaná sady na referenčnı́m klasi-
fikátoru.

Evolučně 
vygenerovaný seed

DGA 
algoritmus

DGA
detektor

Vyhodnocení
úspěšnosti

Existujicí model

Datová sada Úspěšnost

Obrázek 1. Generovánı́ DGA sad a jejich ohodnocenı́



V následujı́cı́m textu bude stručně popsán postup,
jak jsou tvořeny datové sady za pomocı́ genetického
algoritmu. Celý proces je vizualizovaný na obrázku 2.
Na počátku je náhodně vygenerovaná náhodná popu-
lace, která nastartuje evolučnı́ vývoj.

Evaluace jedinců

Start

Počáteční populace

Selekce jedinců

Křížení

Mutace

Obnovení populace

Konec

Obrázek 2. Proces genetického algoritmu na
generovánı́ DGA seedů.

V prvnı́ fázi přicházı́ na řadu ohodnocenı́ popu-
lace. Jak bylo uvedeno výše, tak z populace, která se
skládá ze seedů je vygenerovaná datová sada a ta je
následně klasifikována. Výsledek klasifikace je právě
zmiňovaná fitness funkce, která určı́ kvalitu populace.
Poté následuje selekce nejkvalitnějšı́ch jedinců (seedů).
Existujı́ různé přı́stupy jak vybrat nejlepšı́ho jedince.
Napřı́klad Roulette Wheel Selection, Tournament Se-
lection, Rank Selection nebo Random Selection. Po
zı́skánı́ nejlepšı́ch jedinců chceme vzájemné křı́ženı́,
za účelem vzniku dalšı́ch kvalitnı́ch jedinců. Opět
máme různé možnosti křı́ženı́, které jsou napřı́klad
One Point Crossover, Multi Point Crossover, Without
Crossover. Na závěr je provedena mutace (napřı́klad
náhodným prohozenı́m znaků v seedu) jedinců, dı́ky
které můžeme s určitou pravděpodobnostı́ dosáhnout
dalšı́ho kvalitnı́ho jedince. Výsledná populace (nová
generace) je poté složena jen z jedinců vzniklých křı́že-
nı́m a mutacı́. Výše uvedený popis se nadále opakuje,
dokud nejsme spokojeni s kvalitou populace [4].

Pro uchopenı́ věcı́ do souvislostı́ je na obrázku
3 uvedena analogie mezi pojmy DGA terminologie
a terminologie genetického algoritmu. Populace se
skládá z chromozomů (seedů) a chromozomy obsahujı́
gen, jenž reprezentujı́ znaky. Výsledná datová sada
se potom skládá ze skupin doménových jmen, které

byli vygenerovány pomocı́ stejného seedu. Každý seed
může být na vstupu jiného DGA algoritmu a rozdı́lné
skupiny doménových jmen, nám tak umožnı́ diverzi-
fikovat a zkvalitnit cı́lovou datovou sadu.
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Obrázek 3. Analogie mezi DGA a genetickým
algoritmem.

Celý proces generovánı́ datových sad nenı́ výsled-
kem článku. Pouze byla převzata teorie [4] od mého
vedoucı́ho, který na generovánı́ sad pracuje. Jelikož
se použı́vajı́ datové sady, které byly vygenerovány
zmı́něným způsobem, tak je vhodné osvětlit proces,
který stojı́ za jejich vznikem.

3. Trénovacı́ datová sada
Pokud chceme ohodnocovat datovou sadou, musı́me
využı́t strojového učenı́. Manuálnı́m pozorovánı́ da-
tové sady bychom ničeho nedosáhli. Jde nám o to,
abychom určili vhodné atributy, které budou charak-
terizovat zkoumanou datovou sadu. Atributy musı́
věrohodně reprezentovat datovou sadu. Jednotlivé
atributy budou tedy často výsledkem průměru nad
určitým atributem, jenž popisuje jedno doménové jmé-
no. Atributy se musı́ rychle počı́tat, aby to mělo smysl.
Většinou půjde o statické atributy jako je průměrná
délka doménového jména, průměrná entropie, průměr-
ný počet numerických znaků, průměrný počet souhlá-
sek, zastoupenı́ validnı́ch n-gramů a anglických slov.
Kromě atributů bude vstupem pro trénovacı́ sadu množi-
na atributů, jenž vykazujı́ úspěšnost datové sady nad
různými klasifikátory.

Vı́ce klasifikátorů zajistı́ jakousi vzájemnou kon-
trolu výsledku. Budeme chtı́t ověřovat, jestli zvolený
princip ohodnocovánı́ opravdu funguje nehledě na pou-
žitý klasifikačnı́ model. Bude následovat stručný popis
zvolených klasifikátorů.

3.1 Použité klasifikátory
Sappan model je klasifikátor implementován po-

mocı́ neuronové sı́tě v prostředı́ Pythonu. Model
by vyvinut v rámci RWTH Aachen University.



Nemea model je mnou vytvořený model detekujı́cı́
DGA jména, který byl implementovaný v jazyce
C v rámci NEMEA systému. Je založen na roz-
hodovacı́m stromu, na jehož vstupu je množina
atributů, které charakterizujı́ analyzované jméno.
Výsledkem je binárnı́ klasifikace, jestli je domé-
nové jméno validnı́ nebo DGA.

R model volně dostupný model2, který implementuje
rozhodovacı́ model pomocı́ Random forest algo-
ritmu. Model je implementovaný ve vysokoúrov-
ňovém jazyce R.

Primitive model je opět můj model, který je založený
na manuálnı́m pozorovánı́ a rozhoduje se na
základě určeného prahu, který je hranicı́ pro
legitimnost domény. Jednotlivé atributy majı́
ručně přiřazené váhy a pomocı́ aritmetických op-
eracı́ je vypočı́tána hodnota, která je porovnána
s prahem.

3.2 Architektura
K dispozici budeme mı́t množinu vygenerovaných da-
tových sad. Samotná množina nebyla vytvořena mnou,
ale byla mi poskytnuta v rámci většı́ho projektu. Vy-
generované datové sady budou na vstupu mého skriptu
v jazyce Python. Obecná struktura, jak bude u jed-
notlivých sad vypočı́taná úspěšnost můžeme vidět na
obrázku 4.

Genetický 
algoritmus

Parametry

Množina 
umělých 

datových sad
Evaluator.py

Obrázek 4. Princip počı́tánı́ úspěšnosti datových sad.

Skript v jazyce Python projde na začátku adresář
s vygenerovanými datovými sadami a do seznamu si
uložı́ všechny cesty nalezených csv souborů. Následně
začne iterovat přes jednotlivé cesty obsahujı́cı́ datové
sady. V každém cyklu je předána datová sada zmiňova-
ným klasifikátorům. Na obrázku 5 je navržen způsob
zpracovánı́ jednotlivých sad. Datová sada je reprezen-
tována ve formátu csv souboru. Prvnı́ sloupec ob-
sahuje doménové jméno a druhý sloupec přı́znak, zda
je adresa validnı́ nebo DGA. Ilustrovánı́ datové sady
je možné vidět v tabulce 1.

Soubor je načten do prostředı́ Pythonu, kde domé-
nová jména jsou uložená v listové struktuře domains
a přı́znaky v seznamu labels. Dvě zmı́něné struk-
tury se stávajı́ vstupy pro klasifikátory. Výjimkou jsou
klasifikátory implementované v rámci NEMEA. NE-
MEA požaduje na vstupu svou vlastnı́ datovou struk-
turu s názvem unirec. Proto je potřeba překonvertovat

2https://github.com/jayjacobs/dga

Tabulka 1. Ukázka struktury datové sady

domain type

9qmmvy.sk 1
rjvcvy.sk 1
mqzdvy.sk 1
iazovy.sk 1
pbghvy.sk 1
pdnjvy.sk 1

Sappan 
model

Nemea 
model

R model

Primitive 
model

Množina
úspěšnostíDatové sady

Obrázek 5. Architektura pro výpočet úspěšnostı́.

csv soubor do formátu unirec. Pro převod můžeme
použı́t NEMEA modul logreplay. Pro volánı́ pro-
gramů mimo prostředı́ Pythonu se může použı́t modul
os.popen(’command’). Po převedenı́ souboru
na unirec formát, tak je NEMEA modelu předána jeho
cesta. Na druhou stranu u R modelu je využit balı́ček
rpy2, jenž vytvářı́ v Pythonu rozhranı́ pro práci s jazy-
kem R, takže můžeme snadno spouštět R model přı́mo
v Pythonu. Postupně se projde všech 9600 doménových
jmen a u každé sady se provede klasifikace zvolenými
modely.

Úspěšnosti klasifikátorů jsou vyextrahovány do csv
souboru. Výslednou strukturu množiny úspěšnostı́ je
možné vidět v tabulce 2. Výsledná data budou sloužit
jako třı́dy, které budeme chtı́t při trénovánı́ ohodnoco-
vacı́ho klasifikátoru predikovat.

Tabulka 2. Ukázka úspěšnostı́ jednotlivých
klasifikátorů

Datová sada gid38 acc035.46.csv

Nemea model 27.12 %
Primitive model 67.24 %
R model 75.84 %
Sappan model 35.46 %

Poté co vypočı́táme úspěšnosti klasifikátorů nad da-
tovými sadami, tak máme vytvořenou prvnı́ polovinu
trénovacı́ datové sady.

Druhá fáze zahrnuje výpočet atributů, jenž budou
charakterizovat celou datovou sadu. Musı́me zvolit
atributy, které věrohodně reprezentujı́ datovou sadu.
Půjde o množinu statických atributů, které budou počı́-
tány pro celou datovou sadu. Budeme počı́tat atributy
u jednotlivých doménových jmen, které následně zprů-
měrujeme pro celou datovou sadu. Bude možné využı́t
i rozptyl daných atributů. Hlavnı́ roli bude hrát následu-
jı́cı́ atributy.



Délka, čı́slice, souhlásky jsou základnı́ parametry,
které se budou počı́tat. U čı́slic a souhlásek
je způsob výpočtu založen na poměrném za-
stoupenı́ těchto atributů v doméně. Vždy je
zı́skána jejich četnost a je podělena celkovou
délkou domény. Atributy jsou vypočı́tány pro ve-
škerá jména v datové sadě a na závěr jsou hod-
noty zprůměrovány, a tak jsou zı́skány výsledné
atributy.

Entropie vyjadřuje mı́ru neuspořádanosti řetězce.
Méně pravděpodobný výskyt řetězce bude mı́t
většı́ mı́ru náhodnosti (entropie) a může tak na-
značovat, že se jedná o DGA adresu. Na závěr
jsou hodnoty entropie opět zprůměrované. Kon-
kretně Shannova entropie může být vypočı́tána
pomocı́ vztahu 1, který můžeme vidět nı́že.

H(X) =−
n

∑
i=1

counti
N

log2
counti

N
(1)

kde řetězec je reprezentovaný náhodnou veliči-
nou X, kde N udává délku řetězce a obsahuje n
různých znaků s četnostı́ count [5].

N-gramy vyjadřujı́ všechny možné posloupnosti zna-
ků v rámci řetězce o velikosti N. Existuje sez-
nam, jenž shromažd’uje nejnavštěvovanějšı́ do-
ménová jména. Databáze se nazývá Alexa3. Ze
seznamu Alexa jsou extrahovány n-gramy o ve-
likosti 3,4,5. Při počı́tánı́ zastoupenı́ validnı́ch
n-gramů v doméně je právě využı́váno shod-
nosti s databázı́ n-gramů extrahovaných z Alexa
seznamu. Výsledný atribut je tak průměr všech
poměrných zastoupenı́ n-gramů z Alexy s v rámci
konkrétnı́ doménové adresy.

Shoda ve slovnı́ku vyjadřuje počet shod v anglickém
slovnı́ku v závislosti na délce domény. Za shodu
ve slovnı́ku se považuje existujı́cı́ podřetězec
domény, jenž je součástı́ anglického slovnı́ku.
Výsledný parametr je opět výsledkem průměru
pro celou datovou sadu.

Rozptyl může být vhodným ukazatelem z jakých dat
se datová sada skládá. Proto bude vypočı́tán
rozptyl u všech dřı́ve zmı́něných atributů, které
přispějı́ k vytvořenı́ kvalitativnı́ch parametrů da-
tové sady. Rozptyl je počı́tán pomocı́ následujı́-
cı́ho vztahu 2.

σ
2 =

∑x2

N
−µ

2 (2)

kde x je prvek množiny, N celkový počet prvků
množiny a µ je průměr množiny [6].

3http://s3.amazonaws.com/alexa-static/top-1m.csv.zip

Způsob výpočtu atributů byl zvolen na základě
rychlosti. Nejrychlejšı́ způsob bylo využı́t Nemea
model. Implementace v jazyce C umožňuje rychlý
výpočet atributů, i přes režii s konvertovánı́ datové
sady do unirec záznamu. Na obrázku 6 je možné vidět
průběh výpočtu atributů. Na výstupu Nemea modelu
jsou data ve formátu JSON, který je následně zpra-
cován skriptem Features.py.

Datové 
sady

Množina
atributů

Nemea
model

Logreplay JSON

Obrázek 6. Způsob výpočtu atributů datové sady.

Výsledné atributy jsou v rámci skriptu opět seriali-
zovány do csv souboru. Ukázka vypočtených atributů,
jenž charakterizujı́ celou datovou sadu jsou zobrazeny
v tabulce 3. Můžeme si všimnout, že rozptyl délky
je nulový. Důvodem je stejná délka doménových
jmen napřı́č všemi datovými sadami. Pro trénovánı́
ohodnocovacı́ho modelu se tento atribut zatı́m neu-
platňuje. Do budoucna se plánuje vygenerovat datové
sady s rozdı́lně dlouhými doménovými jmény a tı́m
atribut délky zı́ská na důležitosti.

Tabulka 3. Ukázka atributů charakterizujı́cı́ datovou
sadu

Datová sada gid38 acc035.46.csv

Průměrná entropie 1.647
Průměrná délka 6.000
Průměrné zastoupenı́ validnı́ch n-gramů 0.154
Průměrné zastoupenı́ anglických slov 0.477
Průměrné zastoupenı́ čı́slic 0.103
Průměrné zastoupenı́ souhlásek 0.667
Rozptyl entropie 0.031
Rozptyl délky 0.000
Rozptyl zastoupenı́ validnı́ch n-gramů 0.036
Rozptyl zastoupenı́ anglických slov 0.068
Rozptyl zastoupenı́ čı́slic 0.013
Rozptyl zastoupenı́ souhlásek 0.033

V momentě, kdy zı́skáme vektor atributů, tak se
můžeme podı́vat na časovou náročnost jejich výpočtu.
Je důležité, aby čas na výpočet atributů zabral méně
času než původnı́ fitness funkce v podobě R mod-
elu, jinak by to postrádalo efekt. Dále je potřeba vy-
brat dostatečně rychlý rozhodovacı́ model, jenž bude
rozebrán v následujı́cı́ sekci. V tabulce 4 vidı́me poro-
vnánı́ časů různých přı́stupů. Prvnı́ řádek tabulky
vyjadřuje čas strávený čistě nad výpočtem atributů,
v druhém řádku je celkový čas spotřebovaný celým Ne-
mea modulem (inicializace datových struktur), který
zahrnuje i čistý čas výpočtů atributů. Poslednı́ řádek je
čas R modelu v roli fitness funkce, který klasifikoval
jednotlivé datové sady. Testovánı́ bylo prováděno na
datových sadách s počtem 800 domén. Časové údaje
jsou přepočı́tány na dobu pro 1 000 datových sad.



Tabulka 4. Srovnánı́ časů pro výpočet atributů

Doba výpočtu (1 000 sad)

Čistý výpočet atributů 4.34 s
Celkový čas Nemea modulu 125.39 s
Klasifikace R modelu 1323.87 s

Z tabulky můžeme vidět, že celkový čas na výpočet
atributů i s inicializacı́ Nemea modelu je 125,39 s.
V porovnánı́ s dobou klasifikace R modelu zı́skáme
atributy vı́ce něž 10x rychleji. V této fázi můžeme
řı́ct, že určitě má smysl predikovat úspěšnost datové
sady, pokud by to urychlilo výpočet fitness funkce až
desetkrát.

Atributy, které jsou zde uvedeny nemusı́ být finál-
nı́m ani správným řešenı́m. Postupně se bude pracovat
na zdokonalenı́ výběru kvalitnı́ch atributů. Čı́m kval-
itnějšı́ zı́skáme atributy, tı́m lepšı́ a přesnějšı́ budou
výsledky natrénovaného klasifikátoru, který bude da-
tové sady hodnotit. Do budoucna se na výběru atributů
bude nadále pracovat a zdokonalovat tak výsledný
model.

4. Tvorba klasifikátoru
Když máme k dispozici vytvořenou trénovacı́ datovou
sadu, tak můžeme přejı́t ke trénovánı́ klasifikátoru
a jeho následnému testovánı́. V prvnı́ fázi půjde o to
vybrat vhodný rozhodovacı́ model. Vhodným nástro-
jem pro prvotnı́ srovnánı́ rozhodovacı́ch modelů je
nástroj Rapidminer4, který nám rychle a snadno umožnı́
srovnat a vizualizovat rozhodovacı́ modely. Jakmile
zvolı́me výsledný typ klasifikátoru, přijde na řadu im-
plementace modelu v jazyce Python.

Součástı́ trénovacı́ datové sady je množina úspěšno-
stı́, které byly spočı́tány referenčnı́mi klasifikátory
3.1. Musı́me zvolit úspěšnost jakého modelu chceme
predikovat. Predikci nejde dělat obecně, protože každý
klasifikátor vykazuje rozdı́lné chovánı́. Je proto nutné
pro každý model vygenerovat specializovanou datovou
sadu. Vezmeme cı́lový model, vygenerujeme k němu
dostatečný počet datových sad, které kategorizujeme
a zı́skáme tak výslednou trénovacı́ sadu. Pro porovnánı́
můžeme na obrázku 7 vidět distribuci jednotlivých
úspěšnostı́ pro R a Sappan model. Z obrázku jde
vidět, že datové sady vygenerované přı́mo pro R model
majı́ mnohem rovnoměrnějšı́ rozloženı́ v rámci inter-
valu úspěšnosti (0-100 %). Důvodem rovnoměrného
rozdělenı́ úspěšnostı́ R modelu je využitı́ R úspěšnosti
jako fitness funkce při generovánı́ datových sad, a proto
nejde vytvořit obecný model pro vı́ce klasifikátorů.
Hlavnı́m účelem generovánı́ umělých datových sad je

4Software na analýzu dat a aplikovánı́ strojového učenı́

zpřesněnı́ klasifikátoru. Zlepšenı́ dosáhneme dodánı́m
kvalitnı́ trénovacı́ datové sady. Když budeme chtı́t
predikovat výsledky nějakého klasifikátoru, tak je do-
bré mı́t rovnoměrné zastoupenı́ úspěšnostı́ v trénovacı́
datové sadě. V rámci našeho prvotnı́ho řešenı́ rozdělı́-
me úspěšnost do 4 třı́d. Z obrázku 7 lze jasně určit,
že mnohem vhodnějšı́ pro predikovánı́ je model R,
dı́ky jeho rovnoměrnějšı́mu rozdělenı́ úspěšnostı́ nad
trénovacı́ datovou sadou.

R Sappan

100

75

50

25

0

Obrázek 7. Porovnánı́ distribuce úspěšnostı́ R
a Sappan modelu.

Před samotným výběrem vhodného rozhodovacı́ho
modelu se podı́váme na vzájemnou korelaci některých
atributů. Obrázek 8 vyjadřuje grafovou matici s ko-
relacemi mezi vybranými atributy. Pro přehlednost
nejsou uvedeny všechny atributy.

R model

N-gramy

Slovník

Entropie

Obrázek 8. Grafová matice korelacı́ mezi vybranými
atributy.

Můžeme si všimnout, že úspěšnost R modelu a prů-
měrné zastoupenı́ n-gramů vykazujı́ zápornou korelaci.
Z toho můžeme usoudit, že pokud je poměrné zas-
toupenı́ validnı́ch n-gramů nižšı́, tak je pro R model
snazšı́ predikovat DGA adresu. Podobně to je u shody



ve slovnı́ku. U průměrné entropie je korelace s výsle-
dnou úspěšnostı́ horšı́, ale lze pozorovat lehkou ten-
denci ke kladné korelaci, což nám řı́ká, že čı́m vyššı́
neuspořádanost řetězce (entropie), tak tı́m se zvyšuje
pravděpodobnost správné predikce DGA jména.

Po prozkoumánı́ atributů začneme nad datovou
sadou aplikovat množinu algoritmů strojového učenı́.
Jak bylo zmı́něno dřı́ve, tak pro rychlé porovnánı́
rozhodovacı́ch modelu je vhodné použı́t Rapidminer.
V Rapidmineru jsme nad datovou sadou aplikovali
všechny dostupné modely, které budou predikovat úspě-
šnost R modelu do 4 třı́d. Třı́dy vzniknou rozdělenı́m
rozsahu úspěšnostı́ na 4 části. V rámci pozdějšı́ im-
plementace modelu budou třı́dy rozděleny přesně do
intervalů 0-25 %, 25-50 %, 50-75 %, 75-100 %. Po
výpočtu všech modelů se zobrazilo jejich porovnánı́.

Srovnánı́ bylo vyjádřeno dvěma grafy. Prvnı́ graf
9 vykresloval procentuálnı́ nepřesnost srovnávaných
modelů a druhý graf 10 jejich časovou náročnost klasi-
fikace. Srovnánı́ bylo prováděno na datové sadě ve-
likosti 4000. Výsledný model by měl být hlavně rychlý
při klasifikovánı́, jinak by poztrácelo celé řešenı́ smysl,
pokud by ohodnocovacı́ klasifikátor byl pomalejšı́ než
původnı́ DGA detektor.

Obrázek 9. Procentuálnı́ nepřesnost srovnávaných
modelů.

Z grafu 9 vyplývá, že mezi nejpřesnějšı́ modely
patřı́ Gadient Boosted Trees, Random Forest, Deep
Learning. Nepřesnost modelů se pohybuje kolem 4 %
a hned za nimi je Rozhodovacı́ strom s 6 % nepřesnostı́.

Pokud zvážı́me znalosti z dalšı́ho grafu 10 s časo-
vou náročnostı́ klasifikace, tak zjistı́me, že nejvhodnějšı́
model je právě rozhodovacı́ strom. Rozhodovacı́ strom
dokáže klasifikovat 1000 záznamů za 169 ms. Ostatnı́
přesné modely zaostávajı́ právě v době klasifikace,
což je pro nás rozhodujı́cı́ faktor. Deep Learning je
jediný srovnatelný s rozhodovacı́m stromem, ale jeho
nevýhodou je složitost. Když dáme dohromady čas
výpočtu atributů 4 a dobu klasifikace rozhodovacı́ho
stromu, tak jsme schopni predikovat úspěšnost 1 000

Obrázek 10. Časová náročnost srovnávaných
modelů.

datových sad za 125.55 s. Tı́mto přı́stupem můžeme
zrychlit výpočet fitness funkce desetkrát za cenu od-
chylky predikované úspěšnosti. Dalšı́ část textu bude
obsahovat právě implementaci rozhodovacı́ho stromu
v prostředı́ Python.

Prvnı́m krokem v rámci implementace bylo zv-
olenı́ knihovny, která umožňuje implementovat rozho-
dovacı́ strom. Jednou z mnoha knihoven pro stro-
jové učenı́ je scikit-learn5, která bude při im-
plementaci využita. Dále přišlo na řadu načtenı́ a zpra-
covánı́ trénovacı́ sady. Pro práci s daty byly použity
knihovny pandas6 a numpy7, které urychlily zpra-
covánı́ dat. Před samotným aplikovánı́m klasifikátoru
bylo potřeba rozdělit sadu na data, která chceme predi-
kovat (úspěšnost R modelu) a atributy, podle kterých
se klasifikátor bude rozhodovat. Predikovaná data se
musely podrobit reklasifikaci a rozdělit úspěšnosti do
4 třı́d. Reklasifikace je naznačena nı́že.

• Třı́da 1 — 0-25 %
• Třı́da 2 — 25-50 %
• Třı́da 3 — 50-75 %
• Třı́da 4 — 75-100 %

Jakmile máme vytvořené pole s predikovanými
třı́dami a vı́cerozměrné pole s atributy, tak můžeme
přejı́t k samotnému trénovánı́ a testovánı́ rozhodovacı́-
ho stromu. Pro otestovánı́ kvality rozhodovacı́ho stro-
mu byly použity dva způsoby validace. Prvnı́ způsob
spočı́vá v běžném rozdělenı́ datové sady na trénovacı́
a testovacı́ sadu v poměru 2:1. Druhý způsob je založe-
ný na křı́žové validaci, kdy se v 5 iteracı́ch vytvořı́
vždy nová trénovacı́ a testovacı́ datová sada. Výsledkem
křı́žové validace je směrodatnějšı́ úspěšnost výsledného
modelu dı́ky zprůměrovánı́ vı́ce individuálnı́ch trénova-
cı́ch procesů.

5https://scikit-learn.org/stable/
6https://pandas.pydata.org/
7https://numpy.org/



Nynı́ si podrobněji rozebereme výsledky prvnı́ho
způsobu rozdělenı́ datové sady. Na rozdělenı́ byla
použita funkce train_test_split(), která strat-
ifikovala datovou sadu podle predikovaných třı́d. Jiný-
mi slovy při rozdělenı́ zajistila rovnoměrné zastoupenı́
třı́d. Takže po rozdělenı́ máme dvě třetiny původnı́ch
dat určené k trénovánı́ (6 720) a zbylou třetinu pro
testovánı́ (2 880). Po natrénovánı́ modelu můžeme
přejı́t k interpretaci výsledků. V tabulce 5 máme
zobrazenou matici vyjadřujı́cı́ výsledky klasifikace.
Řádky vyjadřujı́, jak daný klasifikátor predikoval přı́-
slušnost záznamů k jednotlivým třı́dám. A na druhou
stranu sloupce zastupujı́ opravdovou přı́slušnost zázna-
mů ke třı́dám. Tabulka přehledně ukazuje, kolik zázna-
mů bylo správně klasifikováno. Můžeme si všimnout,
že při chybné klasifikaci vždy došlo jen k zařazenı́
do vedlejšı́ kategorie úspěšnosti. Je to pro nás pozi-
tivnı́ znamenı́ a můžeme řı́ct, že model funguje podle
očekávánı́ a nepredikuje diametrálně jinou kategorii.

Tabulka 5. Confusion matrix

Skutečnost
1 2 3 4

Pred. 1 181 32 0 0
Pred. 2 17 951 14 0
Pred. 3 0 17 516 22
Pred. 4 0 0 20 1110

Z tabulky 5 můžeme vypočı́tat dalšı́ ukazatele [7]
určujı́cı́ kvalitu klasifikátoru. Mezi ně patřı́ úspěšnost,
přesnost, senzitivita a F1 skóre. Úspěšnost je základnı́m
ukazatelem vyjadřujı́cı́ podı́l mezi správně klasifiko-
vanými záznamy a celkovým počtem záznamů. Pře-
snost udává poměr mezi správně predikovanými zázna-
my a všemi záznamy predikované do konkrétnı́ třı́dy.
Senzitivita je podı́lem mezi správně predikovanými
záznamy a všemi záznamy, jenž jsou doopravdy prvky
predikované třı́dy. F1-score je potom váženým průmě-
rem přesnosti a senzitivity. Všechny tyto metriky byly
exportovány do tabulky 6. V tabulce je jsou navı́c uve-
deny četnosti třı́d, celkový počet testovaných záznamů
a průměry jednotlivých metrik. Můžeme vidět, že
úspěšnost modelu je 96 %.

Tabulka 6. Výsledky klasifikátoru na testovacı́ sadě

Přesnost Senzitivita F1-score Četnost

Třı́da 1 0.85 0.91 0.88 198
Třı́da 2 0.97 0.95 0.96 1000
Třı́da 3 0.93 0.94 0.93 550
Třı́da 4 0.98 0.98 0.98 1132

Úspěšnost 0.96 2880
Průměr 0.93 0.95 0.94 2880
Vážený průměr 0.96 0.96 0.96 2880

Druhý způsob testovánı́ klasifikátoru spočı́val v křı́-
žové validaci. Jak už bylo zmı́něno dřı́ve, tak křı́žová
validace v každém kroku vytvořı́ novou trénovacı́ a te-
stovacı́ datovou sadu a provede natrénovánı́ a otestová-
nı́ modelu. Bylo zvoleno 5 kroků. V každém kroku
se vzala náhodně jedna pětina celkové datové sady
a zbytek dat byl označen jako trénovacı́ sada. Zmı́ně-
ným způsobem ověřı́me, zda úspěšnost prvnı́ho způ-
sobu testovánı́ nebyla jenom náhoda. V tabulce 7
jsou uvedeny úspěšnosti jednotlivých iteracı́. Můžeme
vidět, že celková úspěšnost po křı́žové validaci je 94 %.

Tabulka 7. Výsledky křı́žové validace

Úspěšnost

Iterace 1 0.938
Iterace 2 0.941
Iterace 3 0.936
Iterace 4 0.957
Iterace 5 0.948

Průměr 0.94
Směrodatná odchylka 0.01

Jelikož se nám v průběhu práce podařilo vygen-
erovat nové datové sady s cı́lem rovnoměrnějšı́ho za-
stoupenı́ do kategoriı́, tak můžeme zkusit rozmělnit
predikované intervaly. Experimenty budou prováděny
nad kategoriemi o velikosti 5 a 10. Výsledné třı́dy
vzniknou vždy rozdělenı́m intervalu 100 požadovaným
čı́slem. Proces implementace modelů je totožný s před-
chozı́m přı́padem se čtyřmi třı́dami. V tabulkách 8 a 9
jsou zobrazeny confusion matice pro testované inter-
valy.

Tabulka 8. Confusion matrix s 5 třı́dami

Skutečnost
1 2 3 4 5

Pred. 1 676 81 45 44 0
Pred. 2 61 683 89 37 0
Pred. 3 38 53 614 90 0
Pred. 4 17 33 71 702 13
Pred. 5 0 0 0 16 848

Tabulka 9. Confusion matrix s 10 třı́dami

Skutečnost
1 2 3 4 5 6 7 8 9 10

Pred. 1 137 7 4 2 11 5 7 0 0 0
Pred. 2 11 123 11 7 4 4 12 0 0 0
Pred. 3 10 4 137 19 1 2 7 0 0 0
Pred. 4 7 9 12 133 22 3 3 4 0 0
Pred. 5 9 6 4 14 110 15 8 5 0 0
Pred. 6 2 5 11 4 10 124 29 13 0 0
Pred. 7 10 9 1 4 10 20 75 27 0 0
Pred. 8 0 0 0 3 2 5 39 141 27 1
Pred. 9 0 0 0 0 0 0 0 25 141 10
Pred. 10 0 0 0 0 0 0 0 1 17 173



V momentě, kdy se snažı́me intervaly rozmělnit,
tak samozřejmě klesá i výsledná přesnost klasifikátoru.
Z uvedených matic jde vidět, že většina predikcı́ se
stále držı́ ve správné kategorii, ale ovšem chybné predi-
kce už zasahujı́ nejen do vedlejšı́ch třı́d. Také si může-
me všimnout kvalitnějšı́ klasifikace datových sad s vy-
sokou úspěšnostı́. Metriky zı́skané z natrénovaných
modelů nad testovacı́mi daty jsou opět vygenerované
do tabulek 10 a 11. Datová sada pro 5 kategoriı́ ob-
sahuje 14 035 záznamů a sada pro 10 kategoriı́ 6 091
záznamů. Testovacı́ sady zastupovali 30 % z celkového
počtu. Model pro 5 třı́d dosahuje po křı́žové validaci
úspěšnosti 83 %. Model pro 10 třı́d dosáhl křı́žovou
validacı́ průměrné úspěšnosti 72 %. Můžeme sledovat
klesajı́cı́ přesnost s narůstajı́cı́m počtem kategoriı́.

Tabulka 10. Výsledky klasifikátoru pro 5 třı́d

Přesnost Senzitivita F1-score Četnost

0-20 0.80 0.85 0.83 792
20-40 0.79 0.80 0.79 850
40-60 0.77 0.75 0.76 819
60-80 0.84 0.79 0.81 889
80-100 0.98 0.98 0.98 861

Úspěšnost 0.84 4211
Průměr 0.84 0.84 0.84 4211
Vážený průměr 0.84 0.84 0.84 4211

Tabulka 11. Výsledky klasifikátoru pro 10 třı́d

Přesnost Senzitivita F1-score Četnost

0-10 0.79 0.74 0.76 186
10-20 0.72 0.75 0.73 163
20-30 0.76 0.76 0.76 180
30-40 0.69 0.72 0.70 186
40-50 0.64 0.65 0.65 170
50-60 0.63 0.70 0.66 178
60-70 0.48 0.42 0.45 180
70-80 0.65 0.65 0.65 216
80-90 0.80 0.76 0.78 185
90-100 0.91 0.94 0.92 184

Úspěšnost 0.71 1828
Průměr 0.71 0.71 0.71 1828
Vážený průměr 0.71 0.71 0.71 1828

Doposud bylo přistupováno k problematice po-
mocı́ rozdělenı́ úspěšnostı́ do třı́d. Nynı́ budeme chtı́t
provádět regresnı́ predikci. Princip je založen na odha-
dovánı́ přı́mo numerické hodnoty. V praxi to znamená,
že dodáme modelu vektor atributů a výsledkem bude
přı́mo čı́slo, které bude reprezentovat predikovanou
úspěšnost datové sady. Pro ověřenı́, které modely
jsou vhodné pro tento přı́stup byla už použita rov-
nou zmiňovaná knihovna sklearn. Knihovna posky-
tuje množinu regresnı́ch modelů, které splňujı́ naše
požadavky. Na základě přı́spěvku o predikovánı́ nu-

merických hodnot [8], byly nad daty vyzkoušeny tyto
modely:

• Linearnı́ regresor
• Regresor rozhodovacı́ho stromu
• Random forrest regresor
• Regresor neuronové sı́tě
• Regresor K-nejbližšı́ch sousedů

Po vyhodnocenı́ všech regresnı́ch modelů, přišlo
na řadu jejich porovnánı́. Metriky8, jenž udávajı́ kval-
itu regresnı́ho modelů, se lišı́ od třı́dnı́ch modelů. Mezi
hlavnı́ metriky patřı́ průměrná absolutnı́ chyba, jejı́ž
hodnota udává o kolik se predikovaná úspěšnost prů-
měrně lišı́ o opravdovou hodnotu. Dále můžeme určit
maximálnı́ chybu, která zachycuje největšı́ rozdı́l mezi
predikovanou a reálnou hodnotou. Poslednı́ zjišt’ovaná
metrika je vysvětlený rozptyl (explained variance) vy-
jadřujı́cı́ rozptyl mezi predikovanými a reálnými hod-
notami. Nejlepšı́ hodnota metriky dosahuje jedničky
a nižšı́ hodnoty značı́ vyššı́ variaci mezi hodnotami
dvou skupin. V tabulce 12 je zobrazeno porovnánı́
jednotlivých modelů a zmı́něných metrik.

Tabulka 12. Porovnánı́ regresnı́ch modelů

Model Prům. chyba Max. chyba Vys. rozptyl

Linearnı́ regrese 1.26 7.48 0.9946
Rozhodovacı́ strom 1.15 8.46 0.9952
Random forrest 0.82 5.83 0.9976
Neuronová sı́t 1.02 5.54 0.9965
K-nejbližšı́ch sousedů 1.22 9.99 0.9945

Z tabulky můžeme vyčı́st, že nejlepšı́ch výsledků
dosahuje model Random forrest s průměrnou chybou
0.82. Dobře si stojı́ ale i ostatnı́ modely, které dodávajı́
také solidnı́ výsledky. Nevýhodou Random forrestu
může být jeho pomalejšı́ klasifikace vyplývajı́cı́ z pod-
staty jeho implementace (delšı́ čas z důvodu vyhod-
nocenı́ jednotlivých stromů). Z toho důvodu by byl
vhodnějšı́ spı́še rozhodovacı́ strom nebo neuronová sı́t’,
která ale nenı́ natolik transparentnı́.

Celkový úspěch implementace můžeme považovat
za zdařilý. Když vezmeme v potaz, že do budoucna
se budeme snažit zı́skat kvalitnějšı́ množinu atributů,
která umožnı́ vytvořit kvalitnějšı́ rozhodovacı́ model.
Za zmı́nku také stojı́ různá kvalita klasifikátorů na
základě trénovacı́ sady. Trénovacı́ datová sada má
velký vliv na konečný výsledek. Když jsme aplikovali
nad dvěma různými sadami stejný klasifikátor pro 4
třı́dy, tak výsledná úspěšnost se lišila až o 12 %.

Proti třı́dnı́ klasifikaci jsme postavili kontinuálnı́
predikci numerických hodnot pomocı́ regresnı́ch tech-

8https://scikit-learn.org/stable/modules/model evaluation.html
#regression-metrics



nik. V porovnánı́ s třı́dnı́ klasifikacı́ dosahovala přesněj-
šı́ch výsledků. Nejhoršı́ regresivnı́ model dosahoval
maximálnı́ odchylky 9.99, což je v podstatě maximálnı́
chyba u klasifikace do 10 třı́d v přı́padě správné pre-
dikce. Nehledě na to, že při špatné klasifikaci může
dojı́t k mnohem vyššı́ odchylce. V přı́padě regrese
hrála opět roli trénovacı́ datová sada. V jednom přı́padě
jsme dosáhli průměrné odchylky kolem 1 a v tom
horšı́m přı́padě kolem 5.

5. Závěr
Cı́lem článku bylo vytvořit klasifikátor, který bude
predikovat ohodnocenı́ datových sad s doménovými
jmény. Předcházelo tomu osvětlenı́ teorie o generovánı́
datových sad za pomocı́ genetického algoritmu. Násle-
dovalo tvořenı́ trénovacı́ datové sady, kterou můžeme
rozdělit na dvě části. Prvnı́ část se skládá z množiny
úspěšnostı́ referenčnı́ch klasifikátorů. Druhá část repre-
zentuje vektor atributů, který bude vstupem pro náš
klasifikátor. Součástı́ tvořenı́ sady byl také popis ar-
chitektury, jakým způsobem trénovacı́ sada vznikla.
Dalšı́m krokem byl výběr vhodného klasifikačnı́ho
modelu. Po provedené analýze atributů a srovnánı́
modelů jsme došli k závěru, že nejvhodnějšı́m mod-
elem je rozhodovacı́ strom nebo neuronová sı́t’ (složitost)
pro třı́dnı́ i regresnı́ klasifikaci. V rámci implementace
byly uvedeny prostředky k realizaci klasifikátoru. Dále
bylo provedeno testovánı́ a rozebránı́ výsledných statis-
tik.

Výsledný model pro 4 kategorie dosahoval po
provedenı́ křı́žové validace průměrné úspěšnosti 94 %
se směrodatnou odchylkou 0.01. Při chybné klasi-
fikaci dojde vždy jen k zařazenı́ do sousednı́ kategorie
úspěšnosti, a dokazuje to funkčnost a realizovatelný
vývoj klasifikátoru. Model pro 5 kategoriı́ dosáhl
průměrné úspěšnosti 83 % a model pro 10 kategoriı́
72 %. U vı́ce kategoriı́ už byla klasifikace méně přesná
a chybné klasifikace zasahovaly nejen do vedlejšı́ třı́dy.
Regresnı́ techniky v porovnánı́ s třı́dnı́m přı́stupem
vykazovaly vyššı́ přesnost s průměrnou odchylkou 1
napřı́č různými algoritmy.

Hlavnı́m přı́nosem práce je zrychlenı́ generovánı́
datových sad, jenž obsahujı́ doménové jména. Navrže-
ný způsob ohodnocovanı́ může až desetkrát urychlit
výpočet fitness funkce. R model jako referenčnı́ fit-
ness funkce dokáže zpracovat 1 000 datových sad za
1323.87 s. Ohodnocovacı́ klasifikátor dokáže stejný
počet sad ohodnotit za 125.55 s. Výsledný klasifikátor
by tak mohl nahradit původnı́ DGA detektor v roli
fitness funkce. Dále zı́skáme schopnost ohodnotit da-
tovou sadu pomocı́ množiny parametrů a na jejich
základě předpovědět úspěšnost budoucı́ klasifikace.

Výsledek práce je součástı́ většı́ho projektu, na kte-
rém pracuje můj vedoucı́ a po dalšı́m zkvalitněnı́ stáva-
jı́cı́ch výsledků by mohla tato práce rapidně urychlit
proces generovánı́ umělých datových sad pro DGA
klasifikaci.

Poděkovánı́
Rád bych poděloval svému vedoucı́mu Peterovi Ti-
sovčı́kovi za jeho pomoc.
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