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Cilem této prace je vytvofit platformu, kterd bude shromazdovat relevantni informace o aktivnich
uzlech v peer-to-peer siti Bitcoin. Diky monitorovani chovani jednotlivych uzld v siti, jsem schopen
sbirat dulezité data, ktera mohou slouzit pro podrobnéjsi analyzu. Implementované feseni vyuziva
nemodifikovaného Bitcoin Core klienta, a nabizi jednoduchou Skalovatelnost diky modularni ar-
chitekture, ktera je dosazena za pomoci Docker kontejnerizace. Platforma poskytuje i jednoduchou

vizualizaci nashromazdénych dat.

Soucasti této prace je také analyza nashromazdénych dat z dvoumési¢niho béhu platformy BiNMon.
Tato platforma v rukou védcu bude predstavovat relevantni a autenticky zdroj informaci o kryptoméné
Bitcoin. V neposledni fadé muze tato prace slouzit i jako zdroj inspirace pro ostatni vyvojare, ktefi
chté&ji vytvofit podobny nastroj na shromazdovani a analyzu velkého mnoZstvi dat napfiklad z

dalSich kryptomeén.

Klicova slova: Monitorovani sité — Peer-to-Peer — Bitcoin — Kryptomény — Analyza dat

Prilozené materialy: N/A

*xjerab21@stud.fit.vutbr.cz, Fakulta informacnich technologii, Vysokého uceni technického v Brné

Kryptomény v ¢ele s ménou Bitcoin jsou v poslednich
letech velmi skloiovanym tématem. Tyto digitalni
mény se tési velké oblibé mezi lidmi predevs§im jako
spekulativni investice, nicméné existuje i dost piipadi
zneuZiti této mény pro nezdkonnou c¢innost, jako je
napfiklad prani Spinavych penéz, ¢i obchodovani s
nelegdlnim zboZim [1]. Pro védeckou komunitu je
velmi lakavé studovat ménu Bitcoin a to jak z tech-
nického, tak ekonomického hlediska. Pro co nejlepsi
chdpani chovani kryptomény Bitcoin je vSak potieba
dostate¢né mnozstvi dat. Jednim ze zdroju dat mize
byt naptiklad blockchain - vetejné pristupnd a na kaz-
dém uzlu replikovand databaze transakci. Kromé& samot-
ného blockchainu jsou vSak i zajimav4 data pfendSena

peer-to-peer (P2P) siti Bitcoin, nicméné tato sitova
data nejsou nikde ukldddna a jsou tedy navzdy ztra-
cena a zapomenuta. Ze se vskutku jedna o relevantni
zdroj informaci ukazuje napiiklad védecka prace P.
Koshy et al. [2], ve které pravé data z P2P sité byla
vyuZita k analyze anonymity v siti Bitcoin.

Cilem této prace je vytvofit nastroj, ktery bude
slouZit pro shromazd ovani metadat z jednotlivych uzla
P2P sité Bitcoin. Tento ndstroj se bude potykat ze zpra-
covanim pomérné velkého mnoZstvi dat, v soucasné
dobé to jsou fadové desitky megabitti za sekundu,
avSak celkové musi byt tento ndstroj schopny zpra-
covavat minimalné 10x vétsi datovy tok. Toto feSeni
musi byt snadno horizontalné Skélovatelné a to z divodi
mozného rustu velikosti P2P sité Bitcoin. Dals{ oceka-
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vanou vlastnosti tohoto néstroje je schopnost vybirat
relevantni data a ty pak efektivné uklddat s moZnosti
rychlého pristupu. Ocekavi se, Ze ukladané data po
normalizaci nebudou pfesahovat 10 GB za den, coz
za jeden rok bude Cinit kolem 3,6 TB dat. V posledni
fadé bude tato platforma vizudlné prezentovat Cast
nasbiranych dat v jednoduché webové aplikaci. Data,
kterd budou vizudlné prezentovana, jsou data spo-
jend s metadaty béZicich uzli, jako je napiiklad pocet
aktivnich uzl v Case, ¢i geografické rozlozeni jed-
notlivych aktivnich uzli.

Tématem sbéru dat ze sité Bitcoin a jejich nasledné
analyzy se zabyvalo jiZ par praci, av§ak ve vétSiné
je pouZzit pristup, ktery neni zcela optimalni, a ktery
se snaZzi tato prace zlepsit. Jednd se o pfistup, ktery
v pfipadé zmén v komunikaénim protokolu Bitcoin,
vyZaduje zasah do implementace monitorovaciho né-
stroje, coz se nejevi byt vZdy dobré. Relevantni sou-
visejici prace jsou podrobnéji popsany v nasledujici
Sekei 2, kde jsou také diskutovany jejich silné a slabé
stranky.

MUij nastroj fesi problém s nutnym zdsahem do
implementace diky vyuZiti Bitcoin Core oficidlniho
klienta pro komunikaci s okolnimi uzly v siti Bitcoin.
Bitcoin Core klient je ovladan programoveé pomoci
RPC volani.

Tato platforma v rukou védct bude predstavovat
relevantni a autenticky zdroj informaci o kryptoméné
Bitcoin. V neposledni fadé miiZe tato prace slouzit i
jako zdroj inspirace pro ostatni vyvojare, ktefi chtéji
vytvofit podobny nastroj na shromaZd ovéni a analyzu
velkého mnozstvi dat napriklad z dalSich kryptomén.

Existuje nékolik desitek védeckych praci, které vyuzi-
vaji data z P2P sité ¢i se zaméfuji na sbér téchto dat.
V prici P. Koshy et al.[2] pouZivaji data nasbirané
z vlastniho Bitcoin klienta nazvaného CoinSeer, jez
byl implementovan jako soucast diplomové prace P.
Koshy [3]. CoinSeer Bitcoin klient se sklada ze ti{
komponent:

* Collector - se ptipojuje na vSechny aktivni uzly
v siti Bitcoin a z celého Bitcoin protokolu rozu-
mi pouze deviti typiim zprav: version, verack,
addr, inv, tx, block, getaddr, getdata a getblocks.
Jak autor deklaruje, tak zmény v Bitcoin pro-
tokolu mohou vyznamné ovlivnit sbér dat, je-
likoZ tato komponenta nemusi nové typy ¢i zmé-
ny ve strukture zprav podporovat. Collector také
shromazd uje metadata o pfichozich zpravich,
jako jsou Casové razitka a IP adresu zdroje této

zpravy. Vsechna tato data jsou predavana do
dal§i komponenty.

* Parser - nashromdzdénd data analyzuje a vybira
pouze relevantni informace, které uklada.

* Analyzer - slouzi pro zobrazovani a praci s ucho-
vanymi daty.

Diéle bych chtél zminit praci T. Neudecker [4],
ktery jiz po dobu ti{ let monitoruje sif Bitcoin a vefejné
poskytuje rozsdhlé mnoZstvi metadat o provozu této
sit€. Pro tyto ticely pouZil svoji upravenou verzi oficial-
niho klient Bitcoin Core verze 0.10. Pfi monitorovani
sit¢ pouzil dva takto upravené uzly. Vysledkem jeho
prace je naptiklad zjis$téni, Ze za dobu tii let doslo
ke zlepSeni v rychlosti a tedy bezpecnosti pfi Sifeni
bloka siti, a to diky i zmé&nam v protokolu Bitcoin.
Dale ukazal, Ze za tuto dobu doslo ke zvySeni casu
potfebného pro Sifeni transakci napfic€ siti, a to z divo-
di zvyseni anonymity té€chto transakci (zavedeni ndhod-
ného jitteru v Sifeni transakce peerdm). Kromé snimku
nasbiranych dat', které jsou ¢4ste¢n& anonymizované,
poskytuji také grafy v redlném Case”.

Jako posledni bych chtél zde uvést praci A. Zau-
jec [5], jejimZ cilem bylo vytvofit ndstroj pro moni-
torovani uzlu sité Bitcoin. Tento ndstroj je schopen
kromé pfipojeni se na vSechny aktivni uzly sité, také
sbéru metadat o danych uzlech, jako je napiiklad doba
aktivity téchto uzlli. Tato price vyuziva neupraveného
Bitcoin Core klienta, ktery je ovladdn pomoci sady
aplikaci skrze RPC rozhrani. Vystupem této prace,
kromé samotného néstroje, je i informace, Ze ndrocnost
na operacni pamét, je u oficidlniho klienta pifmo dmér-
nd poctu otevienych spojeni. Pfi 5500 otevienych spo-
jeni klient pouZzival pfiblizné 6,5 GB operacni paméti.

Studiem mény Bitcoin a dalSich kryptomén se
vénuji nejenom akademické obce, ale také rizné pro-
jekty nevédeckého charakteru. Jako jeden z této tiidy
projekt bych chtél zminit bitnodes, ktery je blizky
probiranému tématu. Tento projekt mé za cil vytvofit
platformu, ktera je schopna odhadnout velikost Bit-
coin P2P sité. Sou€asnd metodika zahrnuje rekurzivni
posilani zprav typu getaddr, pro nalezeni vSech ak-
tivnich uzli v siti. Tento prohleddvac je naprogramo-
van v jazyce Python a zdrojové kédy jsou k dispozici v
oficidlnim github repozotafi’. Na oficidlnich strankach
projektu” jsou ke zhlédnuti také Zivé mapy zndzorfiujici
rozloZeni dosazitelnych Bitcoin uzld v zemich po celém
svéte.

ttps://dsn.tm.kit.edu/bitcoin/data.html

2https://dsn.tm.kit.edu/bitcoin/index.
html

3https://github.com/ayeowch/bitnodes

‘https://bitnodes.io/
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Projekt Bitnodes poskytuje také verejné REST
API’, kde jsou k dispozici data ziskan4 z b&hu prohle-
davaci, nicméné piistup k témto datim je omezen na
5000 pozadavki za den z jedné IP adresy.

2.1 Diskuze silnych a slabych stranek
Ve vySe zminénych pracich se profiluji dva pfistupy k
monitorovani uzli v siti Bitcoin.

Prvni zplsob je pouZiti existujiciho klienta (napfi-
klad Bitcoin Core), ktery je programové ovladéan po-
moci RPC rozhrani. Tento zptsob disponuje velkou
vyhodou v podobé€ udrZitelnosti. S pfichodem nové
verze protokolu staci aktualizovat pouZivaného Bitcoin
Core klienta, ktery novému protokolu rozumi. Dalsi
vyhodou je, Ze oficidlni klient je schopny poskytovat
sluzby okolnim uzlim v siti. Mezi takové sluzby patii
napriklad $ifeni, validace transakci, ¢i blokd, a nebo
vice specifické pro lehké klienty, jako napiiklad pouZziti
bloom-filtrii [6]. Slabou strankou tohoto fesen{ je vSak
mnohondsobné& vétsi ndrocnost na hardwarové zdroje
zafizeni.

Druhy zptsob je implementace vlastniho lehkého
klienta, ktery bude rozumét pouze omezenému mnoZzs-
tvi zprav z celého komunikacniho protokolu Bitcoin,
nicméné pro potfeby monitorovani uzli v siti zcela
dostacujici. Velkou vyhodou tohoto zptisobu je efek-
tivita (program déld pouze to k ¢emu byl urcen) a
nizka niroc¢nost na zdroje. Nevyhodou vSak je nut-
nost zasdhnout do implementace klienta v pfipadé, Ze
dojde k vydéni nové verze protokolu, coz z hlediska
dlouhodobé udrzitelnosti je pomérné narocné.

Tato sekce popisuje celkovou architekturu platformy
urcené pro sbér, uchovavani a také zobrazeni dat z
Bitcoin P2P sité. Kromé popisu samotné architektury
platformy jsou zde diskutovany i pouzité technologie.

Branou do P2P sité v této préci je neupraveny
oficidlni klient Bitcoin Core. Mij monitorovaci ndstroj
je schopny sledovat i ¢ast uzli, které nepodporuji
prichozi pfipojeni. Data z téchto uzli budou unikatni,
protoZe momentdlné neexistuje price, kterd by je sbi-
rala a jakkoli poskytovala.

Po navazani spojent si jednotlivé uzly za¢nou pre-
ddvat data dle specifického komunika¢niho protokolu.
Jednou z vyznamnych zprav, kterd je posilana siti, je
zprava Invenotry - inv. V této zpravé uzel oznamuje
svym sousednim uzlim existenci nové transakce, Ci
bloku. V pfipad€ z4jmu o tato novd data uzel odpovi
zpravou getdata. Na tuto zpravu nasleduje odpovéd s
pfislusnymi daty, jako jsou data transakce - zprava
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Obrazek 1. Sekvencni diagram znazoriujici prubéh
Sifeni nové transakce v siti Bitcoin.

tx, ¢i bloku - zpréva block. Pro nézornou ukazku
Siteni nové transakce siti Bitcoin odkazuji Ctenafe na
Obrazek 1. Aby dand platforma mohla shromazd ovat
co nejvice relevantnich informaci je tfeba, aby moni-
torovaci uzel byl pfipojen k co mozna nejvice aktivnim
uzldm v siti. Hledan{ dostupnych aktivnich uzli neb-
ude implementovano touto platformou, avsak budou
pouZity jiz existujici ndstroje, jako je projekt Bitnodes
nebo Crypto_monitor, které jsou popsany v Sekci 2.

3.1 Shromazd ované metadata

Relevantnimi informacemi jsou data ohledné aktivit
sousednich uzli. Témito aktivitami 1ze nazvat napiiklad
dobu béhu sousedniho uzlu, spolecné s informaci o
verzi softwaru, maximéalniho podporovaného protokolu
a poskytovanych sluzeb danym uzlem. Tato shromaz-
d ované data budou také doplnéna o geografickou polohu
jednotlivych uzla. Data jsou ukladdana do SQL databéze,
ktera se skldda z ndsledujicich tabulek:

* Nodes - tabulka uchovavajici IP adresy a Cisla
portil sousednich uzla.

* Geoip - v této tabulce jsou uchovany informace
o geografické poloze uzld.

* Nodes-Activities - tabulka uchovavajici data o
aktivitach jednotlivych uzli, konkrétné obsahuje
zacatek a konec aktivity uzlu.

* Nodes-metadata - tato tabulka obsahuje meta-
data o uzlech, jako jsou informace o verzi pro-
tokolu, pouZitého user agenta a poskytovanych
sluzbéch.

3.2 Logické schéma platformy

Cela platforma se skldda z deviti samostatnych kom-
ponent, které budou provadeét specificky kol v daném
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Obrazek 2. Digram komponent platformy

systému. Diagram architektury platformy je mozny
vidét na Obrazku 2.

Jednotlivé komponenty jsou zndzornény obdélniky
se zakulacenymi rohy. Komunikace a tok dat mezi
komponentami je zndzornén pomoci orientovanych
Sipek. Na diagramu jsou také zndzornény dvé meta-
komponenty: Worker a Master. Toto rozdéleni na dvé
meta-komponenty plyne primarné z potieby skédlovani
daného feSeni. Diky stavbé této platformy je moZné
spustit vice Workerii, které budou komunikovat se siti
Bitcoin a predavat relevantni informace Masteru. Log-
ické rozdéleni na dvé meta-komponenty umoziuje v
budoucnu rozsifit platformu o odli$nou implementaci
meta-komponenty Worker, kterd napriklad bude vyuzi-
vat jiny pfistup ke sbéru dat z P2P sité Bitcoin. Jed-
notlivé komponenty této platformy jsou zabaleny v
Docker kontejnerech a nasazeni celé platformy je tedy
velmi jednoduché a ptimocaré, diky Docker-compose.
Tyto meta-komponenty mohou byt spustény na riznych
vypocetnich strojich.

Worker tkolem této meta-komponenty je udrzovani
spojeni s uzly v P2P siti Bitcoin a sbirdni metadat z
jejich béhu. Tato data jsou dale predavéana centralni
meta-komponenté Master. KliCovou soucdsti této meta-
komponenty je oficidlni Bitcoin Core klient, ktery je

ovladan skrz RPC rozhrani pomoci ¢asti zvané Peer-
Publisher. Veskerd komunikace s okolnimi uzly je
zachytdvana pomoci programu tcpdump, ktery generuje
pcap soubory, jeZ jsou nasledné zpracovavany kom-
ponentou pojmenovanou Data-Analyzer. Hlavnim
ukolem Data-Analyzer je z veSkeré komunikace vybrat
pouze relevantni data, popsané v predchozi sekci, a
ty zaslat na Master. Celou platformu je moZné hori-
zontdlné Skdlovat, a to spusténim vice instanci kompo-
nenty Worker.

Master tikolem této meta-komponenty je shroma-
7d ovat a pfedevsim uchovdvat nasbirané data. V celé
platformé existuje pouze a pravé jeden Master. Klico-
vym prvkem této soustavy je komponenta API, kterad
predstavuje komunikacni bod, kde jsou publikoviny
nashromazdéné informace od jednotlivych Workerii a
nebo samostatné béZicich komponent typu Peer_Publi-
sher. Komponenta API uklada veskerd data do Redis

Cache a to z nasledujicich divodu:

Y,

» V piipad€ vétSiho poctu paralelné béZicich Work-
erti by dochdzelo k dlouhému ¢ekani na dokon-
¢eni vstupné vystupnich operaci, coZ by znatelné
snizovalo Skdlovatelnost feSeni.

* Normalizace a agregace nad daty uloZenymi v
operacni paméti je nékolika ndsobné rychle;jsi.



Data z této vyrovnavaci paméti jsou v pravidelnych
intervalech zapisovdna do perzistentni databidze po-
moci komponenty Data_Keeper. Ukolem komponenty
WebGUI je zobrazovani analyzovanych dat v jednoduché
webové aplikaci za pomoci nastroje Grafana.

V této sekci je popsan béh platformy po dobu jiz
dvou mésict véetné predstaveni nékolika analyz nad
nashromaZdénymi daty. JelikoZ je tato platforma velmi
nova, doslo v priibéhu tohoto obdobi k neocekdvanym
uddlostem, jako napiiklad k ¢aste¢nym vypadkim
monitorovani.

4.1 Beéh platformy

Platforma BiNMon je v ¢astecném provozu jiZz od
konce ledna a v Gplném provozu od pulky tnora. Za
dobu 60 dni bylo zpracovédno celkem 12,76 TiB dat
z Bitcoin sité v podobé pcap soubort, coz priblizné
odpovidd 217,77 GiB dat za jeden den. Do databdze
bylo ulozeno 276,71 GiB dat, coz je 4,61 GiB dat za
jeden monitorovaci den. Databdze obsahuje také in-
dexy, které slouZi pro rychlé vyhledavani a préci s daty.
Indexy k uloZzenym datiim tvofi priblizné stejné velkou
¢ast, konkrétné 240,35 GiB. Jsem si védom, Ze indexy
tvoii az priliS velkou Cast veSkerych dat v databazi
(pres 46%) a je zde prostor pro efektivnéjsi indexaci
dat.

V pribéhu tohoto Sedesati denniho obdobi bylo
sledovano také pouziti hardwarovych zdroji u jed-
notlivych komponent. Mezi nejnarocnéjsi kompo-
nenty se fadi komponenta Bitcoind a Data_Analyzer.
Obé tyto komponenty jsou soucasti meta-komponenty
Worker. Oficidlni klient Bitcoind se ukazal byt velmi
ndro¢ny na operani pamét. Pro piiblizn& 10000 otev-
fenych spojeni se sousednimi uzly bylo potieba pies 15
GiB opera¢ni paméti. Data_Analyzer byla vypocetné
nejnarocnéj$i komponentou - v Sedeséti dennim sle-
dovaném obdobi spotifebovala 341,59 dni CPU casu,
coZ odpovidd 5,69 plné vytiZzenym procesorovym jad-
rtim. Jednim z dal§ich sledovanych zdroji byla i sifové
aktivita. Kazdy den bylo meta-komponentou Worker
v praméru piijato 143,96 GiB a odeslano 209.79 GiB
dat. Primérna rychlost pfenosu dat pro pfijem byla
14.31 Mb/s a pro odesilani byla 20.86 Mb/s. Ukazka
rychlosti prenosu dat béhem nékolika hodin lze vidét
na Obrazku 3. Odeslanych dat, je vétSi mnoZstvi
nez prijatych a to z divodu, Ze kromé komunikace
se sousednimi uzly v siti Bitcoin, jsou extrahovana
data zasildna na API, které je soucdsti Master meta-
komponenty. Z vySe ziskanych dat lze urcit hard-
warové parametry pro optimalni béh Workeru, ktery
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Obrazek 3. Celkova sifova aktivita u
meta-komponenty Worker v prib&hu nékolika hodin.

monitoruje 10000 uzli. Tyto parametry jsou nasledujici:

* 24 procesorovych jader
* 32 GiB operaéni paméti
¢ > 50 Mb/s sitova konektivita

Naroky na hardware u meta-komponenty Mas-
ter jsou piimo imérné poctu bézicich Workerii. Je-
likoz data z API jsou ukladany do Redis Cache, byl
predpoklad, Ze dizkym mistem ve Skdlovani bude ve-
likost operaéni paméti. V prib&hu provozu platformy
se viak ukdzalo, Ze spiSe rostou naroky na sitovou
konektivitu, a to by v pfipadé velkého mnoZstvi Work-
erti mohlo byt izkym mistem. Kazdy Worker pub-
likuje priblizné stejné mnoZzstvi dat, které musi byt
pfeneseno na Mater. V priméru jeden Worker publiko-
val 67,35 GiB dat za jeden monitorovaci den, coZ v
pripadé 100 bézicich Workeru je 6.58 TiB dat, které
musi byt pfeneseny za den. Ukdazalo se, Ze Master
meta-komponenta je schopna zpracovavat data az od
patndcti paralelné bézicich Workerii, a to s naslednou
konfiguraci:

* 32 procesorovych jader
* 64 GiB operaéni paméti
* 1 Gb/s sitova konektivita

V pribéhu monitorovaciho obdobi doslo ke kom-
pletnimu zastaveni celé monitorovaci platformy, a tedy
monitorovani, dne 13.3. 2021 ve 13:00 a to z divodi
UdrZzby. V tomto Case UdrZby bylo naptiklad navySeno
mnozstvi operacni paméti na stroji, kde bézel Worker,
jelikoZ ptivodnich 24 GiB nebylo dostacujicich.

4.2 Prezentace nashromazdénych dat
Soucésti platformy BiNMon je také jednoducha we-
bové aplikace slouZici pro elementarni zobrazeni na-
shromdzdénych dat. Ukdzka ndsténky s pér grafy 1ze
vidét na Obrazku 4.
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Obrazek 4. Nasténka s grafy a mapou, prezentujici nashromazdéné data.

Jako prvni se nabiz{ data o poctu aktivnich uzli v
siti Bitcoin v priibéhu asu. Cést grafu znazoriujici
tento vyvoj 1ze vidét vlevo nahote na Obrazku 4. Jsou
zaznamenavany poCty uzll, pfipojenych pies IPv4,
IPv6 a také uzly piipojené pies anonymni sit Tor
(onion). Pfi dvoumési¢nim monitorovani bylo zpo-
zorovano, ze pocet dostupnych uzld v siti je stabilni
a pfiblizné se pohyboval kolem néasledujicich hodnot:
7500 — 8000 uzlu v IPv4 siti, 1400 — 1600 uzlu v siti
IPv6, a 300 — 400 uzla v siti Tor. Bylo zjisténo, ze
hledani novych uzli v siti Tor je nesloZitéjsi a také
nejdéle trvajici ¢innosti. Pfi obnoveni monitorovani,
po planovaném vypadku, bylo vytvoieno spojeni s
85% vsech dostupnych uzli nachazejicich se v IPv4 a
IPv6 sitich v prvnich 30 minutidch. Nicméné navdzani
spojeni s 85% uzlt v siti Tor trvalo skoro 6 dni.

Tato platforma také shromazd uje rizné metadata
o dostupnych uzlech. Jednim z takovych zajimavych
dat, jsou napfiklad informace o verzich klientskych
programt. Na Obrazku 4 vpravo nahore lze vidét
absolutni zastoupeni péti nejpouzivanéjsich verzi Bit-
coin Core klientti. Nejnovéjsi verze Satoshi:0.21 vy-
dand 14.1. 2021 se stavd kaZdym dnem pouZivané&jsi
verzi v siti Bitcoin. Na za¢4tku monitorovaciho obdobi
pouze 1500 uzld béZelo s touto novou verzi Bitcoin
Core klienta. Po dvou mésicich shromazd ovani dat
vidime, Ze s touto nejnoveEjsi verzi bézi 3000 uzld.
Diky nepfetrzitému sledovani sité Bitcoin nase plat-
forma obsahuje informace o case, kdy jednotlivé uzly
presli na jinou verzi klientského softwaru, a jak dlouho

napriklad trval vypadek.

V neposledni fadé tato platforma zobrazuje i ge-
ografické rozlozeni Bitcoin uzli na mapé svéta. Na
Obrazku 4 vlevo dole 1ze vidét rozloZeni uzli na mapé
Evropy. Z nashromédzdénych dat Ize tvrdit, Ze témét
73% vsech verejné béZicich, dostupnych uzli sité Bit-
coin se nachdzi v oblastech Severni Ameriky a zapadni
Evropy.

Cilem této prace bylo implementovat platformu pro
shromazd ovani a prezentaci relevantnich dat z peer-
to-peer sité Bitcoin. Dalsi ocekdvanou vlastnosti této
platformy byla jeji snadnd Skalovatelnost a piipadna
budouci rozsititelnost.

Autor dspé$né navrhl a také implementoval tuto
platformu se zamySlenymi cili. Ndstroj je navrZen
velmi moduldrné, coz umoZziiuje snadnou rozsititelnost
a Skélovatelnost tohoto feSeni. Oproti existujicim fe-
Senim odpadd nutnost zasahovat do implementace mon-
itorovaciho nastroje, jelikoZ BiNMon vyuZiva exis-
tujictho Bitcoin Core klienta pro komunikaci s P2P
siti. Celkovou nevyhodou vSak tohoto feSeni oproti
existujicim pracim je mnohem vétsi ndrocnost na hard-
warové zdroje zarizeni, jako je velikost operacni paméti
RAM a pocet vypocetnich jader procesoru.

Funk¢nost néstroje byla otestovdna v redlném pro-
stiedi a po dobu dvou mésicii shromazd oval data, kterd
byla podrobena analyze a bylo napiiklad zjiSténo, Ze
pocet dostupnych uzll v siti je pomérné stabilni a



pohybuje se kolem 9600 — 10000.

Data ziskand z néastroje BiNMon mohou slouZit
vyzkumnym pracovnikiim k dal§imu zkoumani kryp-
tomény Bitcoin a tedy tato platforma miZe slouZit
jako zdroj dat pro dalsi védecké price. MoZnym
rozsitenim tohoto nastroje miZe byt napiiklad imple-
mentace novych pohledt nad daty, které by mohly
odhalit nové souvislosti.

Chtél bych podékovat predevsim panu Ing. Vladimiru
Veselému, Ph.D. za jeho Cas a cenné rady pfi vedeni
této préace.
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