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BiNMon - Bitcoin Network Monitor:
Platforma pro monitorovánı́ sı́tě Bitcoin
Vladimı́r Jeřábek*

Abstrakt
Cı́lem této práce je vytvořit platformu, která bude shromažd’ovat relevantnı́ informace o aktivnı́ch
uzlech v peer-to-peer sı́ti Bitcoin. Dı́ky monitorovánı́ chovánı́ jednotlivých uzlů v sı́ti, jsem schopen
sbı́rat důležité data, která mohou sloužit pro podrobnějšı́ analýzu. Implementované řešenı́ využı́vá
nemodifikovaného Bitcoin Core klienta, a nabı́zı́ jednoduchou škálovatelnost dı́ky modulárnı́ ar-
chitektuře, která je dosažena za pomoci Docker kontejnerizace. Platforma poskytuje i jednoduchou
vizualizaci nashromážděných dat.
Součástı́ této práce je také analýza nashromážděných dat z dvouměsı́čnı́ho běhu platformy BiNMon.
Tato platforma v rukou vědců bude představovat relevantnı́ a autentický zdroj informacı́ o kryptoměně
Bitcoin. V neposlednı́ řadě může tato práce sloužit i jako zdroj inspirace pro ostatnı́ vývojáře, kteřı́
chtějı́ vytvořit podobný nástroj na shromažd’ovánı́ a analýzu velkého množstvı́ dat napřı́klad z
dalšı́ch kryptoměn.
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1. Úvod

Kryptoměny v čele s měnou Bitcoin jsou v poslednı́ch
letech velmi skloňovaným tématem. Tyto digitálnı́
měny se těšı́ velké oblibě mezi lidmi předevšı́m jako
spekulativnı́ investice, nicméně existuje i dost přı́padů
zneužitı́ této měny pro nezákonnou činnost, jako je
napřı́klad pranı́ špinavých peněz, či obchodovánı́ s
nelegálnı́m zbožı́m [1]. Pro vědeckou komunitu je
velmi lákavé studovat měnu Bitcoin a to jak z tech-
nického, tak ekonomického hlediska. Pro co nejlepšı́
chápánı́ chovánı́ kryptoměny Bitcoin je však potřeba
dostatečné množstvı́ dat. Jednı́m ze zdrojů dat může
být napřı́klad blockchain - veřejně přı́stupná a na kaž-
dém uzlu replikovaná databáze transakcı́. Kromě samot-
ného blockchainu jsou však i zajı́mavá data přenášena

peer-to-peer (P2P) sı́tı́ Bitcoin, nicméně tato sı́t’ová
data nejsou nikde ukládána a jsou tedy navždy ztra-
cena a zapomenuta. Že se vskutku jedná o relevantnı́
zdroj informacı́ ukazuje napřı́klad vědecká práce P.
Koshy et al. [2], ve které právě data z P2P sı́tě byla
využita k analýze anonymity v sı́ti Bitcoin.

Cı́lem této práce je vytvořit nástroj, který bude
sloužit pro shromažd’ovanı́ metadat z jednotlivých uzlů
P2P sı́tě Bitcoin. Tento nástroj se bude potýkat ze zpra-
covánı́m poměrně velkého množstvı́ dat, v současné
době to jsou řádově desı́tky megabitů za sekundu,
avšak celkově musı́ být tento nástroj schopný zpra-
covávat minimálně 10x většı́ datový tok. Toto řešenı́
musı́ být snadno horizontálně škálovatelné a to z důvodů
možného růstu velikosti P2P sı́tě Bitcoin. Dalšı́ očeká-
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vanou vlastnostı́ tohoto nástroje je schopnost vybı́rat
relevantnı́ data a ty pak efektivně ukládat s možnostı́
rychlého přı́stupu. Očekává se, že ukládané data po
normalizaci nebudou přesahovat 10 GB za den, což
za jeden rok bude činit kolem 3,6 TB dat. V poslednı́
řadě bude tato platforma vizuálně prezentovat část
nasbı́raných dat v jednoduché webové aplikaci. Data,
která budou vizuálně prezentována, jsou data spo-
jená s metadaty běžı́cı́ch uzlů, jako je napřı́klad počet
aktivnı́ch uzlů v čase, či geografické rozloženı́ jed-
notlivých aktivnı́ch uzlů.

Tématem sběru dat ze sı́tě Bitcoin a jejich následné
analýzy se zabývalo již pár pracı́, avšak ve většině
je použit přı́stup, který nenı́ zcela optimálnı́, a který
se snažı́ tato práce zlepšit. Jedná se o přı́stup, který
v přı́padě změn v komunikačnı́m protokolu Bitcoin,
vyžaduje zásah do implementace monitorovacı́ho ná-
stroje, což se nejevı́ být vždy dobré. Relevantnı́ sou-
visejı́cı́ práce jsou podrobněji popsány v následujı́cı́
Sekci 2, kde jsou také diskutovány jejich silné a slabé
stránky.

Můj nástroj řešı́ problém s nutným zásahem do
implementace dı́ky využitı́ Bitcoin Core oficiálnı́ho
klienta pro komunikaci s okolnı́mi uzly v sı́ti Bitcoin.
Bitcoin Core klient je ovládán programově pomocı́
RPC volánı́.

Tato platforma v rukou vědců bude představovat
relevantnı́ a autentický zdroj informacı́ o kryptoměně
Bitcoin. V neposlednı́ řadě může tato práce sloužit i
jako zdroj inspirace pro ostatnı́ vývojáře, kteřı́ chtějı́
vytvořit podobný nástroj na shromažd’ovánı́ a analýzu
velkého množstvı́ dat napřı́klad z dalšı́ch kryptoměn.

2. Přehled souvisejı́cı́ch pracı́

Existuje několik desı́tek vědeckých pracı́, které využı́-
vajı́ data z P2P sı́tě či se zaměřujı́ na sběr těchto dat.
V práci P. Koshy et al.[2] použı́vajı́ data nasbı́rané
z vlastnı́ho Bitcoin klienta nazvaného CoinSeer, jež
byl implementován jako součást diplomové práce P.
Koshy [3]. CoinSeer Bitcoin klient se skládá ze třı́
komponent:

• Collector - se připojuje na všechny aktivnı́ uzly
v sı́ti Bitcoin a z celého Bitcoin protokolu rozu-
mı́ pouze devı́ti typům zpráv: version, verack,
addr, inv, tx, block, getaddr, getdata a getblocks.
Jak autor deklaruje, tak změny v Bitcoin pro-
tokolu mohou významně ovlivnit sběr dat, je-
likož tato komponenta nemusı́ nové typy či změ-
ny ve struktuře zpráv podporovat. Collector také
shromažd’uje metadata o přı́chozı́ch zprávách,
jako jsou časové razı́tka a IP adresu zdroje této

zprávy. Všechna tato data jsou předávána do
dalšı́ komponenty.

• Parser - nashromážděná data analyzuje a vybı́rá
pouze relevantnı́ informace, které ukládá.

• Analyzer - sloužı́ pro zobrazovánı́ a práci s ucho-
vanými daty.

Dále bych chtěl zmı́nit práci T. Neudecker [4],
který již po dobu třı́ let monitoruje sı́t’ Bitcoin a veřejně
poskytuje rozsáhlé množstvı́ metadat o provozu této
sı́tě. Pro tyto účely použil svoji upravenou verzi oficiál-
nı́ho klient Bitcoin Core verze 0.10. Při monitorovánı́
sı́tě použil dva takto upravené uzly. Výsledkem jeho
práce je napřı́klad zjištěnı́, že za dobu třı́ let došlo
ke zlepšenı́ v rychlosti a tedy bezpečnosti při šı́řenı́
bloků sı́tı́, a to dı́ky i změnám v protokolu Bitcoin.
Dále ukázal, že za tuto dobu došlo ke zvýšenı́ času
potřebného pro šı́řenı́ transakcı́ napřı́č sı́tı́, a to z důvo-
dů zvýšenı́ anonymity těchto transakcı́ (zavedenı́ náhod-
ného jitteru v šı́řenı́ transakce peerům). Kromě snı́mku
nasbı́raných dat1, které jsou částečně anonymizované,
poskytujı́ také grafy v reálném čase2.

Jako poslednı́ bych chtěl zde uvést práci A. Zau-
jec [5], jejı́mž cı́lem bylo vytvořit nástroj pro moni-
torovánı́ uzlů sı́tě Bitcoin. Tento nástroj je schopen
kromě připojenı́ se na všechny aktivnı́ uzly sı́tě, také
sběru metadat o daných uzlech, jako je napřı́klad doba
aktivity těchto uzlů. Tato práce využı́vá neupraveného
Bitcoin Core klienta, který je ovládán pomocı́ sady
aplikacı́ skrze RPC rozhranı́. Výstupem této práce,
kromě samotného nástroje, je i informace, že náročnost
na operačnı́ pamět’, je u oficiálnı́ho klienta přı́mo úměr-
ná počtu otevřených spojenı́. Při 5500 otevřených spo-
jenı́ klient použı́val přibližně 6,5 GB operačnı́ paměti.

Studiem měny Bitcoin a dalšı́ch kryptoměn se
věnujı́ nejenom akademické obce, ale také různé pro-
jekty nevědeckého charakteru. Jako jeden z této třı́dy
projektů bych chtěl zmı́nit bitnodes, který je blı́zký
probı́ranému tématu. Tento projekt má za cı́l vytvořit
platformu, která je schopná odhadnout velikost Bit-
coin P2P sı́tě. Současná metodika zahrnuje rekurzivnı́
posı́lánı́ zpráv typu getaddr, pro nalezenı́ všech ak-
tivnı́ch uzlů v sı́ti. Tento prohledávač je naprogramo-
ván v jazyce Python a zdrojové kódy jsou k dispozici v
oficiálnı́m github repozotáři3. Na oficiálnı́ch stránkách
projektu4 jsou ke zhlédnutı́ také živé mapy znázorňujı́cı́
rozloženı́ dosažitelných Bitcoin uzlů v zemı́ch po celém
světe.

1https://dsn.tm.kit.edu/bitcoin/data.html
2https://dsn.tm.kit.edu/bitcoin/index.

html
3https://github.com/ayeowch/bitnodes
4https://bitnodes.io/
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Projekt Bitnodes poskytuje také veřejné REST
API5, kde jsou k dispozici data zı́skaná z běhu prohle-
dávačů, nicméně přı́stup k těmto datům je omezen na
5000 požadavků za den z jedné IP adresy.

2.1 Diskuze silných a slabých stránek
Ve výše zmı́něných pracı́ch se profilujı́ dva přı́stupy k
monitorovánı́ uzlů v sı́ti Bitcoin.

Prvnı́ způsob je použitı́ existujı́cı́ho klienta (napřı́-
klad Bitcoin Core), který je programově ovládán po-
mocı́ RPC rozhranı́. Tento způsob disponuje velkou
výhodou v podobě udržitelnosti. S přı́chodem nové
verze protokolu stačı́ aktualizovat použı́vaného Bitcoin
Core klienta, který novému protokolu rozumı́. Dalšı́
výhodou je, že oficiálnı́ klient je schopný poskytovat
služby okolnı́m uzlům v sı́ti. Mezi takové služby patřı́
napřı́klad šı́řenı́, validace transakcı́, či bloků, a nebo
vı́ce specifické pro lehké klienty, jako napřı́klad použitı́
bloom-filtrů [6]. Slabou stránkou tohoto řešenı́ je však
mnohonásobně většı́ náročnost na hardwarové zdroje
zařı́zenı́.

Druhý způsob je implementace vlastnı́ho lehkého
klienta, který bude rozumět pouze omezenému množs-
tvı́ zpráv z celého komunikačnı́ho protokolu Bitcoin,
nicméně pro potřeby monitorovánı́ uzlů v sı́ti zcela
dostačujı́cı́. Velkou výhodou tohoto způsobu je efek-
tivita (program dělá pouze to k čemu byl určen) a
nı́zká náročnost na zdroje. Nevýhodou však je nut-
nost zasáhnout do implementace klienta v přı́padě, že
dojde k vydánı́ nové verze protokolu, což z hlediska
dlouhodobé udržitelnosti je poměrně náročné.

3. Přehled architektury platformy
Tato sekce popisuje celkovou architekturu platformy
určené pro sběr, uchovávánı́ a také zobrazenı́ dat z
Bitcoin P2P sı́tě. Kromě popisu samotné architektury
platformy jsou zde diskutovány i použité technologie.

Bránou do P2P sı́tě v této práci je neupravený
oficiálnı́ klient Bitcoin Core. Můj monitorovacı́ nástroj
je schopný sledovat i část uzlů, které nepodporujı́
přı́chozı́ připojenı́. Data z těchto uzlů budou unikátnı́,
protože momentálně neexistuje práce, která by je sbı́-
rala a jakkoli poskytovala.

Po navázánı́ spojenı́ si jednotlivé uzly začnou pře-
dávat data dle specifického komunikačnı́ho protokolu.
Jednou z významných zpráv, která je posı́lána sı́tı́, je
zpráva Invenotry - inv. V této zprávě uzel oznamuje
svým sousednı́m uzlům existenci nové transakce, či
bloku. V přı́padě zájmu o tato nová data uzel odpovı́
zprávou getdata. Na tuto zprávu následuje odpověd’ s
přı́slušnými daty, jako jsou data transakce - zpráva

5https://bitnodes.io/api/
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Obrázek 1. Sekvenčnı́ diagram znázorňujı́cı́ průběh
šı́řenı́ nové transakce v sı́ti Bitcoin.

tx, či bloku - zpráva block. Pro názornou ukázku
šı́řenı́ nové transakce sı́tı́ Bitcoin odkazuji čtenáře na
Obrázek 1. Aby daná platforma mohla shromažd’ovat
co nejvı́ce relevantnı́ch informacı́ je třeba, aby moni-
torovacı́ uzel byl připojen k co možná nejvı́ce aktivnı́m
uzlům v sı́ti. Hledánı́ dostupných aktivnı́ch uzlů neb-
ude implementováno touto platformou, avšak budou
použity již existujı́cı́ nástroje, jako je projekt Bitnodes
nebo Crypto monitor, které jsou popsány v Sekci 2.

3.1 Shromažd’ované metadata
Relevantnı́mi informacemi jsou data ohledně aktivit
sousednı́ch uzlů. Těmito aktivitami lze nazvat napřı́klad
dobu běhu sousednı́ho uzlu, společně s informacı́ o
verzi softwaru, maximálnı́ho podporovaného protokolu
a poskytovaných služeb daným uzlem. Tato shromaž-
d’ované data budou také doplněna o geografickou polohu
jednotlivých uzlů. Data jsou ukládána do SQL databáze,
která se skládá z následujı́cı́ch tabulek:

• Nodes - tabulka uchovávajı́cı́ IP adresy a čı́sla
portů sousednı́ch uzlů.

• Geoip - v této tabulce jsou uchovány informace
o geografické poloze uzlů.

• Nodes-Activities - tabulka uchovávajı́cı́ data o
aktivitách jednotlivých uzlů, konkrétně obsahuje
začátek a konec aktivity uzlu.

• Nodes-metadata - tato tabulka obsahuje meta-
data o uzlech, jako jsou informace o verzi pro-
tokolu, použitého user agenta a poskytovaných
službách.

3.2 Logické schéma platformy
Celá platforma se skládá z devı́ti samostatných kom-
ponent, které budou provádět specifický úkol v daném
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Obrázek 2. Digram komponent platformy

systému. Diagram architektury platformy je možný
vidět na Obrázku 2.

Jednotlivé komponenty jsou znázorněny obdélnı́ky
se zakulacenými rohy. Komunikace a tok dat mezi
komponentami je znázorněn pomocı́ orientovaných
šipek. Na diagramu jsou také znázorněny dvě meta-
komponenty: Worker a Master. Toto rozdělenı́ na dvě
meta-komponenty plyne primárně z potřeby škálovanı́
daného řešenı́. Dı́ky stavbě této platformy je možné
spustit vı́ce Workerů, které budou komunikovat se sı́tı́
Bitcoin a předávat relevantnı́ informace Masteru. Log-
ické rozdělenı́ na dvě meta-komponenty umožňuje v
budoucnu rozšı́řit platformu o odlišnou implementaci
meta-komponenty Worker, která napřı́klad bude využı́-
vat jiný přı́stup ke sběru dat z P2P sı́tě Bitcoin. Jed-
notlivé komponenty této platformy jsou zabaleny v
Docker kontejnerech a nasazenı́ celé platformy je tedy
velmi jednoduché a přı́močaré, dı́ky Docker-compose.
Tyto meta-komponenty mohou být spuštěny na různých
výpočetnı́ch strojı́ch.

Worker úkolem této meta-komponenty je udržovánı́
spojenı́ s uzly v P2P sı́ti Bitcoin a sbı́ránı́ metadat z
jejich běhu. Tato data jsou dále předávána centrálnı́
meta-komponentě Master. Klı́čovou součástı́ této meta-
komponenty je oficiálnı́ Bitcoin Core klient, který je

ovládán skrz RPC rozhranı́ pomocı́ části zvané Peer-
Publisher. Veškerá komunikace s okolnı́mi uzly je
zachytávána pomocı́ programu tcpdump, který generuje
pcap soubory, jež jsou následně zpracovávány kom-
ponentou pojmenovanou Data-Analyzer. Hlavnı́m
úkolem Data-Analyzer je z veškeré komunikace vybrat
pouze relevantnı́ data, popsané v předchozı́ sekci, a
ty zaslat na Master. Celou platformu je možné hori-
zontálně škálovat, a to spuštěnı́m vı́ce instancı́ kompo-
nenty Worker.

Master úkolem této meta-komponenty je shroma-
žd’ovat a předevšı́m uchovávat nasbı́rané data. V celé
platformě existuje pouze a právě jeden Master. Klı́čo-
vým prvkem této soustavy je komponenta API, která
představuje komunikačnı́ bod, kde jsou publikovány
nashromážděné informace od jednotlivých Workerů a
nebo samostatně běžı́cı́ch komponent typu Peer Publi-
sher. Komponenta API ukládá veškerá data do Redis
Cache a to z následujı́cı́ch důvodů:

• V přı́padě většı́ho počtu paralelně běžı́cı́ch Work-
erů by docházelo k dlouhému čekánı́ na dokon-
čenı́ vstupně výstupnı́ch operacı́, což by znatelně
snižovalo škálovatelnost řešenı́.

• Normalizace a agregace nad daty uloženými v
operačnı́ paměti je několika násobně rychlejšı́.



Data z této vyrovnávacı́ paměti jsou v pravidelných
intervalech zapisována do perzistentnı́ databáze po-
mocı́ komponenty Data Keeper. Úkolem komponenty
WebGUI je zobrazovánı́ analyzovaných dat v jednoduché
webové aplikaci za pomocı́ nástroje Grafana.

4. Výsledky platformy
V této sekci je popsán běh platformy po dobu již
dvou měsı́ců včetně představenı́ několika analýz nad
nashromážděnými daty. Jelikož je tato platforma velmi
nová, došlo v průběhu tohoto obdobı́ k neočekávaným
událostem, jako napřı́klad k částečným výpadkům
monitorovánı́.

4.1 Běh platformy
Platforma BiNMon je v částečném provozu již od
konce ledna a v úplném provozu od půlky února. Za
dobu 60 dnı́ bylo zpracováno celkem 12,76 TiB dat
z Bitcoin sı́tě v podobě pcap souborů, což přibližně
odpovı́dá 217,77 GiB dat za jeden den. Do databáze
bylo uloženo 276,71 GiB dat, což je 4,61 GiB dat za
jeden monitorovacı́ den. Databáze obsahuje také in-
dexy, které sloužı́ pro rychlé vyhledávánı́ a práci s daty.
Indexy k uloženým datům tvořı́ přibližně stejně velkou
část, konkrétně 240,35 GiB. Jsem si vědom, že indexy
tvořı́ až přı́liš velkou část veškerých dat v databázi
(přes 46%) a je zde prostor pro efektivnějšı́ indexaci
dat.

V průběhu tohoto šedesáti dennı́ho obdobı́ bylo
sledováno také použitı́ hardwarových zdrojů u jed-
notlivých komponent. Mezi nejnáročnějšı́ kompo-
nenty se řadı́ komponenta Bitcoind a Data Analyzer.
Obě tyto komponenty jsou součástı́ meta-komponenty
Worker. Oficiálnı́ klient Bitcoind se ukázal být velmi
náročný na operačnı́ pamět’. Pro přibližně 10000 otev-
řených spojenı́ se sousednı́mi uzly bylo potřeba přes 15
GiB operačnı́ paměti. Data Analyzer byla výpočetně
nejnáročnějšı́ komponentou - v šedesáti dennı́m sle-
dovaném obdobı́ spotřebovala 341,59 dnı́ CPU času,
což odpovı́dá 5,69 plně vytı́ženým procesorovým jád-
rům. Jednı́m z dalšı́ch sledovaných zdrojů byla i sı́t’ová
aktivita. Každý den bylo meta-komponentou Worker
v průměru přijato 143,96 GiB a odesláno 209.79 GiB
dat. Průměrná rychlost přenosu dat pro přı́jem byla
14.31 Mb/s a pro odesı́lánı́ byla 20.86 Mb/s. Ukázka
rychlostı́ přenosu dat během několika hodin lze vidět
na Obrázku 3. Odeslaných dat, je většı́ množstvı́
než přijatých a to z důvodu, že kromě komunikace
se sousednı́mi uzly v sı́ti Bitcoin, jsou extrahovaná
data zası́lána na API, které je součástı́ Master meta-
komponenty. Z výše zı́skaných dat lze určit hard-
warové parametry pro optimálnı́ běh Workeru, který

Obrázek 3. Celková sı́t’ová aktivita u
meta-komponenty Worker v průběhu několika hodin.

monitoruje 10000 uzlů. Tyto parametry jsou následujı́cı́:

• 24 procesorových jader
• 32 GiB operačnı́ paměti
• > 50 Mb/s sı́t’ová konektivita

Nároky na hardware u meta-komponenty Mas-
ter jsou přı́mo úměrné počtu běžı́cı́ch Workerů. Je-
likož data z API jsou ukládány do Redis Cache, byl
předpoklad, že úzkým mı́stem ve škálovanı́ bude ve-
likost operačnı́ paměti. V průběhu provozu platformy
se však ukázalo, že spı́še rostou nároky na sı́t’ovou
konektivitu, a to by v přı́padě velkého množstvı́ Work-
erů mohlo být úzkým mı́stem. Každý Worker pub-
likuje přibližně stejné množstvı́ dat, které musı́ být
přeneseno na Mater. V průměru jeden Worker publiko-
val 67,35 GiB dat za jeden monitorovacı́ den, což v
přı́padě 100 běžı́cı́ch Workerů je 6.58 TiB dat, které
musı́ být přeneseny za den. Ukázalo se, že Master
meta-komponenta je schopna zpracovávat data až od
patnácti paralelně běžı́cı́ch Workerů, a to s následnou
konfiguracı́:

• 32 procesorových jader
• 64 GiB operačnı́ paměti
• 1 Gb/s sı́t’ová konektivita

V průběhu monitorovacı́ho obdobı́ došlo ke kom-
pletnı́mu zastavenı́ celé monitorovacı́ platformy, a tedy
monitorovánı́, dne 13.3. 2021 ve 13:00 a to z důvodů
údržby. V tomto čase údržby bylo napřı́klad navýšeno
množstvı́ operačnı́ paměti na stroji, kde běžel Worker,
jelikož původnı́ch 24 GiB nebylo dostačujı́cı́ch.

4.2 Prezentace nashromážděných dat
Součástı́ platformy BiNMon je také jednoduchá we-
bová aplikace sloužı́cı́ pro elementárnı́ zobrazenı́ na-
shromážděných dat. Ukázka nástěnky s pár grafy lze
vidět na Obrázku 4.



Obrázek 4. Nástěnka s grafy a mapou, prezentujı́cı́ nashromážděné data.

Jako prvnı́ se nabı́zı́ data o počtu aktivnı́ch uzlů v
sı́ti Bitcoin v průběhu času. Část grafu znázorňujı́cı́
tento vývoj lze vidět vlevo nahoře na Obrázku 4. Jsou
zaznamenávány počty uzlů, připojených přes IPv4,
IPv6 a také uzly připojené přes anonymnı́ sı́t’ Tor
(onion). Při dvouměsı́čnı́m monitorovánı́ bylo zpo-
zorováno, že počet dostupných uzlů v sı́ti je stabilnı́
a přibližně se pohyboval kolem následujı́cı́ch hodnot:
7500−8000 uzlů v IPv4 sı́ti, 1400−1600 uzlů v sı́ti
IPv6, a 300− 400 uzlů v sı́ti Tor. Bylo zjištěno, že
hledánı́ nových uzlů v sı́ti Tor je nesložitějšı́ a také
nejdéle trvajı́cı́ činnostı́. Při obnovenı́ monitorovánı́,
po plánovaném výpadku, bylo vytvořeno spojenı́ s
85% všech dostupných uzlů nacházejı́cı́ch se v IPv4 a
IPv6 sı́tı́ch v prvnı́ch 30 minutách. Nicméně navázánı́
spojenı́ s 85% uzlů v sı́ti Tor trvalo skoro 6 dnı́.

Tato platforma také shromažd’uje různé metadata
o dostupných uzlech. Jednı́m z takových zajı́mavých
dat, jsou napřı́klad informace o verzı́ch klientských
programů. Na Obrázku 4 vpravo nahoře lze vidět
absolutnı́ zastoupenı́ pěti nejpoužı́vanějšı́ch verzı́ Bit-
coin Core klientů. Nejnovějšı́ verze Satoshi:0.21 vy-
daná 14.1. 2021 se stává každým dnem použı́vanějšı́
verzı́ v sı́ti Bitcoin. Na začátku monitorovacı́ho obdobı́
pouze 1500 uzlů běželo s touto novou verzı́ Bitcoin
Core klienta. Po dvou měsı́cı́ch shromažd’ovánı́ dat
vidı́me, že s touto nejnovějšı́ verzı́ běžı́ 3000 uzlů.
Dı́ky nepřetržitému sledovánı́ sı́tě Bitcoin naše plat-
forma obsahuje informace o čase, kdy jednotlivé uzly
přešli na jinou verzi klientského softwaru, a jak dlouho

napřı́klad trval výpadek.
V neposlednı́ řadě tato platforma zobrazuje i ge-

ografické rozloženı́ Bitcoin uzlů na mapě světa. Na
Obrázku 4 vlevo dole lze vidět rozloženı́ uzlů na mapě
Evropy. Z nashromážděných dat lze tvrdit, že téměř
73% všech veřejně běžı́cı́ch, dostupných uzlů sı́tě Bit-
coin se nacházı́ v oblastech Severnı́ Ameriky a západnı́
Evropy.

5. Závěr
Cı́lem této práce bylo implementovat platformu pro
shromažd’ovánı́ a prezentaci relevantnı́ch dat z peer-
to-peer sı́tě Bitcoin. Dalšı́ očekávanou vlastnostı́ této
platformy byla jejı́ snadná škálovatelnost a přı́padná
budoucı́ rozšı́řitelnost.

Autor úspěšně navrhl a také implementoval tuto
platformu se zamýšlenými cı́li. Nástroj je navržen
velmi modulárně, což umožňuje snadnou rozšı́řitelnost
a škálovatelnost tohoto řešenı́. Oproti existujı́cı́m ře-
šenı́m odpadá nutnost zasahovat do implementace mon-
itorovacı́ho nástroje, jelikož BiNMon využı́vá exis-
tujicı́ho Bitcoin Core klienta pro komunikaci s P2P
sı́tı́. Celkovou nevýhodou však tohoto řešenı́ oproti
existujı́cı́m pracı́m je mnohem většı́ náročnost na hard-
warové zdroje zařı́zenı́, jako je velikost operačnı́ paměti
RAM a počet výpočetnı́ch jader procesoru.

Funkčnost nástroje byla otestována v reálném pro-
středı́ a po dobu dvou měsı́ců shromažd’oval data, která
byla podrobena analýze a bylo napřı́klad zjištěno, že
počet dostupných uzlů v sı́ti je poměrně stabilnı́ a



pohybuje se kolem 9600−10000.
Data zı́skaná z nástroje BiNMon mohou sloužit

výzkumným pracovnı́kům k dalšı́mu zkoumánı́ kryp-
toměny Bitcoin a tedy tato platforma může sloužit
jako zdroj dat pro dalšı́ vědecké práce. Možným
rozšı́řenı́m tohoto nástroje může být napřı́klad imple-
mentace nových pohledů nad daty, které by mohly
odhalit nové souvislosti.
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