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Lámáńı hesel pomoćı Rainbow Tables na GPU
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Abstrakt

Ve světe kde je stále dominantńı formou p̌ŕıstupu k systému autentizace heslem je stále nezbytné zabývat

se metodami pro jejich prolamováńı a zkoumat jakou śılu maj́ı. Jednou z těchto metod je time-memory

tradeoff [1] ve formě využit́ı rainbow tables [2] a ty zkoumá i tato práce. Práce zkoumá účinnost jak

p̊uvodně navržených zp̊usob̊u realizace, tak i rozš́ı̌rených zp̊usob̊u. To vše se snahou o co nejvěťśı akceleraci

skrze GPU. Tato práce si klade za ćıl prozkoumat účinnost rainbow table po 20 letech od jejich prvńıho

publikováńı. Jak si tato technika vede p̌ri použit́ı možnost́ı aktuálńıho hardwaru a softwaru (masivńı

paralelismus, akcelerace na GPU, ...) a to proti v současné době zavedeným opaťreńım a algoritmům

(salting hesel, iterativńı hashováńı, ...).
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1. Úvod

Hesla jsou stále nejběžněǰśım zp̊usobem p̌rihlášeńı k

uživatelským účt̊um at’ jǐz se jedná o multimediálńı

p̌redplatitelské služby, hry nebo i emailové služby. A

pokud daný systém neobsahuje daľśı formy autenti-

zace nebo jich uživatel nevyuž́ıvá (nap̌r. dvoufázové

ově̌reńı) jedná se jedinou p̌rekážku od potencionálńıho

kompromitováńı účtu.

Nicméně i když pomineme slabé hesla, phishing a jiné

praktiky sociálńıho inženýrstv́ı, tak zde stále p̌retrvává

jeden možný vektor útoku. Konkrétně samotný posky-

toval dané služby a jeho úložǐstě hesel. Pokud se

útočńıkovi povede prolomit bezpečnostńı opaťreńı

poskytovatele a zcizit databázi hesel, tak mohou být

v ten moment kompromitovány všechny uživatelské

účty. I z tohoto d̊uvodu tedy nejsou hesla ukládána

v otev̌reném textu, ale v podobě hashe. Avšak i na

něj je možné útočit a jedńım z těchto útok̊u je i ten

založený na duhových tabulkách (rainbow tables).

2. Útok pomoćı duhových tabulek

Útok pomoćı duhových tabulek (rainbow tables) byl

poprvé zvěrejněn v článku[2] Philippa Oechslin roku

2003. Spoč́ıvalo v p̌redvypoč́ıtáńı tabulky tzv. duhových

řetěz̊u, kdy každý řetěz pokrýval část stavového pros-

toru hesel. Dosaženo je to alteraćı dvou operaćı a

to zahashováńım otev̌reného textu hesla a následnou

aplikaćı redukčńı funkce z prostoru hash̊u zpět do pros-

toru hesel. Jej́ı aplikaćı na vznikĺy hash se vytvǒŕı opět

otev̌rený text hesla. Zřetězeńı těchto dvou operaćı

pak vzniká řetěz o délce N. Ten je ve výsledné tabulce

reprezentován pouze startovńım a koncovým bodem

řetězu (p̊uvodńı heslo a koncový hash). Pro prolomeńı

vybraného hashe hesla se pak prohledává tato tab-

ulka, hledaj́ı se kandidátńı řetězy a ty se následně

znovu rozgenerovávaj́ı. Pokud se v některém řetězu

vyskytne lámaný hash, tak p̌red ńım nacházej́ıćı se

otev̌rený text v řetězu je pak jeho otev̌renou podobou.

Detailněǰśı popis viz p̊uvodńı článek[2]. To inspirovalo

řadu implementaćı, jmenovitě nap̌r. nástroj Rainbow

Crack1, jenž je obecně považován za referenčńı im-

plementaci. Zásadńım rozš́ı̌reńım pak byla práce R.E.

Gravese[3] z roku 2008, který ceĺy koncept duhových

tabulek p̌revedl na GPU.

Aktuálně dostupná řešeńı však tráṕı několik neduh̊u.

Jedńım z nich je zpoplatněńı jednotlivých část́ı nástroje,

kdy GPU akcelerace byly možna pouze u prodávaných

tabulek a nikoliv uživatelem generovaných (p̌ŕıpad

Rainbow Cracku). Daľśı problémem je, že věťsina

těchto řešeńı je z dob uvěrejněńı těchto praćı a nebyly

dále rozšǐrovány. To dnes úst́ı problémy s kompatibili-

tou na aktuálńıch systémech (p̌ŕıpad Cryptohaze2).

Nap̌r. akcelerace na NVIDIA GPU u kterých nemá je-

jich kód garantován dop̌rednou kompatibilitu. Jelikož

1http://project-rainbowcrack.com/
2https://www.cryptohaze.com/
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jsou typicky neudržovaná, tak ani nevyuž́ıvaj́ı pokrok̊u

na poli knihoven, možnost́ı programovaćıch jazyk̊u

a schopnost́ı aktuálńıho hardwaru. Jedná se tedy o

potenciálně ztracený výkon.

Toto je v konečném d̊usledkem ćılem této práce.

Vypracovat moderńı implementaci nástroje pro lámáńı

hesel využ́ıvaj́ıćı duhových tabulek, postaveným na

aktuálńıch technologíıch jak na poli softwaru tak i

hardwaru. Následně provést výkonnost́ı testováńı a

porovnáńı s existuj́ıćımi řešeńımi a provést zhodnoceńı

relevantnosti duhových tabulek ve světle zavedených

protiopaťreńı v̊uči nim.

3. Návrh řešeńı

Návrh řešeńı se sestává z terminálové aplikace. Ta se

bude oṕırat o možnosti knihoven OpenMP a NVIDIA

CUDA, pro CPU, respektive GPU akceleraci. Samotná

aplikace se bude skládat ze ťŕı funkčńıch modul̊u:

generátoru duhových tabulek, postprocesoru tabulek

a modulu pro prohledáváńı tabulek neboli lámáńı hash̊u.

U každého z těchto modul̊u budou k dispozici r̊uzné

ḿıry akcelerace, od sekvenčńı verze, v́ıcevláknovou

CPU až po GPU a multi-GPU akcelerovanou. Samotná

GPU akcelerace se bude oṕırat o dvě konkrétńı tech-

niky. Překryt́ı pamět’ových transfér̊u užitečnou praćı

a využit́ım heterogenńıho zpracováńı.

Překryt́ı pamět’ových transfér̊u užitečnou praćı spoč́ıvá

v současné vyt́ı̌zeńı jak výpočetńıch (ALU) jednotek,

tak i pamět’ových LOAD/STORE jednotek GPU.

Dosáhne se toho za pomoci prefetchingu. Práce

pro GPU se rozděĺı do blok̊u určité velikosti (nap̌r. 1

blok prohledá 1 milion záznamů v tabulce) a ty budou

postupně nahrávány do paměti GPU ke zpracováńı. A

zat́ımco se bude na GPU zpracovávat jeden blok, tak

výsledky z p̌redchoźıho budou zaśılány zpět do paměti

hosta (CPU) a v tomtéž momentu bude i p̌renášen

i daľśı bok ke zpracováńı na GPU. T́ım se dosáhne

plného vyt́ı̌zeńı jak pamět’ových tak výpočetńıch jed-

notek současně a nebudou muset na sebe navzájem

čekat.

Heterogenńım zpracováńı je myšlena snaha dosáhnout

součinného řešeńı práce jak na CPU tak i GPU a t́ım

tak eliminovat čekáńı CPU na dokončeńı práce GPU.

Z možných praćı, kterými se CPU může zaob́ırat

během práce GPU je nap̌r. už výše zḿıněný prefetch-

ing v podobě nač́ıtáńı/ukládáńı část́ı duhových tabulek

ze/do soubor̊u. Kromě toho se však může pod́ılet

i na dynamickém plánováńı práce pro GPU, kdy dle

vyt́ı̌zenosti, latenci zpracováńı/načteńı jednotlivých

blok̊u může měnit za běhu množstv́ı distribuované

práce, vytvá̌ret nové kernely pro chod na daľśıch dos-

tupných GPU. V neposledńı řadě se může také v

mezičase věnovat daľśı post-procesové práci jako nap̌r.

řazeńı vygenerovaných řetěz̊u nebo jejich perfektizace

p̌ri generováńı tabulky.

Akcelerace na úrovni blok̊u se pak oṕırá o SIMT

(Single instruction, multiple threads) zpracováńı jenž

GPU využ́ıvá. Kód je zde vykonáván po tzv. warpech.

Warp je baĺık 32 vláken, které sd́ıĺı programový č́ıtač

a vykonávaj́ı tud́ı̌z všechny tentýž kód současně. Jak-

mile warp naraźı na instrukci, která vyžaduje čekáńı

(pamět’ové operace) nebo obecně trvaj́ıćı deśıtky či

sṕı̌se stovky takt̊u (děleńı, goniometrické funkce),

tak daný warp uspán a okamžitě se začne provádět

jakýkoliv jiný, který má vše p̌ripraven a může okamžitě

běžet. D́ıky tomu že toto p̌repnut́ı vykonávaných

warp̊u trvá pouze jeden takt, lze tak velmi efektivně

vykrývat jakákoliv čekáńı.

Aby však bylo SIMT zpracováńı efektivńı muśı kód

splňovat určité podḿınky. Jednak muśı být rozpra-

cováno dostatečné množstv́ı vláken, tak aby byl v

každém momentě některý warp p̌ripraven k běhu.

Dále pro maximálńı výkonnost se nesḿı akcelerovaný

kód nikterak větvit. Pokud ano, tak může docházet

k tzv. divergenci vláken, kdy část vláken v rámci

warpu postupuje jednou větv́ı kódu a daľśı část jinou.

GPU však neobsahuje dostatečnou ř́ıd́ıćı logiku pro

tento p̌ŕıpad a tak docháźı k serializaci vykonáváńı

větv́ı. Část vláken tak muśı čekat a nevykonává žádné

instrukce. Daľśı nezbytnou podḿınkou pro udržeńı

výkonu je pak jednotkový rozestup p̌ri pamět’ových

p̌ŕıstupech vláken. Pokud je toto porušeno, dojde

k bankovým konflikt̊um u GPU paměti a vydáváńı

dat je opět serializováno. Při dodržeńı jednotkových

rozestup̊u je však možné vydat každému vláknu warpu

data v tomtéž taktu.

4. Závěr

Tato práce pokrývá pouze základńı p̌ŕıpady použit́ı

pro běh na jediném systému. Rozš́ı̌reńı a možnost́ı

jak pokračovat se nab́ıźı celá řada. Rozvoj multi-GPU

řešeńı a plánováńı. Distribuovaná varianta nástroje

pro běh v rámci výpočetńıho clusteru, využ́ıvaj́ıćı

r̊uzné uzly a ř́ızené pomoćı zaśıláńı zpráv (MPI).

Využit́ı redukčńıch funkćı založených na statistických

metodách a markovských řetězech s ćılem modelovat

v́ıce ”lidská” hesla. Port kódu na jiné platformy s

ćılem pokrýt GPU všech rozš́ı̌rených výrobc̊u (HIP).

Je zde t́ım pádem značný prostor pro rozv́ıjeńı tohoto

typu nástroje a možné navazuj́ıćı práce.
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