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Motivace
• Autentizace heslem je u mnoha systémů stále jedi-

nou překážkou od kompromitování účtu

• I bez kompromitování hesla uživatelem stále hrozí
útok na poskytovatele služby a jeho databázi hesel

• A nad takto zcizenou databázi mohou být
následně vedeny útoky na jednotlivé hashe hesel

Útok pomocí duhových tabulek [2]
• Rainbow tables = duhové tabulky
• Technika výměny času za prostor [1]
• Tabulka duhových řetězů (záznam: heslo + hash)
• Řetězy heslo -> hash -> heslo -> ... -> hash

GPU akcelerace duhových tabulek [3]
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• Překrývání transférů prací:

Výhled

• Rozšiřitelnost: multi-GPU, distribuovaná verze pro
výpočetní cluster, statistické redukční funkce, port
další GPU platformy, ...


