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Platforma pre automatizované vytváranie odtlačkov

mobilných aplikácíı

Kristián Kičinka

Abstrakt

Práca je zameraná na popis vývoja nástroja umožňujúceho automatizovanú tvorbu odtlačkov mobilných

aplikácíı, na základe odtlačkov TLS. Popisuje návrh jednotlivých modulov, na ktorých je založený proces

generovania. Venuje sa problematike automatizovaného st’ahovania súborov APK android aplikácíı, popisuje

podporované odtlačky TLS, z ktorých sú vytvárané odtlačky mobilných aplikácíı. Venuje sa téme automa-

tizácie inštalácie a spúšt’ania mobilných aplikácíı, na virtuálnych zariadeniach, ako aj procesu anaĺyzy siet’ovej

komunikácie daných aplikácíı. V neposlednom rade rozoberá testovanie pŕıpadu identifikácie mobilných

aplikácíı na základe vytvorených odtlačkov.
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1. Úvod

Motiváciou vytvorenia práce bola snaha automatizo-

vat’ proces vytvárania odtlačkov mobilných aplikácíı

a vytvorit’ centrálnu databázu odtlačkov. Automa-

tizovanie procesu by prispelo k zjednodušeniu práce

správcov siet́ı, ako aj k zefekt́ıvneniu procesu identi-

fikácie mobilných aplikácíı. Jedným z d’aľśıch podne-

tov vytvorenia práce bola možnost’ analýzy malvéro-

vých aplikácíı pomocou odtlačkov TLS.

Práca je zameraná na automatizovanie procesu

vytvárania odtlačkov mobilných aplikácíı založených

na odtlačkoch spojeńı TLS, kombináciách týchto

odtlačkov, pŕıpadne na spojeńı daných odtlačkov s

hodnotou SNI. V rámci procesu generovania odtlačkov

je riešené źıskavanie súborov APK, potrebných pre

zahájenie generovania, automatická inštalácia a spúš-

t’anie aplikácíı na virtuálnom zariadeńı, ako aj anaĺyza

siet’ovej komunikácie, generovanie odtlačkov TLS a

samotné vkladanie vytvorených odtlačkov do databázy.

Existujúcim riešeńım daného problému je vykonávanie

procesu generovania odtlačkov mobilných aplikácíı

manuálne. V takomto pŕıpade je potrebné manuálne

vytvorit’ a spustit’ Android emulátor, manuálne inšta-

lovat’ a spúšt’at’ aplikácie a monitorovat’ ich komu-

nikáciu. V poslednom kroku by použ́ıvatel’ musel

analyzovat’ zachytenú komunikáciu, vytvorit’ odtlačky

TLS a spracovat’ ich do odtlačkov mobilných aplikácíı.

Vytvorená platforma poskytuje riešenie daného prob-

lému, umožňuje automatizované vytváranie odtlačkov

mobilných aplikácíı na základe zadaných vstupov od

použ́ıvatel’a. Jednou z d’aľśıch výhod je možnost’ spra-

covávania viacerých požiadaviek použ́ıvatel’ov súčasne,

čo urýchl’uje proces generovania.

Vytvorený systém podporuje viaceré typy odtlačkov

spojeńı TLS, medzi ktorými sú zaradené odtlačky

JA4, JA4S a JA4X. Ide o relat́ıvne nový typ odtlačkov

vytvorený organizáciou Floxio v septembri roku 2023,

s ciel’om zlepšenia presnosti detekcie a v pŕıpade

odtlačkov JA4X s ciel’om detekcie škodlivého softvé-

ru[1].

2. Automatizované vytváranie odtlačkov

Automatizované vytváranie odtlačkov mobilných ap-

likácíı je realizované prostredńıctvom niekol’kých samo-

statných modulov, medzi ktoré patŕı modul źıskavania

súborov APK 2.2, modul inštalácie a spúšt’ania 2.3,

modul anaĺyzy komunikácie 2.4 a modulu zabezpečujú-

ceho vytváranie odtlačkov 2.5. Na obrázku obrázok 1

je zobrazený celkový návrh vytvorenej platformy. Zo-

brazuje prepojenie jednotlivých modulov a spôsob ich

komunikácie.

Použ́ıvatel’ má možnost’ zadat’ požiadavku prostred-

ńıctvom webového alebo rozhrania API, tá je následne

zaradená do fronty požiadaviek. V pŕıpade ak je

http://excel.fit.vutbr.cz
mailto:xkicin02@vutbr.cz


vol’né virtuálne zariadenie a požiadavka prǐsla na rad

v obsluhe, zač́ına sa proces generovania odtlačkov.

Výsledky generovania sú ukladané do databázového

systému a následne zobrazované použ́ıvatel’ovi prostred-

ńıctvom webového rozhrania.

2.1 Odtlačky TLS

V rámci vytvorenej platformy má použ́ıvatel’ možnost’

generovat’ rôzne druhy odtlačkov TLS, medzi ktoré

patria odtlačky typu JA3, JA3S, JA4, JA4S, JA4X.

Odtlačky typu JA3 a JA4 sú vytvorené z dát paketu

ClientHello [2, 1], odtlačky JA3S a JA4S sú vytvá-

rané zo ServerHello správ [2, 1]. Odtlačky JA4X sú

vytvárané z dát x509 certifikátov [1].

2.2 Źıskavanie súborov APK

Źıskavanie súborov APK je rozdelené do dvoch variant,

prvou je vkladanie súboru APK použ́ıvatel’om priamo

prostredńıctvom webového rozhrania platformy alebo

rozhrania API. V pŕıpade vstupu prostredńıctvom

názvu aplikácie alebo textového súboru je potrebné

stiahnutie súboru APK. St’ahovanie je realizované

prostredńıctvom programu aria2c, ktorému je na

vstup predaný priamy odkaz na stiahnutie. Aplikácie

sú st’ahované z portálu ApkPure. Odkaz je vytváraný

spojeńım statickej časti a názvu baĺıčka potrebnej

aplikácie. Názov baĺıčka je źıskavaný zo zadaného

súboru alebo z portálu SerpApi.

2.3 Inštalácia a spúšt’anie

Inštalácia a spúšt’anie mobilných aplikácíı je postavené

na virtuálnom emulátore android zariadenia. Dané

zariadenie je naviac vytvárané v prostred́ı Docker kon-

tainera, aby bolo možné zabezpečit’ škálovatel’nost’

a izoláciu od systému na ktorom je portál nasadený.

Daný pŕıstup taktiež umožňuje izoláciu siet’ovej komu-

nikácie prostredńıctvom vytvárania bridge adaptérov.

Samotná inštalácia a spúšt’anie aplikácíı sú zabezpe-

čené prostredńıctvom pŕıkazov adb.

2.4 Analýza siet’ovej komunikácie

Anaĺyza siet’ovej komunikácie je zabezpečovaná pros-

tredńıctvom nástroja tshark. K zachytávaniu ko-

munikácie dochádza bezprostredne po nainštalovańı

aplikácie. V rámci procesu zachytávania je aplikácia

spúšt’aná celkovo 4 krát. Čas anaĺyzy jedného spuste-

nia je stanovený na dobu 30 sekúnd. Za tento čas sú

v aplikácii generované náhodné akcie.

2.5 Vytváranie odtlačkov mobilných aplikácíı

Vytváranie odtlačkov mobilných aplikácíı je zabez-

pečované prostredńıctvom Python skriptu, ktorý zo

zachytených dát siet’ovej komunikácie vytvoŕı odtlačky

podporované TLS, ktoré následne na základe adresy

IP a portov prepoj́ı a tým vytvoŕı odtlačok mobilnej

aplikácie.

3. Identifikácia mobilných aplikácíı

V rámci vývoja platformy bol testovaný scenár identi-

fikácie mobilných aplikácíı. Ciel’om bolo zistit’, do akej

miery je možné vytvorené odtlačky využit’ pri identi-

fikácii. V rámci testovania boli využ́ıvané aplikácie z

datasetov poṕısaných v plagáte.

3.1 Testovacia topológia

Testovacia topológia je zobrazená na obrázku s ozna-

čeńım Obrázok 3 . V rámci testovanie bolo využ́ıvané

zariadenie s operačným systémom debian 12, na

ktorom bolo spustené zariadenie Android virtual de-

vice (AVD)[3]. Aplikácie boli postupne spúšt’ané a

analyzované.

3.2 Výsledky testovania

Výsledky testovania je možné pozorovat’ v tabul’ke

s označeńım Tabul’ka 1 . Z výsledkov je zrejmé,

že najpresneǰsia detekcia aplikácíı bola realizovaná

prostredńıctvom spojenia odtlačkov JA3 JA3S SNI,

JA4 JA4S SNI a JA3 JA3S SNI JA4 JA4S.

4. Závery

V rámci práce bola vytvorená platforma, umožňujúca

automatizované vytvárania odtlačkov mobilných ap-

likácíı, so schopnost’ou súčasného spracovávania vi-

acerých požiadaviek použ́ıvatel’ov. Možné scenáre

využitia platformy: identifikácia aplikácíı pri moni-

torovańı komunikácie, identifikácia nebezpečných ap-

likácíı, detekcia malvéru.

V rámci možných rozš́ıreńı je možné spracovat’ filtráciu

SNI serverov, ktoré nepatria priamo výrobcom ap-

likácie, a nie sú jedinečné pre danú aplikáciu.
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