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Abstrakt

V práci je prezentována nově navrhovaná metoda určená pro detekci LSB steganografie v obrázćıch s

vlastnostmi charakteristicky podobnými digitálńım ikonám. Navrhovaná metoda SameColor je založena

na mě̌reńı a porovnáváńı délek sekvenćı pixel̊u v řadě beze změny hodnoty bitu využ́ıvaného pro uložeńı

skrytých dat. V části obrázku s obsahem steganografie se nacházej́ı násobně kraťśı sekvence v porovnáńı s

část́ı obrázku, která nebyla pro uložeńı dat využita. V porovnáńı s metodou Chi-Square dosahuje nově

navržená metoda vyš̌śı úspěšnosti p̌ri detekci LSB steganografie. Zcela zásadně lepš́ıch výsledk̊u dosahuje

zejména v p̌ŕıpadě ńızké ḿıry zaplněnosti kryćıho obrázku. Při testováńı implementovaná metoda správně

klasifikovala v́ıce než 99 % steganogramů a 81,5 % kryćıch obrázk̊u. S využit́ım této metody je tedy možné

poměrně spolehlivě určit, zda digitálńı ikona nebo jiný obrázek podobných charakteristik p̌renáš́ı potenciálně

nebezpečná data skrytá metodou LSB, či nikoli.
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1. Úvod

Steganografie nab́ıźı možnosti jak ukrýt data, která

maj́ı být nepozorovaně p̌renesena k jejich p̌ŕıjemci

bez povšimnut́ı p̌ŕıpadného pozorovatele sleduj́ıcho

prob́ıhaj́ıćı komunikaci. Digitálńı steganografie se

zabývá ukrýváńım dat do obrázk̊u, zvuk̊u, spustitelných

soubor̊u, video soubor̊u a daľśıho digitálńıho obsahu.

Ukrytá data mohou být potenciálně nebezpečná a

proto je důležitý rozvoj stegoanalýzy, která může

nab́ıdnout schopnost detekce p̌ŕıtomnosti těchto dat.

Ve své práci se zabývám několika existuj́ıćımi meto-

dami digitálńı obrazové stegoanalýzy, jejich imple-

mentaćı do stegoanalytického nástroje a návrhem

metody nové. Nově navržená metoda by měla být

schopna spolehlivě detekovat vloženou steganografii

do digitálńıho obrázku.

Mezi existuj́ıćı steganografické metody je možné zǎradit

nap̌ŕıklad metodu Chi-Square, nebo metodu PDH.

Každá z nich se zamě̌ruje na jinou metodu steganografie

a nejsou p̌ri použit́ı vzájemně zaměnitelné. Metoda

Chi-Square se zamě̌ruje na steganografii typu LSB a

jej́ı spolehlivost neńı v p̌ŕıpadě ńızké ḿıry zaplněnosti

kryćıho obrázku vloženými daty p̌ŕılǐs vysoká. V těchto

p̌ŕıpadech neńı schopna spolehlivě odlǐsit steganogram

od kryćıho obrázku. Metoda PDH se specializuje na

PVD steganografii.

Všudyp̌ŕıtomnými obrázky v digitálńım prostoru jsou

ikony. At’ už se jedná o loga webových stránek,

sociálńıch śıt́ı nebo ikony programového vybaveńı

poč́ıtač̊u, je možné tyto obrázky využ́ıt pro utajenou

komunikaci. Datová sada s obsahem LSB steganografie,

která byla použita v rámci této práce, tuto skutečnost

reflektuje a je složena z několika tiśıc̊u takovýchto

obrázk̊u [1].

Vyvinutá metoda SameColor je schopna poměrně

spolehlivě analyzovat obrázky s charakteristikou digitálńı

ikony a s pomoćı mě̌reńı délek sekvenćı po sobě

jdoućıch pixel̊u beze změny bit̊u použ́ıvaných pro

uložeńı skrytých dat rozhodnout o jejich ne/p̌ŕıtomnosti.

Při testováńı na 8000 obrázćıch z jǐz zmiňované da-

tové sady metoda dosáhla 95,2 % správně klasifiko-

vaných soubor̊u a t́ım p̌rekonala metodu Chi-Square

o 37,26 %.

2. LSB steganografie

Steganografická metoda LSB a jej́ı modifikace jsou

nejrozš́ı̌reněǰśımi typy steganografie zejména pro jej́ı

jednoduchost. Jak znázorňuje obrázek 2, metoda

ukládá bity skrytých dat p̌ŕımo do pixel̊u kryćıho

obrázku. Vložeńım těchto dat jsou nahrazeny nejméně

významné bity každého z barevných kanál̊u pixelu. V

p̌ŕıpadě šedotónových obrázk̊u je obsažen pouze je-
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den barevný kanál. Touto záměnou může také doj́ıt

ke změně výsledného barevného odst́ınu změněného

pixelu.

3. Detekce LSB steganografie

3.1 Metoda Chi-Square

Steganografii vloženou do obrázku metodou LSB

je možné detekovat nap̌ŕıklad metodou Chi-Square.

Tato metoda procháźı sekvenčně analyzovaným obrázkem

a zjǐst’uje počet výskyt̊u každého barevného odst́ınu v

celé ploše obrázku. Rozhoduj́ıćım faktorem prozrazuj́ıćım

použitou steganografii p̌ri použit́ı této stegoanalytické

metody je sobě se bĺı̌źıćı počet jednoho barevného

odst́ınu a odst́ınu po něm následuj́ıćıho. Takový

barevný odst́ın je na binárńı úrovni odlǐsný pouze v

jednom bitu. Pokud je obrázek barevný, je nutné

jej procházet odděleně po jednotlivých barevných

složkách.

Jak naznačuje obrázek č. 3, metoda označ́ı obrázek

jako steganogram na základě výsledk̊u Ch́ı-kvadrátového

testu. Pokud jsou ukrytá data do obrázku vložena

sekvenčně shora a analyzovaná oblast bude taktéž

shora postupně rozšǐrována, po p̌rekročeńı hranice

konce ukrytých dat dojde ke změně hodnot výstup̊u

statistické funkce. K tomuto poklesu však dojde i v

p̌ŕıpadě, že obrázek steganograficky ukrytá data neob-

sahuje. Avšak v tomto p̌ŕıpadě dojde k poklesu těchto

hodnot v pr̊uběhu anaĺyzy ďŕıve než v p̌ŕıpadě, kdy byla

stegangrafie na obrázek použita. Je nezbytné určit

správně polohu této hranice pro konkrétńı charakter-

istiky analyzovaných obrázk̊u pro zajǐstěńı spolehlivé

analýzy [2].

3.2 Metoda SameColor

Metoda SameColor analyzuje část obrazových dat z

horńı a z dolńı oblasti analyzovaného obrázku. Zamě̌ruje

se na jednotlivé pixely a mě̌ŕı délky sekvenćı po sobě

jdoućıch pixel̊u beze změny LSB bitu, který je použ́ıván

pro uložeńı steganografie stejnojmennou metodou.

Tato metoda p̌redpokládá, že ukrývaná data jsou do

obrázku vkládána sekvenčně od jeho počátku, jak

popisuje základńı metoda LSB. Mě̌reńı délky sekvenćı

prob́ıhá ve dvou oknech znázorněných na obrázku č.

4. Pokud byl obrázek typu digitálńı ikony, (charakteri-

stické věťśımi plochami jedné barvy a jednoduchými

obrazci) pozměněn LSB steganografiı, je možné v za-

znamenaných délkách sekvenćı mezi oknem z počátku

obrazových dat a oknem z jejich konce zjistit několika

(typicky v́ıce než 2) násobný rozd́ıl. Sekvence nacházej́ıćı

se v části s vloženou steganografiı jsou kraťśı než v

části druhé. Jestlǐze nebyl obrázek modifikován, délky

sekvenćı se mezi analyzovanými okny podobaj́ı.

4. Porovnáńı metod

Graf č. 1 zobrazuje porovnáńı úspěšnosti metody

Chi-Square a metody SameColor implementované v

rámci této práce. Metoda SameColor dosahuje vyš̌śı

úspěšnosti p̌ri anaĺyze obrázk̊u z použité datové sady

než metoda Chi-Square a to zejména v oblasti dat s

velmi krátkými vloženými daty.
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