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Tato praca sa zaobera spristupnenim Sifrovanej komunikacie pre nastroj Netfox, ktory vznika
na Fakulte informacnich technologii, VUT v Brné pod zastitou bezpecnostného vyskumu
(VG20102015022) - SECENET. Okrem analyzy SSL/TLS protokolu je v praci popisany spésob
Utoku na Sifrované spojenie, navrh a implementacia modulu, ktory za pomoci sukromného kfuca
serveru deSifruje dand SSL/TLS relaciu a testovanie implementovaného rieSenia. Algoritmy Sifrova-
nia poskytla nastroju externa kniznica Bouncy Castle. Vysledny modul spristupnuje Sifrovanu
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ovom rozhrani tak, ako chodi na sieti, nistroje tohto
projektu sa snazia zo zachytenej komunikécie extraho-

Mnozstvo komunikécie na dneSnom Internete je prendsané yat’ aplika¢né data a tie analyzovat'.

Sifrovane. K zavedeniu Sifrovania viedli napriklad reg-
ula¢né opatrenia, ktoré vyZzadujud aby citlivé informdie
boli prendsané Sifrovane. TaktieZ Sifrované spojenie
potrebovali I'udia, ktori musia pristupovat’ na internet
anonymne, napriklad obyvatelia Ciny. Dnes asi na-
jpouzivanej$im protokolom, ktory poskytuje Sifrované
spojenie, je protokol TLS. Okrem Sifrovanej komu-
nikdcie tento protokol zabezpeli, aby sa komunikujice
strany dohodli na spolo¢nom tajnom kI'i¢i symetrickej
kryptografie pomocou asymetrickej kryptografie, pri-
padne sa navzajom autentizovali. Asymetrickd kryp-
tografia vd’aka svojim vlastnostiam sliZi aj na autenti-
zovanie.

Tento projekt vznika ako TLS/SSL deSifrovaci

modul vicSieho nastroja Netfox.Framework[1]. Néstroje

rodiny Netfox vznikaji za icelom analyzy zachytenej
komunik4cie. Na rozdiel napriklad od nédstroju Wire-
shark, ktory sa pouZiva na analyzu prevddzky na siet -

HI’adat’ nedostatky v samotnych algoritmoch alebo
pouzit’ titok hrubou silou by zabralo mnozstvo ¢asu.
Pre spracovanie v redlnom Case je nutné hl’adat’ iné
moznosti. Ako efektivne rieSenie sa ukazalo ziskat
pristup k sikromnému kI'i¢u serveru a pomocou neho
potom dand TLS/SSL rel4ciu deSifrovat’. Tato praca
rie$i problém ako sa dostat’ k sikromnému kI'i¢u ser-
veru, ku ktorému normélne nemame pristup a potom
tento kI'd¢ pouZit’ na ziskanie ostatnych parametrov

reldcie a tdto reldciu pomocou ziskanych znalosti deSifrovat’.

Doposial’ projekt Netfox deSifrovanie neriesil. S vy-
uZzitim tohto modulu budi néstroje rodiny Netfox mat’
moZznost’ analyzovat’ aj Sifrované data. InSpiraciu pri
implementovani je mozné do urcitej miery nabrat’ v
projekte Wireshark, ktorého zdrojové kddy su verejne
dostupné. Avsak implementacne st tieto dva projekty
pomerne odlisné.

Prva kapitola sa zaoberd analyzou SSL/TLS komu-
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nikécie. Citatel'a oboznami so spravami vyZadovanymi
pre zostavenie Sifrovaného spojenia a struéne rozoberie
jeho princip. Druhd kapitola pojednava o utokoch na
SSL/TLS komunikéciu. V tretej kapitole je popis al-
goritmu deSifrovania SSL/TLS reldcie ako je imple-
mentovany v module, o ktorom je tito praca. Stvrtd
kapitola popisuje testovanie implementovaného mo-
dulu. Na pripravu testovacich dét sa vhodne pouZziju
informdcie z kapitoly 3.

Transport Layer Security (TLS) protokol je IETF S$tan-
dard navrhnuty na poskytnutie bezpecnej komunikicie
cez Internet (najnovsie v RFC 5246 [2]). Predchodcom
TLS je Secure Socket Layer (SSL) protokol (vid® RFC
6101 [3]). TLS bol navrhnuty ako vylepsnie SSL a
stal sa Siroko pouZivanym protokolom poskytujicim
bezpecnii komunikaciu pre webové aplikicie.

SSL/TLS je vrstvovy protokol, ktory definuje d’alSie
protokoly (vid’ Obrazok 1).

Na vyjednanie parametrov Sifrovanej reldcie sa
pouziva Handshake protokol. Handshake protokol
mobzeme rozdelit’ na tri Casti (vid® Obrazok 2): ini-
cializa¢nt, autentiza¢nu a ukoncenie handshaku.

V inicializacnej faze klient posiela spravu Client
Hello, na ktorud server musi odpovedat’ spravou Server
Hello. Tieto spravy su pouZité na zvolenie najbezpec-
nejSich moznosti, ktoré podporuji obe strany. Vyjed-
naju sa nasledujice parametre:

e verzia protokolu,
e ID relacie,
e CipherSuite

metdda na vymenu kI'icov,

autentizac¢na metoda,

symetricka Sifra,

message authentication code (MAC), na
kontrolu integrity,

kompresny algoritmus,
ndhodné hodnoty
(client.randoma server.random)

Change
Cipher
Spec Protocol

SSL
Handshake
Protocol

Alert
Protocol

HTTP

SSL Record Protocol

TCP

Obrazok 1. Protokolovy zasobnik SSL. Zdroj:
W. Stallings, 1998. [4]

Po vymene Hello sprav nasleduje autentizacna
cast’. Tato faza je v RFC definovand ako nepovinna.
Autentizacni ¢ast’ moZeme rozdelit’ na autentizaciu
serveru a autentiziciu klienta. Autentizicia serveru
je obalend medzi spravy Server Hello a Server Hello
Done. Autentizicia klienta prebieha vZdy aZ po auten-
tizécii serveru.

Server teda pokracuje v posielani spravy Certifi-
cate. Této sprava obsahuje sekvenciu certifikitov. Na
zacCiatku sekvencie je odosielatel’ ov certifikat a kazdy
d’alsf{ certifikdt musi autentizovat’ ten predchddzajici.
Ked'Ze validacia certifikdtov je zalozend na koreflovych
certifikdtoch, ktoré nie si podpisané, tak korefiovy cer-
tifikat v tejto sekvencii nie je. Ocakdva sa, Ze druha
strana tento certifikdt m4.

Nasledne méZe byt odoslana sprava Server Key
Exchange, ak server nema certifikat alebo certifikat
je urceny len pre podpisovanie. Tdto sprava teda ob-
sahuje nejaky verejny kI'i¢, ku ktorému ma server
sukromny kI'd¢.
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Obrazok 2. Prehl’ad komunikacie SSL/TLS
handshake

Server moZe vyZiadat’ autentizaciu po klientovi



pomocou spravy Certificate Request. Nasledne server
odosle spravu Server Hello Done, ktora indikuje ukon-
Cenie inicializa¢nej fazy handshake protokolu.

Na spravu Certificate Request klient musi odpo-
vedat’ spravou Certificate. Inak je odosland sprava
Client Key Exchange, ktorej obsahom je zaSifrovana
hodnota pre-master secret verejnym kI'ic¢om algoritmu
zvoleného v inicializanej faze. V pripade pouZi-
tia Diffie-Hellman Ephemeral [5] sprdva obsahuje za-
Sifrovany verejny exponent tohto algoritmu. Pri pouZiti
statickej verzie Diffie-Hellman, klient posiela certifikat
obsahujuci staticky exponent a tito sprava musi byt’
prazdna. Sprava Certificate Verify sa posiela ak klient
poslal certifikdt s moznost ou podpisu. Touto spravou
klient potvrdi, Ze je drZitel om stikromného kI'i¢a toho
certifikitu. V tejto sprave sa pouziju vSetky spravy
handshaku odoslané a prijaté do tejto chvile.

Pomocou hodnoty pre-master secret sa vygeneruje
master secret pouzivany na vypocitanie tzv. key mate-
rial. Z key material sa potom Cast’ pouZije ako kI'd¢
symetrickej Sifry, Cast’ ako inicializacny vektor a Cast’
ako kI'i¢ HMAC funkcie.

V ukoncovacej faze sa odosiela sprava Change
Cipher Spec, ktord oznamuje, Ze nasledujice spravy
budid odosielané Sifrovane. Tato sprava nepatri do
handshake protokolu.

Sprava Finished je poslednou spravou handshake
protokolu a zaroven prvou Sifrovanou spravou. Je
Sifrovan4 Sifrou, ktord je inicializovand dohodnutymi
parametrami. Ako odpoved’ server odosle tieZ spravu
Change Cipher Spec a rovnako aj Finished Sifrovani
vyjednanymi parametrami. Po tejto vymene klient a
server maju nadviazavané Sifrované spojenie a méZzu
pomocou neho komunikovat’.

Po ustanoveni relacie sa Sifrované data prenasaju
Record protokolom.

Pre ziskanie pristupu k ddtam prenaSanym v TLS/SSL
existuji dva zdkladné pristupy, ktoré spominaji aj
S. Davidoff a J. Ham, 2012 [6].

e Prvou moznost'ou je ziskat’ privatny kI'i¢ ser-
veru na ziskanie kI'iCov reldcie a deSifrovanie
obsahu. To ale zdvisi na algoritme pouZitom
na vymenu kl'icov a taktiez je nutny pristup k
sukromnému kI'i¢u serveru.

e Druhou moznost’ou je ukoncit” TLS/SSL rela-
ciu niekde na proxy a nadviazat’ novd SSL/TLS
reldciu smerom od proxy ku klientovy. Pri tomto
pristupe je dolezité mat’ pristup ku klientskej
stanici za i¢elom nainStalovania certifikdtu proxy

serveru. Inak uZivatel’ klientskej stanice moze
dostat’ upozornenie od systému na potencidlny
utok Man-In-The-Middle.

Ak existuje pristup k sukromnému kI'tcu serveru,
pomocou neho je mozné deSifrovat’ hodnotu pre-master
secret odosland klientom a ziskat’ kI'uce rel4cie. Na to
je potrebné mat’ pristup ku kompletnému obsahu hand-
shake faze TLS/SSL a ndslednej vymene dat vytvore-
nou reldciou. Sukromny kI'i¢ serveru pri desifrovani
prevadzky nepomoZze ak bol na vymenu kI'dicov zvo-
leny algoritmus Diffie-Hellman Ephemeral. Ten pou-
Ziva Specidlnu schému generovania hodnoty pre-master
secret, kde pre kazdd novu reldciu generuje nové su-
kromné hodnoty. Této verzia sa pouZiva v kombin4cii
s inym asymetrickym algoritmom, ktory zabezpeci au-
tentizdciu. Teda verejné hodnoty Diffie-Hellman sd
podpisané sikromnym kI'i¢om.

Princip s proxy funguje tak, Ze celd komunika-
cia s vonkaj$im svetom smeruje cez proxy. Ak chce
server komunikovat’ cez TLS/SSL s nejakym klien-
tom, tak TLS/SSL odpovede serveru st ukoncené na
proxy a proxy udrZuje Sifrované spojenie so serverom.
Na strane ku klientovi proxy poskytuje faloSny cer-
tifikat serveru a zostavi druhy TLS/SSL tunel. Po-
tom proxy moze prehliadat’ prevadzku v deSifrovanej
podobe alebo posielat’ tito prevddzku na iny systém
k d’alSej analyze. TLS/SSL je navrhnuté na ochranu
proti tomuto typu dtoku. Ide vlastne o Man-In-The-
Middle. Teda certifikdt proxy serveru nebyva pod-
pisany doveryhodnou CA a pouzivatel’ovi na klient-
skej stanici sa zobrazuju varovania. Tomu sa d4 predist’
nainStalovanim certifikatu proxy servera medzi dovery-
hodné koreniové certifikaty na klientovi (obeti).

SSLsplit[7] je aplikdcia vytvorend Daniel Roeth-
lisbergerom a distribuovand pod zjednodusenou BSD
Licenciou. SSLsplit ukoncuje TLS/SSL spojenia a
vytvéara nové smerom k pdvodnej ciel’ovej adrese a
zaroven loguje celd prevadzku. Je moZné si zvolit
Sifry, ktoré sa maju pouZivat’, rovnako aj privatny kI'a¢,
ktorym sa maju podpisovat’ falSované certifikaty. Na

spravne fungovanie je potrebné nastavit’ IP forward-

ing'.

SSLstrip[8] je ndstroj vytvoreny Moxie Marlin-
spike a je distribuovany pod licenciou GNU GPLv3.
Implementuje titok podobny ako SSLsplit, s tym roz-
dielom, Ze reldcia medzi obet’ ou a ttocnikom prebieha
neSifrovane.

Thttps://www.kernel.org/doc/Documentation/networking/ip-
sysctl.txt
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Obrazok 3. Stavovy automat modulu PDUDecrypter

Projekt Netfox.Framework[1] je moduldrny systém,
ktory sa stard o spracovanie PCAP suiborov a ich ana-
lyzu. Sucast’ ou frameworku je reassembling packe-
tov (spojenie stvisiacich rdimcov do jednej Struktdry,
postaranie sa o znovuzasielanie a pod.) a vytvdranie
konverzicii. Konverzacia v Netfox.Framework je iden-
tifikovand zdrojovou a ciel’ovou IP adresou, zdrojovym
a ciel ovym portom a protokolom siet ovej vrstvy. Kon-
verzacie su ale iba aproximdcie TCP rel4cif, ziskanych
z komunikicie, ktord moZe byt aj nekompletna. Pred
vstupom do modulov, ktoré analyzuji dand komunika-
ciu sa reassemblované PDU nacitaji pomocou mod-
ifikovanej triedy System.IO.Stream. Trieda im-
plementujica deSifrovanie bude postavend na rovnaké
miesto v spracovani. Vstupom teda si reassemblované
L7 PDU, ktoré su obsahom konverzicie. A vystupom
su deSifrované déta ako prid bytov.

Na Obréazku 3 je stavovy diagram, ktory reprezen-
tuje princip algoritmu. Vstupnym bodom je metdda
NewMessage (), ktord pri kaZdom zavolani deSifruje
jednu spravu a pripravi ju na Citanie. Navratova hod-
nota metddy je True ak existuje d’alSia deSifrovand
sprdva na Citanie, False ak nebolo moZné deSifrovat’

Ziadnu d’alS$iu spravu. Této metdda principidlne imple-
mentuje koneény automat, aktudlne so Styrmi stavmi:

e Init - decrypter zatial’ nie je nainicializovany
parametrami reldcie,

e Negotiation - decrypter je nainicializovany
algoritmami, ale ¢akd sa na vyjednanie tajného
kI'dca (sprdva Client Key Exchange),

e Intermezzo - medzistav po inicializacii, v
ktorom sa deSifruje prva spréva,

e Data Exchange - v tomto stave sa deSifrujd
Spravy.

Ak bude potrebné zohl’adnit’ autentizacnu Cast’, je
moZné pridat’ d’al$i stav pred Intermezzo, v ktorom
sa budu spracovavat’ pozadované spravy. V momen-
tdlnej implementécii je podporovany algoritmus na
vymenu kI'i¢ov RSA, pri ktorom z hl’adiska desSifrova-
nia autentizacnu Cast’ nie je potrebné riesit’.

Tento stavovy automat je uzavrety v cykle, ktory sa
ukondi po prechode do stavu Data Exchange, aby
pri kazdom zavolani metédy NewMessage () bola
desifrovana nejaka sprava.

V prvom stave Init sa ¢akd na Hello spravy od
klienta a od serveru, z ktorych sa ziskaji potrebné
parametre (ndhodné Cisla, a CipherSuite). Z popisu
CipherSuite sa nainicializuje trieda KeyDecrypter,
starajica sa o deSifrovanie kI'i¢a (pre-master secret) a
trieda DataDecrypter, ktord sa postara o deSifro-
vanie samotnych sprdv. Tieto dve triedy su abstraktné,
a ich implementacia zavisi od konkrétneho Sifrova-
cieho algoritmu. Na ich implementéciu bola pouZita
kniznica BouncyCastle [9].

Po prijati spravy Server Hello sa prechadza do
stavu Negotiation. V tomto stave automat zotrva
po dobu, kym nedostane spravu Client Key Exchange.
Pomocou triedy KeyDecrypter, sa deSifruje hod-
nota pre-master secret. Z tejto hodnoty sa pomocou
PRF popisanej v RFC 2246 [10] pre TLS v1.0 a TLS
vl.1, a v RFC 5246 [2] pre TLS v1.2 ziska tzv. key
material. Pomocou tohto materidlu sa nainicializuju
HMAC a symetrick4 Sifra v triede DataDecrypter.

Medzi prechodom z inicializaénych stavov do sta-
vov, ktoré deSifruji komunikaciu, je potrebné deSifrovat’
taktieZ spravu Finished. To je doleZité pri pouZiti pru-
dovych S$ifier, napr. RC4, ktorych vnitorny stav sa
meni (de)Sifrovanim kazdého bytu. Finished sprdva je
Sifrovand, jediné o vieme zistit’ po prijati je, Ze patri
do Handshake protokolu. Vieme vS$ak, Ze je odosieland
bezprostredne po sprave Change Cipher Spec. Na to
sa spolieha aj algoritmus.

Po tomto kroku algoritmus prechddza do stavu
Intermezzo. Tento stav vykondva rovnaké kroky



ako stav Data Exchange. Ak by automat precha-
dzal zo stavu Negotiation priamo do stavu Data
Exchange, cyklus v ktorom je stavovy automat uza-
vrety (a metéda NewMessage () ) by mohol skonéit’
bez deSifrovania spravy. Zarovei tento stav riesi situa-
ciu ak sa do konverzicie dostane nejakd nedesifro-
vatel'nd sprava. Teda automat sa neprepne do stavu
Data Exchange, kym sa nepodari deSifrovat’ ne-
jakd spravu.

Po prechode do stavu Data Exchange sa cyk-
lus automatu skonéi. Stav vSak ostane zachovany, a pri
d’alSom volani metédy NewMessage () sa vykond
cyklus iba raz a jeho vystupom bude deSifrovand spriva.
Automat vSak moze prejst’ do iného stavu aj ked’ je uz
vData Exchange. Napriklad v pripade SSL Alert
protokolu, ¢i zmene parametrov relécie.

Pri parsovani SSL/TLS spravy modul zist’ uje kol'ko
bytov SSL/TLS sprava obsahuje. Tu sa mdze vysky-
tnit’ situdcia kedy v reassemblovanom PDU nie je
dostatok bytov, respektive je ich viac. Popisovany
modul tito situdciu riesi tak, Ze skontroluje ohlasenud
dizku SSL/TLS spravy a porovna ju s mnoZstvom by-
tov, ktoré dostane zo spravy. Ak ich nie je dost’, data
uloZi do do€asného pol'a (ContinuationData)a
data z nasledujiceho paketu sa potom prilepia za ne.
Podobne je vyrieSené ak je dit v sprave viac ako je
treba, s tym rozdielom, Ze dita z p&vodnej spravy
sa oreZu a prebytocné déta sa po prijati nasledujice;j
spravy prilepia pred fiu.

Testovanie implementovaného rieSenia prebehlo po-
mocou Unit Testov.

Priebeh SSL/TLS komunikécie sa da rozdelit’ na
niekol’ko testovatel'nych Casti, ktoré preveria spravne
desifrovanie SSL/TLS relécie:

e Vymena kPucov. SSL/TLS protokol moze pou-
Zit na vymenu kl'i¢ov rdzne algoritmy asymet-
rickej kryptografie. Pre kazdy implementovany
algoritmus je vytvoreny osobitny test. V rdmci
testu sa triede implementujticej dany algoritmus
posle sprava Client Key Exchange a preveri sa
spravnost’ ziskaného klI'tic¢a na zaklade informa-
cif z Wireshark-u.

¢ Generovanie kPica symetrickej kryptografie.
KTrd¢ symetrickej kryptografie sa generuje v
dvoch krokoch, v oboch sa ale pouZiva rovnakd
funkcia (PRF). Implementicia tejto funkcie sa
meni podl’a verzie protokolu.

e DeSifrovanie spravy. Testovanie samotnej im-
plementécie Sifrovacieho algoritmu nem4 zmy-
sel, ked’ Ze ako implementacia tychto Sifrovacich

algoritmov bola vyuzitd externa kniZnica. Ma
ale zmysel otestovat’, Ze sa implementovanymi
krokmi skuto¢ne dostaneme k deSifrovanej sprave.
Na overenie spravnosti implementécie triedy
PDUdecrypter sa otestuje deSifrovanie jed-
nej reldcie SSL/TLS. Overi sa pocet deSifrova-
nych sprav a vybratd Cast’ deSifrovaného pridu
dat. Tento postup sa pouZije pre vSetky imple-
mentované symetrické Sifry.

Vstupné a referencné hodnoty testov boli ziskané
z debugovacich vystupov Wireshark-u, konkrétne mo-
dulu SSL dissector. Vo Wireshark-u sa tento modul
stard prave o deSifrovanie SSL/TLS relécii. Testovacie
déta’ boli nazbierané vyuzitim znalosti z kapitoly 3.
Uspesné testy zobrazuje Tabul'ka 1.
Tabulka 1. Uspesné testy modulu PDUDecrypter

Popis testu

Test chovania PRF met6dy v TLS v1.0 a TLS v1.1
Test chovania PRF metédy v TLS v1.2

Ziskanie hodnoty pre-master secret zo spravy Client
Key Exchange - RSA

Test deSifrovania - AES v CBC reZime

Test deSifrovania - RC4

Netuspesné testy zobrazuje Tabul'ka 2.
Tabulka 2. Netspesné testy modulu PDUDecrypter

Popis testu | Dévod zlyhania
Test deSifrovania - AES v|Obmedzenie knizZnice
rezime GCM BouncyCastle (vyuZit’ ind

kniznicu)

Téato praca sa zaoberala TLS/SSL komunikaciou a jej
desifrovanim pre pouZitie v projekte Netfox. V praci
bol navrhnuty modul deSifrovania, ktory bol nasledne
implementovany a aktudlne je testovany. Naimple-
mentované su niektoré symetrické Sifry a asymetricky
algoritmus RSA, ktory sa pouziva na vymenu kI'dcov.
Dal3im pokra¢ovanim je implementacia ostatnych
verzii protokolu (napr. DTLS) a Sifrovacich algoritmov.
Zahrnutie autentizacnej ¢asti TLS/SSL handshaku pre
budicu implementdaciu statickej verzie Difiie-Hellman.
Vystupom je kompletny modul deSifrovania pouZity
v projekte Netfox. V pripade pristupu k privatnemu
kI'd¢u serveru dovol'uje Netfoxu extrakciu a analyzu
Sifrovanych dat. Ked’Ze tento privatny kI'i¢ nie je
beZne dostupny, je moZné pé6vodnd SSL/TLS relaciu
ukon€it’ na nejakom bode medzi klientom a serverom
(proxy), nahradit’ pdvodny privitny kI'd¢ vlastnym, a

Zhttp://1drv.ms/1Cmg3es
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Obrazok 4. MoZnosti nastroja Netfox.Framework s
implementovanym modulom.

nadviazat’ novd SSL/TLS relaciu od proxy ku klien-
tovy. Popisované nové moZnosti spojené s tymto mo-
dulom su na obrdzku 4.

Tento modul rozSiruje moZnosti rodiny nastrojov
Netfox v oblasti forenznej analyzy pocitacovych sieti
a zdkonnych odposluchov.
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