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Zakonné odposlechy v SDN
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Abstrakt

Tato prace se zabyva vyuzitim softwarové definovanych siti v oblasti zakonnych odposlechu. Stavi
na implementaci systému pro zakonné odposlechy vyvinuté v ramci projektu Sec6Net. Pfinosem
prace je rozsSifeni tohoto systému v nékolika oblastech, ve kterych SDN nabizi potencial ke
spolehlivejsi identifikaci odposlouchavanych uzivatell a efektivnéjSimu vyuziti sité. Prvni zminény
cil je realizovan prostfednictvim modulu funkce dynamické identity, druhy pak pomoci modulu pro

dynamickou konfiguraci sitovych sond.
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nost sité. Zatimco zafizeni v klasickych sitich maji
pevné danou funkcionalitu od vyrobce a slozity operac-
ni systém, softwarové definované sité¢ umoziuji ziskat
globélni pohled na sif a fidit chovan{ sité pomoci pro-
gramovatelnych sitovych zafizeni.

Tato préce je zaméfena na vyuZiti znalosti topolo-
gie ze softwarové definovanych siti (SDN) v systému
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pro zakonné odposlechy. Cilem je spolehlivéjsi identi-
fikace odposlouchdvaného uZitatele, efektivné;si vyuZzi-
ti sit€¢ a dynamickd konfigurace sond na zakladé aktudl-
ni topologie. Zadny ze sou¢asnych systémi pro zakon-
né odposlechy (napf. Cisco, Verint) ale nevyuZziva
vyhod, které poskytuje propojeni systému pro zakonné
odposlechy s SDN.

Resent je postaveno na implementaci systému pro
zakonné odposlechy SLIS, ktery vznikl v rdmci pro-
jektu Sec6Net. SLIS jsem v rdmci projektu propojila
s SDN kontrolerem OpenDaylight, ktery poskytuje

rozhrani pro zjisténi kompletni topologie sité. Vytvofi-
la jsem modul pro OpenDaylight, ktery ziskdva in-
formace o identitich koncovych uzivatell a predava
je dal systému pro zdkonné odposlechy. Topologie
se vyuziva pfi pridavani pozadavkl na odposlech tak,
aby se konfigurovala pouze jedna sonda. Vyuziti SDN
umoziuje také smérovani komunikace k sonddm, které
neleZi{ pfimo na lince, kterou odposlouchavana data
prochdzi, a vyvazovéni z4téZe mezi sondami.

V sekci 2 jsou rozebréany teoretické pojmy. Pod-
sekce 2.1 je vénovéana stru¢nému popisu systému SLIS,
ktery vznikl v projektu Sec6Net. V podsekci 2.2 je
vysvétlen princip softwarové definovanych siti. V sekci
3 je popsan navrh rozsiteni systému pro zdkonné odpos-
lechy a v sekci 4 implementace téchto rozsiteni.

2.1 Zakonné odposlechy
Rostouci pocitacova kriminalita je jednim z ryst soucas-
né spole¢nosti. Z tohoto diivodu byly nékteré z utokd,


http://excel.fit.vutbr.cz
mailto:xfrank08@stud.fit.vutbr.cz

napr. neopravnény pristup, odposlouchavani, naruseni
systému nebo pocitacové padélani, zaneseny do zdkona
jako trestnd Cinnost. Pfesné znéni lze nalézt v zdkoné
o elektronickych komunikacich (zdkon ¢. 127/2005
Sb.) a v Evropském pravu (Umluva Rady Evropy
o pocita¢ové kriminalité — Convention on Cybercrime,
ETS No. 185).

Jednou z moZnosti, jak bojovat proti pocitacové
kriminalitg, jsou systémy pro zdkonné odposlechy. Do-
porucend architektura téchto systému byla vytvorena
ufadem ETSI pro vSechny zemé Evropské unie [1].
Systémy pro zdkonné odposlechy umoziiuji opravné-
nym organum sledovat komunikaci podezfelych sub-
jektd v pocitacové ¢i telefonni siti. V ramci projektu
Sec6Net' vznikla implementace systému pro zdkonné
odposlechy — Sec6Net Lawful Interception System
(SLIS), ktery je urcen pro nasazeni v sitich poskytova-
teld Internetu [2].

Soucasti systému SLIS, které jsou dlilezité pro tuto
praci, jsou nasledujici:

e Funkce dynamické identity (IRI-IIF) — ma za
tikol dynamické zjistovani ¢aste¢né identity sle-
dovanim probihajicich komunikaci (relace, hov-
ory, spojeni apod.) a analyzou protokolu.

e Triggerovaci funkce (CCTF) — konfiguruje jed-
notlivé sondy ve chvili, kdy ma byt zahdjen
odposlech.

e Sondy pro odposlech (CC-IIF) — maji za tikol
zachytdvat obsah komunikace sledovanych uZiva-
teld.

Odposlouchdvany uZivatel musi byt jednozna¢né
identifikovatelny v siti. Jeho identita se sklada z mnozi-

ny identifikdtorii pouzivanych v sit ovém prostiedi (napf.

IP adresa, MAC adresa apod.). Nékteré identifikatory
se mohou na strané poskytovatele dynamicky ménit
napf. skrze protokoly DHCP, RADIUS nebo SLAAC
[3]. Jiz dostupné moduly pro IRI-IIF maji za dkol
odesilat informace o tom, kdy a komu byly identi-
fikatory pridéleny. IRI-IIF na zdklad¢ téchto informaci
dynamicky propoji Cdstecné identity, které patfi jed-
nomu uzivateli nebo stroji [4, 5].

Jako priklad lze uvést poZadavek na odposlech
uZivatele s urcitou e-mailovou adresou. Pokud tento
uzivatel v pribéhu odposlechu zméni IP adresu svého
zafizeni nebo ke komunikaci pouZije jiné zafizeni, IRI-
IIF detekuje zménu a predd tuto informaci systému.
CCTF pak mizZe véas prekonfigurovat pfipojené sondy
CC-IIF a zachytit veskery obsah komunikace.

Thttp://www.fit.vutbr.cz/~matousp/grants.php?id=517

2.2 Softwarové definované sité

Koncept softwarové definovanych siti je novy pfistup
k pocitacovych sitim, ktery se v posledni dobé prosazu-
je i v komer¢ni sféfe. SDN oddé€luje logiku sité od
samotného preposilani paketi a tim umoZziiuje vytvaret
programovatelné sité. Tento pfistup lze vyuZzit pfede-
v§im ve velkych datacentrech a u poskytoveteli inter-
netového piipojeni.

Vyzkumu v této oblasti se vénuje napiiklad Google,
ktery pomoci SDN propojil sva datacentra napii¢ kon-
tinenty nebo McKeown aj., ktefi zkoumali nasazeni
SDN v univerzitnim kampusu [6, 7]. Princip SDN
lze vyuZit i v dalSich aplikacich, jako je dynamicka
kontrola pfistupu, vyvaZovdni zatéZe, virtualizace sité
nebo energeticky tsporné sité.

Architektura softwarové definovanych sitf se skldda
z vrstvy infrastruktury (data plane) a fidici vrstvy (con-
trol plane). Ve vrstvé infrastruktury se nachdzi jed-
notlivd zafizeni, kterd maji na starosti rychlé preposila-
ni paketl. V fidici vrstvé se nachazi oddélend kontroln{
¢ast ve formé kontroleru. Kontroler mé prehled o topo-
logii celé sit€ a o prostfedcich k smérovéni a prepindni
paketd, které umoZiiuji jednotlivé sitovd zaifzeni. Nad
fidici vrstvou lze vytvaret rizné aplikace, upravujici
fizeni sité.

Komunika¢ni rozhrani mezi dici vrstvou a sitovy-
mi zafizenimi miZe byt naptiklad OpenFlow [7]. Open-
Flow pfepina¢ vyuZziva koncept datovych tokd k identi-
fikaci sifového provozu na zdklad& pravidel, ktera jsou
naprogramovdana staticky nebo dynamicky. Pravidla
jsou uloZena v tabulkach toku, které porovnavaji pro-
chdzejici pakety se svymi zdznamy a zvoli akci na
zdklade vysledku porovnani. Pravidla se vyhledavaji
sestupné od nejvyssi priority a je aplikovdno prvni
pravidlo, u kterého je nalezena shoda.

Systém pro zdkonné odposlechy SLIS je uréen k nasaze-
ni u poskytovatelti internetového pripojeni. V kla-
sickych sitich mohou byt CC-IIF sondy pfipojeny na

lince s TAPem, ktery veskera data zduplikuje. SLIS

nastavuje vSechny sondy stejné a sondy tak odposlou-
chévaji veskerou zdjmovou komunikaci. Jednou z moz-
nosti, jak systém vylepsit, je pouZiti softwarové defino-
vanych siti. Pokud systém rozsifime o znalost topolo-
gie, mizeme jednoduse identifikovat cestu zajmové

komunikace a pfizpusobit chovani prepinacu.

Prvnim rozsitenim systému je ziskdvani cdstecnych
identit koncovych stanic z kontroleru SDN. Céstedna
identita stroje zahrnuje identitu na sitové (L2) a linkové
vrstvé (L3). Identifikdtory ziskané z SDN kontroleru
(MAC adresa, IP adresa a prepinac, ke kterému je



zafizeni pripojeno) poté IRI-IIF propoji s ¢astenymi

identitami uZivateli vyuzivajici detekované stroje (ziskanych

z jinych modulii systému SLIS).

Druhym rozsitenim je dynamickd konfigurace sond
na zaklade topologie sité. Kombinaci znalosti topolo-
gie z kontroleru a znalosti pozice sond v této topologii
muizeme optimalizovat konfiguraci sond CC-IIF. Sou-
¢asti tohoto feSeni je i dynamicka rekonfigurace piepi-
nacl. Kombinace dynamické konfigurace sond a prepi-
nac¢l umozni vyrovnavani zatéze a smérovani toki
k sondam, které nelezi pfimo na lince, kterou data
prochézi.

Pro implementaci navrZzenych vylepseni jsem zvolila
kontroler OpenDaylight. OpenDaylight je open source
projekt, ktery ma podporu i v komercni sféte (Cisco,
HP a dalsi). Tato prace vyuZivd rozhrani REST [8]
protokolem HTTP.

4.1 Ziskavani ¢astecnych identit

Ziskavani castecné identity z SDN je implementovano
v jazyce Python jako modul ODL pro OpenDaylight
kontroler. Na obrazku 1 je zndzornéno zapojeni ODL
do systému.

Z kontroleru je mozné ziskat tfi typy identifikatort
pro dané zafizeni: IP adresu, MAC adresu a identi-
fik4tor prepinace, ke kterému je toto zarizeni ptipojeno.
Funkci dynamické identity modul odesild zpravy, kdyz
byl detekovan zacétek a konec spojeni. Soucésti zprav
je uvedena trojice identifikatord. IRI-IIF odpovidajici
identifikdtory propoji a tim rozsii{ identitu tohoto zafi-
zeni.

4.2 Dynamicka konfigurace sond

Koncept softwarové definovanych siti umoziuje ziskat
kompletni topologii a v systému pro zdkonné odposle-
chy mize znalost topologie zlepSit nastavovani jed-
notlivych CC-IIF sond. Sondy jsou konfigurovéiny
pomoci triggerovaci funkce. Pokud pfijde poZadavek
na zahdjeni odposlechu, musi tato funkce na zdkladé
topologie rozhodnout, kterou sondu nastavi a jak4 data
k ni bude pfeposilat. Z toho divodu byl vytvofen novy
modul do systému pro zadkonné odposlechy ODL _tri-
gger. Tento modul byl implementovan v jazyce Python
a jeho zapojeni do systému je zndzornéno na obrazku
1. Modul ODL trigger se v pravidelnych intervalech
dotazuje kontroleru na aktudlni topologii, vkldda pravi-
dla pro smérovani kopii odposlouchavanych dat k son-
dam a triggerovaci funkce ve SLIS na zdkladé€ infor-
maci od tohoto modulu konfiguruje jednotlivé sondy.

konfigurace —
<«—zachycend data

ODL_trigger
IH'I'I'P
¢ ! HTTP
SLAAC DHCP -+ ODL <«—— OpenDaylight kontroler
A A
pakety |pakety - OpenFlow

Obrazek 1. Schéma zapojeni systému pro zakonné
odposlechy, SDN kontroleru, modulu pro zjisfovani
dynamické identity — ODL (4.1) a modulu pro
sledovéni topologie — ODL_trigger (4.2).

Na rozdil od funkce dynamické identity, kterd se
zajima o ménici se identifikatory koncovych zatizeni,
je pro triggerovaci funkci nezbytné znat kompletni
topologii. Jedinou informaci, kterou nejsme schopni
ziskat dynamicky, je pozice CC-IIF sond v siti. Soucasti
modulu proto musi byt konfigura¢ni soubor, ktery
specifikuje, na kterém rozhrani jsou pfipojeny.

Kombinaci topologie ziskané z kontroleru a pozice
sond z konfigura¢niho souboru modul vytvari grafovou
reprezentaci, kde vrcholy grafu jsou jednotlivd zafizeni
a hrany odpovadaji linkdm. Ve chvili, kdy pfijde
poZadavek na odposlech, zac¢ind modul s konfiguraci
sitovych zaiizeni.

Konfigurace spociva ve vyuZiti tif tabulek tokti. Do
prvni tabulky modul ukl4dd4 pravidla, kterd porovnédvaji
prochdzejici hlavicky pakett s IP adresou, kterd ma
byt odposlouchdvana. Pokud zdrojova nebo cilova
adresa paketu odpovidaji, je paket ozna¢en VLAN
tagem a odeslan na vystupni port smérem k CC-IIF
sondé. Nasledné je ptivodni paket (bez VLAN tagu)
predan treti tabulce.

Druh4 tabulka tok je na vSech pfepinacich stejna.
Ma za kol porovndvat pakety s VLAN tagem a odesilat
je smérem k CC-IIF sondé€. Pravidla se prochazi pos-
tupné od nejvyssi priority, proto musi byt v prvni tab-
ulce pravidlo s vysokou prioritou, které bude také
porovndvat VLAN tag. Pakety, které budou takto
oznaceny, pak nebude zpracovévat a pouze je preda
druhé tabulce.

Treti tabulka je plné pod spravou kontroleru a piepo-
sild pakety k cilovym zafizenim bez ohledu na pravidla
v predchozich tabulkach.

Timto zptuisobem se tedy vytvoii duplikat paketu
s VLAN tagem a pivodni nezménény paket se preposle
podle pravidel z kontroleru.

Modul zn4 aktudlni topologii sit& a tak miZe jedno-
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Obrazek 2. Ukazkova topologie se zapojenou CC-IIF
sondou.

duse zjistit, ke kterému pfepinaci je koncové zafizeni
s danou IP adresou piimo pfipojeno.

UvaZujme napiiklad topologii uvedenou na obrazku
2. Predpokladejme, Ze pfiSel poZadavek na odposlech
IP adresy 10.0.0.1. Zafizeni s touto IP adresou je
pfipojeno k pfepinaci S1. Na tento piepinac se vlozi
dvé pravidla s vysokou prioritou, kterd budou porovna-
vat danou zdrojovou a cilovou adresu v paketu. V piipa-
dé, Ze jedna z téchto adres bude rovna 10.0.0.1, vloZi se
do paketu VLAN hlavicka a odeSle se na vystupni port
1. Ukdzka pravidel je uvedena v tabulce 1 (porovnavani
cilové IP adresy probihd obdobné jako porovnivéni
zdrojové IP adresy). Na tomto i vSech ostatnich prepina-
¢ich se pak vSechny pakety s VLAN hlavi¢kou budou
preposilat na rozhrani 1. Tato pravidla jsou uloZena
ve druhé tabulce a ukdzka je uvedena v tabulce 2. Na
pfepinaci S4 bude uloZeno pravidlo, které ze vSech
paketl odesilanych na rozhrani 1 VLAN odstrani.

Sytém SLIS podporuje pravidla odposlechu konrét-
ni IP adresy, trojice (IP adresa, port, protokol) a pétice
(zdrojové IP adresa, port, cilova adresa, port a pro-
tokol). Pfesnéjsi poZadavek jednoduse lze vyfresit po-
moci presnéjsich pravidel. U pétice pak mizeme libo-
volné rozhodnout, zda pravidlo pro vkladani VLAN
tagd vloZime na prepina¢, ke kterému je pfipojeno
zafizeni inicidtora komunikace nebo iniciovaného.

V pripadé, Ze je v topologii vice CC-IIF sond, 1ze
jednoduchym zpisobem rozdélovat zatéz. Kazda CC-
IIF sonda bude mit vlastni VLAN tag. Pfi pfidani
odposlechu miizeme z grafu topologie zjistit, kterd
sonda je nejblizZ koncovému zafizeni s danou IP adresou
a pri duplikovani paketd vloZime VLAN tag nejbliZsi
CC-IIF sondy. V druhé tabulce vSech piepinacii pak bu-
dou pravidla, kterd pakety s VLAN hlavickou odeSlou
smérem k odpovidajici CC-IIF sondé.

V reédlnych zafizenich nemusi byt k dispozici vice
tabulek tokd. V takovych pfipadech je mozné pouZit
i alternativni pfistupy. Jednim z nich je vyuZiti jed-
noho z fyzickych portl pfepinace, na ktery se bude
duplikovat komunikace odposlouchdvaného uzivatele.
Vsechny pakety pfijaté na tomto portu pak budou
oznaceny a preposlany smérem k sondé. K imple-

Tabulka 1. Ukazka pravidel pro odposlech v prvni
tabulce tokli. Porovnavani s hvézdickou znamend, Ze
na daném misté muize byt cokoliv. Push/pop VLAN
znadi pridani/odstranéni VLAN tagu, go-to table
znamend skoC do tabulky a outport odeslani paketu na

vystupni port.

Prio VLAN IP zdroj IP cil Ostatni Akce
20 1 i ¥ *  go-totab 2
push VLAN
10 * 10001 * . pgl;t%oitA 1N
go-to tab 3
! i - * * go-to tab 3

Tabulka 2. Ukazka pravidel v druhé tabulce tokd.

Prio VLAN IP zdroj IP cil Ostatni

Akce

outport 1

mentaci tohoto feSeni sta¢i pouze jedna tabulka tokd,
ale nevyhodou je permanentni zablokovani jednoho
portu a nepiehlednost tabulky tokd.

Tato prace se zabyva rozsitenim systému pro zdkonné
odposlechy tak, aby bylo mozné vyuZivat vyhody soft-
warove definovanych siti. Pro implementaci jsem zvo-
lila kontroler OpenDaylight, ktery patii k nejpouZivanéj-
$im a ma silné zastoupeni v komercni sféfe. Navrhla
jsem dvé rozsiteni:

e Modul ODL pro IRI-IIF, ktery je uréen k ziskava-
ni Castecné identity. Modul se periodicky dotazu-
je kontroleru OpenDaylight na znamé koncové
stanice a zmény hlasi IRI-IIF.

o Dynamick4 konfigurace CC-IIF sond. Jedna se
predevsim o rozsiteni SLIS o modul ODL _trigger,
ktery rozliSuje jednotlivé CC-IIF sondy a jejich
pozice v topologii.

V klasickych sitich je nutné umistit CC-IIF sondy
pfimo na linky, kterymi bude prochizet komunikace
odposlouchdvaného uZzivatele. Pokud by sonda byla
pfipojena na jiné lince, bylo by velmi sloZité smérovat
odposlouchidvanou komunikaci pfimo k sondg.

VyuZitim SDN v systému pro zdkonné odposlechy
je mozné nastavit kazdou sondu jinak podle umisténi
v topologii. Diky tomu nedochézi k odposlechu jed-
noho uZivatele vice sondami. Jednoduchym zptisobem
lze také smérovat k sondé zdjmové pakety, které ne-
prochazeji odposlouchavanou linkou. Je také moZné



predejit zahlceni sondy pfesmérovanim toku odpos-
louchdvanych dat k jiné, kterd bude v danou chvili
méné vytizena.

Souéasti navazujici prace bude diikladné otestovani

naimplementovanych ¢asti a piipadné dalSich rozsiten,
jako je naptiklad vyuzZiti OpenFlow pfepinace jako CC-
IIF sondy.

Réda bych podékovala Ing. Liboru Pol¢dkovi za cenné
rady, vécné pripominky a vstficnost pii konzultacich.
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