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Abstrakt
Tato práce se zabývá využitı́m softwarově definovaných sı́tı́ v oblasti zákonných odposlechů. Stavı́
na implementaci systému pro zákonné odposlechy vyvinuté v rámci projektu Sec6Net. Přı́nosem
práce je rozšı́řenı́ tohoto systému v několika oblastech, ve kterých SDN nabı́zı́ potenciál ke
spolehlivějšı́ identifikaci odposlouchávaných uživatelů a efektivnějšı́mu využitı́ sı́tě. Prvnı́ zmı́něný
cı́l je realizován prostřednictvı́m modulu funkce dynamické identity, druhý pak pomocı́ modulu pro
dynamickou konfiguraci sı́t’ových sond.
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1. Úvod

Softwarově definované sı́tě rozšiřujı́ programovatel-
nost sı́tě. Zatı́mco zařı́zenı́ v klasických sı́tı́ch majı́
pevně danou funkcionalitu od výrobce a složitý operač-
nı́ systém, softwarově definované sı́tě umožňujı́ zı́skat
globálnı́ pohled na sı́t’ a řı́dit chovánı́ sı́tě pomocı́ pro-
gramovatelných sı́t’ových zařı́zenı́.

Tato práce je zaměřena na využitı́ znalosti topolo-
gie ze softwarově definovaných sı́tı́ (SDN) v systému
pro zákonné odposlechy. Cı́lem je spolehlivějšı́ identi-
fikace odposlouchávaného užitatele, efektivnějšı́ využi-
tı́ sı́tě a dynamická konfigurace sond na základě aktuál-
nı́ topologie. Žádný ze současných systémů pro zákon-
né odposlechy (např. Cisco, Verint) ale nevyužı́vá
výhod, které poskytuje propojenı́ systému pro zákonné
odposlechy s SDN.

Řešenı́ je postaveno na implementaci systému pro
zákonné odposlechy SLIS, který vznikl v rámci pro-
jektu Sec6Net. SLIS jsem v rámci projektu propojila
s SDN kontrolerem OpenDaylight, který poskytuje

rozhranı́ pro zjištěnı́ kompletnı́ topologie sı́tě. Vytvoři-
la jsem modul pro OpenDaylight, který zı́skává in-
formace o identitách koncových uživatelů a předává
je dál systému pro zákonné odposlechy. Topologie
se využı́vá při přidávánı́ požadavků na odposlech tak,
aby se konfigurovala pouze jedna sonda. Využitı́ SDN
umožňuje také směrovánı́ komunikace k sondám, které
neležı́ přı́mo na lince, kterou odposlouchávaná data
procházı́, a vyvažovánı́ zátěže mezi sondami.

V sekci 2 jsou rozebrány teoretické pojmy. Pod-
sekce 2.1 je věnována stručnému popisu systému SLIS,
který vznikl v projektu Sec6Net. V podsekci 2.2 je
vysvětlen princip softwarově definovaných sı́tı́. V sekci
3 je popsán návrh rozšı́řenı́ systému pro zákonné odpos-
lechy a v sekci 4 implementace těchto rozšı́řenı́.

2. Teorie

2.1 Zákonné odposlechy
Rostoucı́ počı́tačová kriminalita je jednı́m z rysů součas-
né společnosti. Z tohoto důvodu byly některé z útoků,
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např. neoprávněný přı́stup, odposlouchávánı́, narušenı́
systému nebo počı́tačové padělánı́, zaneseny do zákona
jako trestná činnost. Přesné zněnı́ lze nalézt v zákoně
o elektronických komunikacı́ch (zákon č. 127/2005
Sb.) a v Evropském právu (Úmluva Rady Evropy
o počı́tačové kriminalitě – Convention on Cybercrime,
ETS No. 185).

Jednou z možnostı́, jak bojovat proti počı́tačové
kriminalitě, jsou systémy pro zákonné odposlechy. Do-
poručená architektura těchto systémů byla vytvořena
úřadem ETSI pro všechny země Evropské unie [1].
Systémy pro zákonné odposlechy umožňujı́ oprávně-
ným orgánům sledovat komunikaci podezřelých sub-
jektů v počı́tačové či telefonnı́ sı́ti. V rámci projektu
Sec6Net1 vznikla implementace systému pro zákonné
odposlechy – Sec6Net Lawful Interception System
(SLIS), který je určen pro nasazenı́ v sı́tı́ch poskytova-
telů Internetu [2].

Součásti systému SLIS, které jsou důležité pro tuto
práci, jsou následujı́cı́:

• Funkce dynamické identity (IRI-IIF) – má za
úkol dynamické zjišt’ovánı́ částečné identity sle-
dovánı́m probı́hajı́cı́ch komunikacı́ (relace, hov-
ory, spojenı́ apod.) a analýzou protokolů.

• Triggerovacı́ funkce (CCTF) – konfiguruje jed-
notlivé sondy ve chvı́li, kdy má být zahájen
odposlech.

• Sondy pro odposlech (CC-IIF) – majı́ za úkol
zachytávat obsah komunikace sledovaných uživa-
telů.

Odposlouchávaný uživatel musı́ být jednoznačně
identifikovatelný v sı́ti. Jeho identita se skládá z množi-
ny identifikátorů použı́vaných v sı́t’ovém prostředı́ (např.
IP adresa, MAC adresa apod.). Některé identifikátory
se mohou na straně poskytovatele dynamicky měnit
např. skrze protokoly DHCP, RADIUS nebo SLAAC
[3]. Již dostupné moduly pro IRI-IIF majı́ za úkol
odesı́lat informace o tom, kdy a komu byly identi-
fikátory přiděleny. IRI-IIF na základě těchto informacı́
dynamicky propojı́ částečné identity, které patřı́ jed-
nomu uživateli nebo stroji [4, 5].

Jako přı́klad lze uvést požadavek na odposlech
uživatele s určitou e-mailovou adresou. Pokud tento
uživatel v průběhu odposlechu změnı́ IP adresu svého
zařı́zenı́ nebo ke komunikaci použije jiné zařı́zenı́, IRI-
IIF detekuje změnu a předá tuto informaci systému.
CCTF pak může včas překonfigurovat připojené sondy
CC-IIF a zachytit veškerý obsah komunikace.

1http://www.fit.vutbr.cz/∼matousp/grants.php?id=517

2.2 Softwarově definované sı́tě
Koncept softwarově definovaných sı́tı́ je nový přı́stup
k počı́tačových sı́tı́m, který se v poslednı́ době prosazu-
je i v komerčnı́ sféře. SDN odděluje logiku sı́tě od
samotného přeposı́lánı́ paketů a tı́m umožňuje vytvářet
programovatelné sı́tě. Tento přı́stup lze využı́t přede-
všı́m ve velkých datacentrech a u poskytovetelů inter-
netového připojenı́.

Výzkumu v této oblasti se věnuje napřı́klad Google,
který pomocı́ SDN propojil svá datacentra napřı́č kon-
tinenty nebo McKeown aj., kteřı́ zkoumali nasazenı́
SDN v univerzitnı́m kampusu [6, 7]. Princip SDN
lze využı́t i v dalšı́ch aplikacı́ch, jako je dynamická
kontrola přı́stupu, vyvažovánı́ zátěže, virtualizace sı́tě
nebo energeticky úsporné sı́tě.

Architektura softwarově definovaných sı́tı́ se skládá
z vrstvy infrastruktury (data plane) a řı́dı́cı́ vrstvy (con-
trol plane). Ve vrstvě infrastruktury se nacházı́ jed-
notlivá zařı́zenı́, která majı́ na starosti rychlé přeposı́lá-
nı́ paketů. V řı́dı́cı́ vrstvě se nacházı́ oddělená kontrolnı́
část ve formě kontroleru. Kontroler má přehled o topo-
logii celé sı́tě a o prostředcı́ch k směrovánı́ a přepı́nánı́
paketů, které umožňujı́ jednotlivá sı́t’ová zařı́zenı́. Nad
řı́dı́cı́ vrstvou lze vytvářet různé aplikace, upravujı́cı́
řı́zenı́ sı́tě.

Komunikačnı́ rozhranı́ mezi řı́dı́cı́ vrstvou a sı́t’ový-
mi zařı́zenı́mi může být napřı́klad OpenFlow [7]. Open-
Flow přepı́nač využı́vá koncept datových toků k identi-
fikaci sı́t’ového provozu na základě pravidel, která jsou
naprogramována staticky nebo dynamicky. Pravidla
jsou uložena v tabulkách toků, které porovnávajı́ pro-
cházejı́cı́ pakety se svými záznamy a zvolı́ akci na
základě výsledku porovnánı́. Pravidla se vyhledávajı́
sestupně od nejvyššı́ priority a je aplikováno prvnı́
pravidlo, u kterého je nalezena shoda.

3. Návrh
Systém pro zákonné odposlechy SLIS je určen k nasaze-
nı́ u poskytovatelů internetového připojenı́. V kla-
sických sı́tı́ch mohou být CC-IIF sondy připojeny na
lince s TAPem, který veškerá data zduplikuje. SLIS
nastavuje všechny sondy stejně a sondy tak odposlou-
chávajı́ veškerou zájmovou komunikaci. Jednou z mož-
nostı́, jak systém vylepšit, je použitı́ softwarově defino-
vaných sı́tı́. Pokud systém rozšı́řı́me o znalost topolo-
gie, můžeme jednoduše identifikovat cestu zájmové
komunikace a přizpůsobit chovánı́ přepı́načů.

Prvnı́m rozšı́řenı́m systému je zı́skávanı́ částečných
identit koncových stanic z kontroleru SDN. Částečná
identita stroje zahrnuje identitu na sı́t’ové (L2) a linkové
vrstvě (L3). Identifikátory zı́skané z SDN kontroleru
(MAC adresa, IP adresa a přepı́nač, ke kterému je



zařı́zenı́ připojeno) poté IRI-IIF propojı́ s částečnými
identitami uživatelů využı́vajı́cı́ detekované stroje (zı́skaných
z jiných modulů systému SLIS).

Druhým rozšı́řenı́m je dynamická konfigurace sond
na základě topologie sı́tě. Kombinacı́ znalosti topolo-
gie z kontroleru a znalosti pozice sond v této topologii
můžeme optimalizovat konfiguraci sond CC-IIF. Sou-
částı́ tohoto řešenı́ je i dynamická rekonfigurace přepı́-
načů. Kombinace dynamické konfigurace sond a přepı́-
načů umožnı́ vyrovnávánı́ zátěže a směrovánı́ toků
k sondám, které neležı́ přı́mo na lince, kterou data
procházı́.

4. Implementace a testovánı́

Pro implementaci navržených vylepšenı́ jsem zvolila
kontroler OpenDaylight. OpenDaylight je open source
projekt, který má podporu i v komerčnı́ sféře (Cisco,
HP a dalšı́). Tato práce využı́vá rozhranı́ REST [8]
protokolem HTTP.

4.1 Zı́skávánı́ částečných identit
Zı́skávánı́ částečné identity z SDN je implementováno
v jazyce Python jako modul ODL pro OpenDaylight
kontroler. Na obrázku 1 je znázorněno zapojenı́ ODL
do systému.

Z kontroleru je možné zı́skat tři typy identifikátorů
pro dané zařı́zenı́: IP adresu, MAC adresu a identi-
fikátor přepı́nače, ke kterému je toto zařı́zenı́ připojeno.
Funkci dynamické identity modul odesı́lá zprávy, když
byl detekován začátek a konec spojenı́. Součástı́ zpráv
je uvedená trojice identifikátorů. IRI-IIF odpovı́dajı́cı́
identifikátory propojı́ a tı́m rozšı́řı́ identitu tohoto zařı́-
zenı́.

4.2 Dynamická konfigurace sond
Koncept softwarově definovaných sı́tı́ umožňuje zı́skat
kompletnı́ topologii a v systému pro zákonné odposle-
chy může znalost topologie zlepšit nastavovánı́ jed-
notlivých CC-IIF sond. Sondy jsou konfigurovány
pomocı́ triggerovacı́ funkce. Pokud přijde požadavek
na zahájenı́ odposlechu, musı́ tato funkce na základě
topologie rozhodnout, kterou sondu nastavı́ a jaká data
k nı́ bude přeposı́lat. Z toho důvodu byl vytvořen nový
modul do systému pro zákonné odposlechy ODL tri-
gger. Tento modul byl implementován v jazyce Python
a jeho zapojenı́ do systému je znázorněno na obrázku
1. Modul ODL trigger se v pravidelných intervalech
dotazuje kontroleru na aktuálnı́ topologii, vkládá pravi-
dla pro směrovánı́ kopiı́ odposlouchávaných dat k son-
dám a triggerovacı́ funkce ve SLIS na základě infor-
macı́ od tohoto modulu konfiguruje jednotlivé sondy.

ODL_trigger

OpenDaylight kontroler

HTTP

SLIS

SLAAC DHCP ODL

pakety pakety OpenFlow

HTTP...

konfigurace

zachycená data

Obrázek 1. Schéma zapojenı́ systému pro zákonné
odposlechy, SDN kontroleru, modulu pro zjišt’ovánı́
dynamické identity – ODL (4.1) a modulu pro
sledovánı́ topologie – ODL trigger (4.2).

Na rozdı́l od funkce dynamické identity, která se
zajı́má o měnı́cı́ se identifikátory koncových zařı́zenı́,
je pro triggerovacı́ funkci nezbytné znát kompletnı́
topologii. Jedinou informaci, kterou nejsme schopni
zı́skat dynamicky, je pozice CC-IIF sond v sı́ti. Součástı́
modulu proto musı́ být konfiguračnı́ soubor, který
specifikuje, na kterém rozhranı́ jsou připojeny.

Kombinacı́ topologie zı́skané z kontroleru a pozice
sond z konfiguračnı́ho souboru modul vytvářı́ grafovou
reprezentaci, kde vrcholy grafu jsou jednotlivá zařı́zenı́
a hrany odpovádajı́ linkám. Ve chvı́li, kdy přijde
požadavek na odposlech, začı́ná modul s konfiguracı́
sı́t’ových zařı́zenı́.

Konfigurace spočı́vá ve využitı́ třı́ tabulek toků. Do
prvnı́ tabulky modul ukládá pravidla, která porovnávajı́
procházejı́cı́ hlavičky paketů s IP adresou, která má
být odposlouchávána. Pokud zdrojová nebo cı́lová
adresa paketu odpovı́dajı́, je paket označen VLAN
tagem a odeslán na výstupnı́ port směrem k CC-IIF
sondě. Následně je původnı́ paket (bez VLAN tagu)
předán třetı́ tabulce.

Druhá tabulka toků je na všech přepı́načı́ch stejná.
Má za úkol porovnávat pakety s VLAN tagem a odesı́lat
je směrem k CC-IIF sondě. Pravidla se procházı́ pos-
tupně od nejvyššı́ priority, proto musı́ být v prvnı́ tab-
ulce pravidlo s vysokou prioritou, které bude také
porovnávat VLAN tag. Pakety, které budou takto
označeny, pak nebude zpracovávat a pouze je předá
druhé tabulce.

Třetı́ tabulka je plně pod správou kontroleru a přepo-
sı́lá pakety k cı́lovým zařı́zenı́m bez ohledu na pravidla
v předchozı́ch tabulkách.

Tı́mto způsobem se tedy vytvořı́ duplikát paketu
s VLAN tagem a původnı́ nezměněný paket se přepošle
podle pravidel z kontroleru.

Modul zná aktuálnı́ topologii sı́t’ě a tak může jedno-
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Obrázek 2. Ukázková topologie se zapojenou CC-IIF
sondou.

duše zjistit, ke kterému přepı́nači je koncové zařı́zenı́
s danou IP adresou přı́mo připojeno.

Uvažujme napřı́klad topologii uvedenou na obrázku
2. Předpokládejme, že přišel požadavek na odposlech
IP adresy 10.0.0.1. Zařı́zenı́ s touto IP adresou je
připojeno k přepı́nači S1. Na tento přepı́nač se vložı́
dvě pravidla s vysokou prioritou, která budou porovná-
vat danou zdrojovou a cı́lovou adresu v paketu. V přı́pa-
dě, že jedna z těchto adres bude rovna 10.0.0.1, vložı́ se
do paketu VLAN hlavička a odešle se na výstupnı́ port
1. Ukázka pravidel je uvedena v tabulce 1 (porovnávánı́
cı́lové IP adresy probı́há obdobně jako porovnávánı́
zdrojové IP adresy). Na tomto i všech ostatnı́ch přepı́na-
čı́ch se pak všechny pakety s VLAN hlavičkou budou
přeposı́lat na rozhranı́ 1. Tato pravidla jsou uložena
ve druhé tabulce a ukázka je uvedena v tabulce 2. Na
přepı́nači S4 bude uloženo pravidlo, které ze všech
paketů odesı́laných na rozhranı́ 1 VLAN odstranı́.

Sytém SLIS podporuje pravidla odposlechu konrét-
nı́ IP adresy, trojice (IP adresa, port, protokol) a pětice
(zdrojová IP adresa, port, cı́lová adresa, port a pro-
tokol). Přesnějšı́ požadavek jednoduše lze vyřešit po-
mocı́ přesnějšı́ch pravidel. U pětice pak můžeme libo-
volně rozhodnout, zda pravidlo pro vkládánı́ VLAN
tagů vložı́me na přepı́nač, ke kterému je připojeno
zařı́zenı́ iniciátora komunikace nebo iniciovaného.

V přı́padě, že je v topologii vı́ce CC-IIF sond, lze
jednoduchým způsobem rozdělovat zátěž. Každá CC-
IIF sonda bude mı́t vlastnı́ VLAN tag. Při přidánı́
odposlechu můžeme z grafu topologie zjistit, která
sonda je nejblı́ž koncovému zařı́zenı́ s danou IP adresou
a při duplikovánı́ paketů vložı́me VLAN tag nejbližšı́
CC-IIF sondy. V druhé tabulce všech přepı́načů pak bu-
dou pravidla, která pakety s VLAN hlavičkou odešlou
směrem k odpovı́dajı́cı́ CC-IIF sondě.

V reálných zařı́zenı́ch nemusı́ být k dispozici vı́ce
tabulek toků. V takových přı́padech je možné použı́t
i alternativnı́ přı́stupy. Jednı́m z nich je využitı́ jed-
noho z fyzických portů přepı́nače, na který se bude
duplikovat komunikace odposlouchávaného uživatele.
Všechny pakety přijaté na tomto portu pak budou
označeny a přeposlány směrem k sondě. K imple-

Tabulka 1. Ukázka pravidel pro odposlech v prvnı́
tabulce toků. Porovnávánı́ s hvězdičkou znamená, že
na daném mı́stě může být cokoliv. Push/pop VLAN
značı́ přidánı́/odstraněnı́ VLAN tagu, go-to table
znamená skoč do tabulky a outport odeslánı́ paketu na
výstupnı́ port.

Prio VLAN IP zdroj IP cı́l Ostatnı́ Akce

20 1 * * * go-to tab 2

10 * 10.0.0.1 * *

push VLAN
outport 1

pop VLAN
go-to tab 3

1 * * * * go-to tab 3

Tabulka 2. Ukázka pravidel v druhé tabulce toků.

Prio VLAN IP zdroj IP cı́l Ostatnı́ Akce

10 1 * * * outport 1

mentaci tohoto řešenı́ stačı́ pouze jedna tabulka toků,
ale nevýhodou je permanentnı́ zablokovánı́ jednoho
portu a nepřehlednost tabulky toků.

5. Závěr
Tato práce se zabývá rozšı́řenı́m systému pro zákonné
odposlechy tak, aby bylo možné využı́vat výhody soft-
warově definovaných sı́tı́. Pro implementaci jsem zvo-
lila kontroler OpenDaylight, který patřı́ k nejpoužı́vaněj-
šı́m a má silné zastoupenı́ v komerčnı́ sféře. Navrhla
jsem dvě rozšı́řenı́:

• Modul ODL pro IRI-IIF, který je určen k zı́skává-
nı́ částečné identity. Modul se periodicky dotazu-
je kontroleru OpenDaylight na známé koncové
stanice a změny hlásı́ IRI-IIF.

• Dynamická konfigurace CC-IIF sond. Jedná se
předevšı́m o rozšı́řenı́ SLIS o modul ODL trigger,
který rozlišuje jednotlivé CC-IIF sondy a jejich
pozice v topologii.

V klasických sı́tı́ch je nutné umı́stit CC-IIF sondy
přı́mo na linky, kterými bude procházet komunikace
odposlouchávaného uživatele. Pokud by sonda byla
připojena na jiné lince, bylo by velmi složité směrovat
odposlouchávanou komunikaci přı́mo k sondě.

Využitı́m SDN v systému pro zákonné odposlechy
je možné nastavit každou sondu jinak podle umı́stěnı́
v topologii. Dı́ky tomu nedocházı́ k odposlechu jed-
noho uživatele vı́ce sondami. Jednoduchým způsobem
lze také směrovat k sondě zájmové pakety, které ne-
procházejı́ odposlouchávanou linkou. Je také možné



předejı́t zahlcenı́ sondy přesměrovánı́m toku odpos-
louchávaných dat k jiné, která bude v danou chvı́li
méně vytı́žená.

Součástı́ navazujı́cı́ práce bude důkladné otestovánı́
naimplementovaných částı́ a přı́padně dalšı́ch rozšı́řenı́,
jako je napřı́klad využitı́ OpenFlow přepı́nače jako CC-
IIF sondy.
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