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Motivace

* vyuziti znalosti topologie ze softwarove
definovanych siti (SDN) v systému pro
zakonné odposlechy (SLIS)

e Cile:

» spolehlivéjsi identifikace uzivatell
» efektivnéjsi vyuziti sité
» dynamicka rekonfigurace sond

na zakladeé aktualni topologie
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Pojmy

o Zakonné odposlechy

» zakon o elektronickych komunikacich (¢. 127/2005 Sb.)

» sytémy pro zakonné odposlechy umozuji opravhénym
organudm sledovat komunikaci podezrenych subjektl v
pocitacoveé Ci telefonni siti

e SLIS

» implementace systému pro zakonné odposlechy, ktera

vznikla v ramci projektu Sec6Net
» Softwarove definované sité (SDN)

» oddéluje fizeni sité od samotného preposilani paketu

a umoznuje vytvaret programovatelné site
e OpenDaylight

» opensource kontroler, ktery ridi sit a ma prehled o topologii

 OpenFlow

» rozhrani mezi kontrolerem a programovatelnymi zarizenimi

» kontroler vytvari pravidla pro rizeni sité

» pravidla identifikuji datové toky a urcuji dalsi zpracovani
(akce)

konfigurace —
<— zachycena data

ODL trigger
iH'I‘I'P
/ / \
SLAAC DHCP ODL <HTTP OpenDaylight kontroler
A

pakety Ipakety 10penFIow

€

 modul ODL
» ziskavani identifikatorl koncovych zarizeni z kontroleru
(IP adresa, MAC adresa, prepinac), které pak SLIS propoiji
a tim rozsiri informace o ¢astecné identité daného zarizeni
 modul ODL trigger
» zjistovani topologie z OpenDaylight kontroleru
» optimalizace konfigurace sond, které provadi odposlechy,
podle jejich pozice v siti
» dynamicka rekonfigurace prepinacu k oznacovani a
preposilani odposlouchavanych paketd k sonddm, které
nelezi pfimo na odposlouchavané lince

Ukazka konfigurace site
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Tabulka 1 (na prepinaci, ke kterému
je pripojeno odposlouchavané zarizeni)

Tabulka 2 (pfepina¢ u sohdy5

priority: 20

match: VLAN tag

apply-actions:
pop VLAN tag

priority: 10
match: ip-address = 10.0.0.1
apply-actions:

push VLAN tag

outport 1 outport 1
Tabulka 2 (ostatni) /. pop VLAN tag
. h go-to: table 3
priority: 20 ’

match: VLAN tag Tabulka 3 (na vsech prepinacich)

apply-actions:
outport 1

pod spravou kontroleru
OpenDaylight

* konfigurace zarizeni k oznacovani a preposilani paketu je
postavena na vyuziti tfi tabulek tokd

* kazdy prijaty paket se postupné porovava s pravidly od nej-
vySsi priority a je aplikovano prvni pravidlo, u kterého je
nalezena shoda

e priklad vkladani pravidel na odposlech IP adresy 10.0.0.1:

» do prvni tabulky zarizeni S1 se vlozi pravidlo, které bude
porovnavat zdrojovou (cilovou) IP adresu, odpovidajici
pakety zduplikuje, oznaci VLAN tagem a odesle na port
smerem k sondé

» do druhé tabulky se na vsech zafizenich vlozi pravidlo,
které bude odesilat pakety oznacené VLAN tagem k sondé

» na zarizeni S4 bude ve druhé tabulce pravidlo, které
odstrani VLAN tag a preda paket sondée

» treti tabulka preposild plvodni pakety k cilovému zarizeni

e vysledkem je dynamicka konfigurace, ktera
» konfiguruje sondy jednotliveé podle pozice v siti
» konfuguruje zarizeni tak, aby smeérovaly oznacovaly
zajmoveé pakety a smérovaly je k sondam
» zabranuje pretézovani nékterych sond

Zaver

e vytvorila jsem dva moduly, které vyuzivaji vyhod SDN v
systému pro zakonné odposlechy SLIS

* soucasti navazujici prace bude otestovani systému v pripadée

riznych pozadavk( a omezeni (kapacita sond, dostupnost
sond, apod.)
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