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Abstrakt
Tento článok sa zaoberá návrhom verifikačného frameworku pre vývoj statických analyzátorov vo
forme Clang/LLVM plug-inu pracujúceho nad abstraktnými doménami. Framework zahrňuje súbor
transformačných priechodov, ktoré zjednodušujú analyzovaný súbor. Tým sa zmenšı́ množina
konštrukciı́ v programe, ktorú je nutné v analyzátore podporovat’. Jadrom frameworku je jednoduchý
verifikačný cyklus, ktorý prehl’adáva priestor možných behov programu a budú sa z neho volat’ obálky
inštrukciı́, ktoré si tvorca analyzátora definuje vzhl’adom na nı́m vytvorenú abstraktnú doménu.
Aplikácia frameworku bude demonštrovaná na reimplementácii verifikačného nástroja Predator
založeného na abstraktnej doméne symbolických grafov pamäte.
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1. Úvod

Vo svete vzniká čoraz viac kódu, pomocou ktorého sú
riadené stále dôležitejšie systémy a zariadenia. S ohl’a-
dom na to, sú vysoko potrebné prı́stupy, ktoré zaručia,
že programy budú pracovat’ korektne vzhl’adom k danej
špecifikáciı́. Jedným z prı́stupov ako toho docielit’, je
formálna analýza a verifikácia [1]. Jej zásadnou tech-
nikou je statická analýza, ktorá informuje o správanı́
systému na základe zdrojového popisu bez nutnosti
jeho vykonávania (alebo vykonávania s odl’ahčenou
sémantikou). Z toho dôvodu je možné aspoň niektoré
z uvedených analýz spúšt’at’ aj nad nedokončeným
alebo čiastočným kódom, ktorý nie je možné skom-
pilovat’ a následne spustit’. Narozdiel od dynamického
testovania, často nachádza chybu, kde vzniká a nie kde
sa prejavuje.

Statické analyzátory sú teda prostriedkom na kon-
trolu správnosti zdrojového kódu a s ich pomocou
sa odhal’ujú chyby programátora. So stále rastúcim
dopytom po takýchto analyzátoroch je aj žiaduce mat’
vhodné vývojové prostredie pre vytváranie takýchto
analyzátorov, nad ktorým možno vytvárat’ nové stat-
ické analýzy. U vyvı́janých analyzátorov sa pritom

kladie dôraz nielen na ich funkčnost’, ale tiež na jedno-
duchost’ použitia, prehl’adnost’ a dobrý konceptuálny
návrh, aby bolo možné čo najrýchlejšie zapojenie nové-
ho člena tı́mu do vývoja. K tomu by práve malo prispiet’
prostredie pre vývoj analyzátoru. Toto samotné prostre-
die by pritom malo byt’ jednoduché a prehl’adné. Malo
by ponúknut’ rôzne nástroje k zjedušeniu kódu vstupné-
ho programu, umožnit’ použitie rôznych abstraktných
domén pre reprezentáciu množı́n konfiguráciı́ analy-
zovaných programov (a ich kombináciu) a nemalo
by pritom obmedzovat’ tvorcu analyzátora pri jeho
použı́vanı́ a vyžadovat’ podporu širokej škály inštrukciı́.
K vytvoreniu nového prostredia nás motivovali limi-
ty existujúcich prostredı́ a súčasne bohatá skúsenost’
s vývojom rady analýz v rámci našej výskumnej skupi-
ny.

Prostredie pre tvorbu analyzátoru, ktorého návrh je
hlavným prı́nosom tejto práce a ktoré by malo splňovat’
vyššie uvedené požiadavky, sme sa rozhodli postavit’
nad prekladovým systémom LLVM [2]. LLVM je,
podobne ako GCC, šı́rený pod slobodnou licenciou, ale
narozdiel od GCC sa jedná o mladšı́ projekt, čo môže
viest’ na lepšı́ návrh a prehl’adnost’ kódov. To ul’ahčilo
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návrh nami vyvýjaného prostredia a viedlo na jeho
prehl’adnejšı́ kód, čo je významné s ohl’adom na d’alšı́
rozvoj a udržovanie prostredia. LLVM naviac ponúka
aj prostriedky pre úpravu prekladačom vytvoreného
medzikódu. Tieto transformácie možno využit’ pre jeho
zjednodušenie a tým zmenšit’ množinu konštrukciı́,
ktoré je nutné podporovat’. Jedná sa o systém, ktorý je
stále vyvı́janý a upravovaný podl’a nových požiadaviek
a naviac ponúka front-endy pre väčšie množstvo pro-
gramovacı́ch jazykov.

Prvým ukážkovým analyzátorom, ktorý bude vyvi-
nutý v novom prostredı́, bude nová verzia analyzátoru
Predator [3]. Predator analyzuje C programy pracujúce
s dynamicky alokovanou pamät’ou a hl’adá chyby s tým
spojené: neplatné dereferencie, nedefinované smernı́ky,
viacnásobné uvol’nenie pamäte, pretečenie a iné. Preda-
tor pritom overuje prácu i s nı́zkoúrovňovými ope-
ráciami ako sú smernı́ková aritmetika (angl. pointer
arithmetic), blokové operácie s pamät’ou, reinterpretá-
cia obsahu pamäte a zarovnanie adries.

Predator implementuje konkrétne analýzu, ktorú
nazývame analýza tvaru (angl. shape analysis) [4].
Jej ciel’om je charakterizovat’ tvar (podobu) všetkých
dynamických dátových štruktúr viazaných smernı́kmi,
s ktorými sa v programe pracuje. Predator sa pritom
obmedzuje na dátové štruktúry typu zoznam.

Aby sa bol Predator schopný vyrovnat’ s tým, že za
behu programu s dynamickými dátovými štruktúrami
môže vzniknút’ neobmedzene vel’a rôznych konfigu-
ráciı́, použı́va sa konečná reprezentácia nekonečných
množı́n konfiguráciı́ pamäte, obsahujúcich podobný
tvar dynamických dátových štruktúr tzv. symbolické
grafy pamäte (SMG). SMG predstavujú abstrakciu
stavov pamäte, kedy pochopitel’ne dochádza k strate
určitej informácie. To však môže viest’ na falošné
hlásenia, napr. falošné pozitı́va — čiže v programe
bez chýb nájde chybu. Vyhnút’ sa tomuto dôsledku
je samozrejme, s ohl’adom na nekonečnost’ stavového
priestoru, problematické.

Nový nástroj by mal postupne zvládat’ štruktúry
ako sú jednoduché a vnorené jedno- či obojsmerne
viazané zoznamy, neskôr aj stromy a d’alšie dátové
štruktúry, a to opät’ v nı́zkoúrovňovej podobe tak ako
sú použı́vané v jadre Linuxu a d’alšı́ch programoch
s dôrazom na efektivitu. Narozdiel od pôvodného nás-
troja Predator bude kladený vel’ký dôraz na budúcu
rozšı́ritel’nost’ použitej abstraktnej domény a jej kom-
bináciou s d’alšı́mi abstraktnými doménami, napr. pre
popis obmedzenı́ na hodnotách smernı́kov, ktoré sú
dôsledkom adresovej aritmetiky a ktorú Predator zvlá-
da len v obmedzenej podobe (intervaly adries iba s kon-
štantnými hranicami, nemožnost’ kombinovat’ intervaly

adries s usporiadanı́m nad adresami a pod.).
Zvyšok článku je členený nasledovne: v 2. sekcii je

neformálne načrtnutá statická analýza použitá v Preda-
torovi, ktorý sa stane ukážkovým nástrojom posta-
veným nad našı́m frameworkom. V sekcii 3 je pred-
stavený hlavný prı́nos tejto práce, teda návrh prostre-
dia pre vývoj analyzátorov, a v poslednej 4. sekcii sa
nachádza zhrnutie a výhl’ady do budúcna.

2. Nástroj Predator
Táto sekcia popisuje prı́stup pre analýzu tvaru imple-
mentovanú v pôvodnom nástroji Predator.

Na vlastnú analýzu možno pozerat’ ako na ab-
straktnú interpretáciu [1], kde ako abstraktná domená
figurujú symbolické grafy pamäte (SMG) [5] a ako
operátor widening [1] je použitá abstrakcia. Narozdiel
od klasickej definı́cie, neberie v úvahu dve postupne
vygenerované abstraktné konfigurácie, ale len kon-
figuráciu aktuálnu. Konvergencia je pritom zaistená
iba pre podmnožinu programov so zoznamami. Pre os-
tatné dátové štruktúry nie je v Predatorovi implemen-
tovaná abstrakcia, ktorá by zvládla konečne reprezen-
tovat’ nekonečné množiny daných štruktúr.

Koncept SMG je inšpirovaný a do istej miery po-
dobný separačnej logike [6] s induktı́vnymi predikátmi
typu zoznam. Jedná sa však o čisto grafovo-orientova-
ný prı́stup, doplnený o podporu niektorých nı́zkoúrov-
ňových operáciı́ so smernı́kmi.

2.1 Symbolický graf pamäte
Jedná sa o orientovaný bipartitný graf s dvomi typmi
uzlov a dvomi typmi hrán. Uzly môžu byt’ bud’ ob-
jekty (hranaté uzly) alebo hodnoty (oválne uzly), vid’
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Obrázok 1. Hierarchicky vnorené jednosmerne
viazané zoznamy so zdielaným objektom.



Obrázok 1. Objekty d’alej rozlišujeme na regióny, ktoré
predstavujú konkrétny blok pamäte ležiaci na halde,
zásobnı́ku alebo v globálnom priestore, a abstraktné
objekty, ktoré môžu byt’ jedno- alebo obojsmerne via-
zané segmenty zoznamov (SLS alebo DLS) a vznikli
spojenı́m neprerušovanej sekvencie konkrétnych regió-
nov s rovnakými offsetmi predstavujúcimi položku
následnı́ka noff a predchodcu poff (u DLS). Abstraktný
objekt značı́me n+SLS, kde n≥ 0 určuje minimálnou
dĺžkou segmentov. Špeciálnym prı́padom objektu je
nulový objekt, ktorý predstavuje umiestnenie NULL.
Pre všetky objekty si ešte pamätáme ich platnost’ a vel’-
kost’. Pre reprezentáciu hierarchických dátových štruk-
túr sa zavádza pre všetky uzly grafu atribút level (úro-
veň).

Hrana vedúca z objektu k hodnote je typu ”má
hodnotu“ a určuje offset a typ položky a hrana vedúca
z hodnoty k objektu je typu ”ukazuje na“ a určuje off-
set a druh ciel’ovej položky. Druhom môže byt’ región
(reg), prvý/posledný prvok zoznamu (fst, lst) alebo
všetky prvky nadzoznamu (all). Matematickým zápi-

som r1
off1,ptr−−−−→ a

off2,reg−−−−→ r2 značı́me, že v regióne r1 na
offsete off1 je uložený smernı́k a ukazujúci na región
r2 na offsete off2.

Symbolické vykonávanie inštrukciı́ nad SMG pou-
žı́va pre hodnoty reinterpretáciu. Definovat’ ju pre
všetky možné dátové typy (a ich hodnoty) je náročné.
Preto sa uvažuje minimum operáciı́, ktoré vedú na
spol’ahlivost’ formálnej verifikácie. Čiže, ak verifikátor
odpovie, že je program korektný — jeho správnost’
bola matematicky dokázaná, tak aj je. S ohl’adom na
program, ktorý verifikujeme, sa jedná o pretypovanie
a čı́tanie a zápis do pamäte. Špeciálne je použitá rein-
terpretácia nad vynulovanou pamät’ou, čo sa využı́-
va pri spracovanı́ štandardných C funkciı́ calloc()
a memset().

Ďalšı́m operátorom nad SMG je join (spájanie),
pri ktorom dochádza k strate informáciı́. Po spojenı́
nemusia byt’ zachované pôvodné minimálne dĺžky zoz-
namových segmentov, môžu byt’ abstrahované offsety
ciel’ov smernı́kov a i. Bežne sa spúšt’a pri spájanı́ via-
cerých konfiguráciı́ vznikajúcich pri vetveniach a cyk-
loch (podsekcia 2.2). Operácia join je implemento-
vaná ako súbežné prehl’adávanie do hĺbky (DFS) oboch
grafov, ktoré chceme spájat’, z určených počiatočných
uzlov. Spájané objekty však musia byt’ kompatibilné:
rovnaká úroveň zanorenia, vel’kost’, offsety... Z každého
objektu potom prebieha spájanie rekurzı́vne. Výsledok
spájania určuje status J= {',A,@,on}. Symbolom '
značı́me, že sú podgrafy izomorfné, A, že l’avý je všeo-
becnejšı́ než pravý, @, že pravý je všeobecnejšı́ než
l’avý a on, ak sú neporovnatel’né. Napr. pre abstraktné

objekty platı́:

n+SLS @ m+SLS, kde n > m

Operátor join sa použı́va aj pri abstrakcii, kedy
spájame rovnaký graf z dvoch rôznych uzlov, aby nám
vznikol abstraktný objekt.

V Predatorovi sú aritmetické operácie vykonávané
presne po určitú pevne zadanú hranicu. Nad touto
hranicou je premenným priradená hodnota unknown,
čiže o nej nevieme povedat’ nič. Naviac pri adresách
sú použité intervaly s pevnými hranicami. V novom
návrhu by oboje malo byt’ zovšeobecnené pomocou
kombinácie SMG s vhodnými doménami pre popis
množı́n čı́selných hodnôt: intervaly s premennými
hranicami, oktagony, DBM [7] a pod.

2.2 Konfigurácie programu
Symbolická konfigurácia programu (SPC) značı́ dvo-
jicu tvorenú obsahom pamäte v podobe SMG a mapo-
vanı́m premenných zdrojového programu na regióny
v SMG. SPC sa vytvára po symbolickom prevedenı́
každej inštrukcie. Po vetvenı́ a cykloch sa spájajú kon-
figurácie pomocou operátoru join (obr. 2), aby sa zre-
dukoval počet SMG, ktoré sú priradené jednotlivým
uzlom grafu riadenia toku (CFG) a je nutné ich pre-
skúmat’. Naviac sa môže po vykonanı́ cyklu urobit’ ab-
strakcia, aby sa sekvencia regiónov tvoriacich zoznam
konkrétnej dĺžky n nahradila segmentom s dĺžkou n+.
Tým dochádza k akcelerácii výpočtu, ktorého ciel’om
je zaistit’ konečnost’ behu analýzy i pri práci so zozna-
mami s nekonečne vel’a rôznymi dĺžkami.
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Obrázok 2. Program vytvárajúci jednosmerne
viazaný zoznam do premennej x. V C1 ukazuje x na
NULL. Do x sa vložı́ 1 prvok a vznikne C2. Pri
d’alšom cyklenı́ sa do C2 vložı́ d’alšı́ prvok, abstrakcia
to zovšeobecnı́ na 2+SLS a vznikne C3. Join spojı́ C2
a C3 do jednej konfigurácie C4, ktorá bude 1+SLS. Ak
by bola podmienka vyhodnocovaná nedetermi-
nisticky, bolo by nutné v else vetvi skúmat’ všetky
konfigurácie spracované then vetvou (C1, C2, C3,
C4). S join operátorom stačı́ skúmat’ iba C4.



Spájanie prebieha nad každou premennou progra-
mu. Lebo bežne nie je SMG súvislý graf. Očakáva sa,
že všetky objekty na halde budú dosiahnutel’né pomo-
cou statických objektov alebo objektov na zásobnı́ku
(globálne a lokálne premenné programu). Na obrázku
2 je znázornené spájanie konfiguráciı́ pri spracovanı́
cyklu. Ci nám určuje konfiguráciu programu po vyko-
nanı́ predchádzajúceho uzlu grafu.

3. Návrh frameworku
Obsahom tejto sekcie je popis navrhovaného verifikač-
ného prostredia pre tvorbu statických analyzátorov.
Výsledný analyzátor bude spúšt’aný ako Clang/LLVM
plug-in. Tento prekladový systém bol zvolený pre jeho
komplexnost’, prehl’adnost’ medzikódu a l’ahkú napoji-
tel’nost’ d’alšı́ch analýz v dobe prekladu.

Ciel’om je vytvorit’ prostredie, ktoré by bolo čo
najjednoduchšie a čo najmenej obmedzujúce pre au-
torov budúcich analýz z toho hl’adiska, ako majú svoju
analýzu pı́sat’. Preto sme rozhodli, že vytvorený rámec
si nebude vynucovat’, narozdiel napr. od prostredia
CPAchecker [8], že analýza musı́ byt’ pı́saná formou
reakcie na určité udalosti generované pri priechode
CFG, že analýza musı́ podporovat’ tie či oné operácie
a pod. Ďal’̌sou požiadakou potom je, aby bol medzikód,
nad ktorým prebieha analýza, aj nad’alej kompilova-
tel’ný (narozdiel od prostredia IKOS [9]). Samotné
prostredie je preto navrhované úplne minimalisticky
(obr. 3).

Prednú čast’ prostredia bude tvorit’ clang [10], pred-
ná čast’ prekladového systému LLVM [2]. Tá nám
zabezpečı́ lexikálnu, syntaktickú a sémantickú analýzu
vstupného programu (primárne v jazyku C). Výstupom
je vygenerovaný LLVM IR kód [11] v podobe modulu
reprezentovaného CFG. Modul pozostáva z funkciı́,
ktoré sú rozdelené na základné bloky (BB). Pričom
každý BB je zakončený ukončujúcou inštrukciou, ktorá
nám určuje pokračujúce bloky.

Nasledujúcou súčast’ou prostredia sú funkcie pre
zjednodušenie medzikódu LLVM IR v podobe trans-
formačných priechodov. Ďalej prostredie zahrňuje funk-
cie pre načı́tanie zjednodušeného medzikódu do pamä-
te a vzorové cykly pre rôzne typy priechodov týmto
kódom. Jednotlivá konfigurácia programu sa spraco-
váva v jednom priechode cyklu. Cyklı́me, až kým ne-
spracujeme všetky konfigurácie. Predpokladá sa, že
autor konkrétnej analýzy si vyberie niektorý z týchto
cyklov, prı́padne si ho upravı́ na mieru svojej analýzy
a doplnı́ si do neho prı́slušné abstraktné spracovanie
jednotlivých prı́kazov programu.

3.1 Úprava medzikódu
Účelom transformačných priechodov je zjednodušit’
podobu LLVM IR, aby sa dosiahlo redukcie množiny
konštrukciı́ jazyka, ktoré musia vytvárané analýzy pod-
porovat’.

Jedná sa o redukciu inštrukčnej sady a redukciu
druhov operandov jednotlivých inštrukciı́.

Štandardná práca s LLVM vyzerá tak, že najprv
predná čast’ (clang) prevedie preklad do LLVM IR.
Následne nad nı́m spustı́ optimalizátor (opt), ktorý
vyprodukuje opät’ LLVM IR. Nakoniec zadná čast’
vyprodukuje ciel’ový spustitel’ný program. Pre potreby
zjednodušenia kódu sme sa v našom prı́pade rozhodli
napojit’ hned’ za výstup clang-u a tým mat’ väčšiu
kontrolu, ktoré optimalizácie sa vykonajú. Pridané
transformačné priechody sú vo forme špecifickej opti-
malizácie, i ked’ z pohl’adu prekladu sa nejedná o reál-
ne optimalizácie. Z oficiálnych [12] potom budú použi-
té len tie, ktoré pre nás majú zmysel, menovite:

• PromoteMemoryToRegisterPass (-mem2reg),
• LowerSwitchPass(-lowerswitch).

Pridané transformačné priechody zahŕňajú:

• AllAsInlinePass (-all-inline),
• GlobalVarsPass (-global-vars),
• LowerMemIntrinsicPass (-lowermem),
• LowerSelectPass (-lowerselect),
• EliminateConstExprPass (-elim-constexpr),
• EliminatePHIPass (-elim-phi).

3.1.1 Redukcia operandov
Operandom inštrukcie môže byt’ iná inštrukcia (pred-
stavuje register obsahujúci výsledok danej inštrukcie),
konštanta alebo konštantný výraz. V rámci analýz je
vhodnejšie pracovat’ len s jednoduchými konštantami
ako sú čı́slicové prı́padne ret’azcové literály. LLVM
IR však môžu obsahovat’ aj zložené literály vznikajúce
pri inicializáciı́ pol’a alebo štruktúry. Takéto zložené
inicializátory globálnych premenných predstavujú špe-
ciálnu konštrukciu, ktorú je potom potrebné v ana-
lyzátoroch zvlášt’ implementovat’. Tieto konštrukcie
možno odstránit’ priechodom -global-vars (po-
pı́saný nižšie). V prı́pade lokálnej inicializácie, sa
v LLVM umelo vytvára statická premenná iniciali-
zovaná prı́slušným zloženým literálom, ktorý je po-
mocou llvm.memcpy nahraný do lokálnej premen-
nej. To odsraňuje -lowermem priechod. Daná ini-
cializácia je rozložené na sekvenciu dvoch inštrukciı́
getelementptr rátajúcich adresu a store, ktoré
už vkladajú jednoduchý literál na danú adresu.

Tiež nám vadı́, ak bude operandom konštantný
výraz, lebo musı́me podporovat’ viac konštrukciı́ pri
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Obrázok 3. Konceptuálny návrh frameworku pre verifikačné nástroje.

analýze. Naša transformácia vytvorı́ novú inštrukciu,
ktorej výsledok predstavuje vyhodnotenie konštantné-
ho výrazu. Táto inštrukcia nahradı́ konštantný výraz
na mieste operandu. Rieši to -elim-constexpr.

3.1.2 Redukcia inštrukčnej sady
Ďalšı́m aspektom programov, ktorý nie je treba u jed-
noduchšı́ch analyzátorov uvažovat’, je členenie pro-
gramov na funkcie. Tohoto členenia sa dá zbavit’, pre
nerekurzı́vne programy, vloženı́m kódu funkciı́ na mies-
to ich volania. Toto samozrejme znižuje efektivitu
výslednej analýzy, ale zjednodušuje jej tvorbu. Sploš-
tený kód vytvorı́me priechodom -all-inline.

Ďalšou úpravou, ktorú je možno aplikovat’, je od-
stránenie inštrukcie alloca pomocou -mem2reg.
Tým sa zamedzı́ alokácii na zásobnı́ku. Dá sa aplikovat’
iba na programy, kde je každá premenná použitá len
raz v load a store inštrukciách.

Analýzu môže tiež zjednodušit’, ak sa nainicia-
lizuje pamät’ pre globálne a statické premenné na jed-
nom mieste a nie až pri prvom použitı́ (zamedzuje
optimalizáciı́, kedy sa vytvárajú globálne objekty až
pri ich prvom použitı́). Pomocou -global-vars sa
vytvorı́ nová funkcia __initGlobalVar(), v kto-
rej budú priradenia pre všetky globálne premenné (inš-
trukcie store) a bude volaná ako prvá z main().
Tento priechod však nemožno použit’ pri analýze ot-
voreného kódu. Bez tohoto priechodu nemožno použit’
ani priechod -elim-constexpr, pretože by bola
ignorovaná inicializácia globálnych symbolov.

Priechod -lowermem je užitočný, ak analyzátor
ešte nepodporuje spracovanie C štandardných funkciı́
pre prácu s pamät’ou. Tieto funkcie sa nachádzajú
v LLVM IR, aj ked’ ich nepoužije priamo programátor,

a to pri inicializácii štruktúr a polı́. Takto LLVM im-
plicitne vytvorené llvm.memcpy a llvm.memset
sa dajú nahradit’ bez straty informáciı́. Pri programá-
torom použitých funkciách sa nekopı́ruje výplň (angl.
padding) medzi položkami štruktúr. Nahradenie pre-
behne, len ak sú zdrojové a ciel’ové miesta typovo
a vel’kostne rovnaké. V nasledujúcom prı́pade sa nepo-
darı́ memcpy() odstránit’.

char *from = "abc";
char to[10];
memcpy(&to,from,4);

V prı́pade, že analýza nevyžaduje SSA formu [13],
môžeme pomocou priechodu -elim-phi odstránit’
Φ-inštrukcie (phi). Pozostávajú z postupnosti dvojı́c
(vali,BBi), kde vali predstavuje hodnotu, ktorá sa pri-
radı́ do premennej, ak bolo skočené z bloku BBi.

Ak vykonávame nepodmienený skok z BBx na
BBy, ktorý obsahuje priradenie var← Φ(varx,BBx),
vložı́me pred skokovú inštrukciu v BBx priradenie
var← varx. Ak by sa jednalo o podmienený skok na
BBy, vytvorı́me nový BBxy s dvomi inštrukciami: pri-
radenie var← varx a nepodmienený skok na pôvodný
ciel’ BBy. V podmienenom skoku nahradı́me ciel’ BBy

vsunutým BBxy.
Ďalšou špecifickou konštrukcou je ternárny výraz

v C, ktorý je reprezentovaný v LLVM IR ako inštrukcia
select, ktorú možno odstránit’ použitı́m priechodu
-lowrselect. Ak základný blok BB obsahuje danú
inštrukciu var← (cond)?vartrue : var f alse, rozdelı́me
ho v mieste inštrukcie a jeho druhá čast’ bude tvorit’
BB′. Inštrukciu select nahradı́me podmieneným sko-
kom na BBtrue a BB f alse. BBtrue bude obsahovat’ pri-
radenie var← vartrue a nepodmienený skok na BB′.
BB f alse bude obsahovat’ priradenie var← var f alse a ne-



podmienený skok na BB′.
Na záver možno bez straty informáciı́ odstránit’ aj

LLVM inštrukciu switch reprezentujúcu konštrukciu
switch v jazyku C. Jedná sa už o oficiálny priechod
-lowerswitch.

3.2 Verifikačné jadro
V prı́pade klasickej analýzy je vstupným bodom pre-
hl’adávania prvá inštrukcia vo funkcii main(). Pri
analýze otvoreného kódu sa bude prehl’adávat’ z určitej
funkcie, no nebude to main() a teda vel’a vecı́ nebude
inicializovaných.

Tvorca analyzátora dostane zjednodušené CFG
a môže sa rozhodnút’, či bude prehl’adávat’ stavový
priestor pomocou DFS alebo BFS. V prvom prı́pade
sa budú rozpracované inštrukcie ukladat’ do fronty
a v druhom prı́pade na zásobnı́k.

Programátor tiež musı́ doimplementovat’ jednotlivé
obálky inštrukciı́ LLVM IR, ktoré budú spúšt’ané vo
verifikačnom cykle. Taktiež musı́ doimplementovat’
operátory join, abstrakciu a entailment checking, ktorý
otestuje, či pridávaný stav programu už nie je pokrytý
existujúcim stavom.

3.3 Abstraktná doména
Pre potreby reimplementácie Predatora je čiastočne
implementovaný formálny model predstavený v sekciı́
2. Každej inštrukcii zodpovedá priradený zoznam kon-
figuráciı́, ktorý obsahuje aktuálnu kópiu SMG po sym-
bolickom vykonanı́ danej inštrukcie a mapovanie všet-
kých použı́vaných premenných programu.

V LLVM IR je premenná v globálnom priestore
značená ako @var a v lokálnom priestore ako %var.
O správne mapovanie premenných programu na regió-
ny SMG sa starajú prevodnı́ky typu Value* (LLVM
IR) → Region (SMG doména). Jeden sa vytvára
pre globálny priestor, v prı́pade, že program obsahuje
globálne premenné, a niekol’ko pre lokálne priestory.
V prı́pade rekurzie bude rovnaká LLVM premenná
%var v rôznych úrovniach zanorenia namapovaná na
iný región. Prevodnı́ky sa prehl’adávajú hierarchicky.
Počnúc od aktı́vneho lokálneho priestoru, práve spra-
covávaného rámca zásobnı́ka (angl. stack frame), po
globálny priestor.

4. Záver
Hlavnou náplňou článku bol návrh nového prostredia
pre statické analyzátory. Toto prostredie je postavené
nad LLVM, pre jeho komplexnost’ a prehl’adnost’ me-
dzikódu, ako už bolo popı́sané vyššie. Prostredie je
zamýšl’ané ako minimalistické, aby čo najmenej obme-
dzovalo vývojárov analýz a súčasne im ul’ahčilo ich

vývoj. S ohl’adom na to sme rozhodli, že základom
prostredia bude sada zjednodušujúcich transformáciı́
nad LLVM IR. Ďalej prostredie zahŕňa niekol’ko vzoro-
vých verifikačných cyklov nad zjednodušeným LLVM
CFG načı́taným v pamäti. Nad nimi si vývojári vytvo-
ria svoje konkrétne analýzy. Praktická aplikácia frame-
worku je demonštrovaná reimplementáciou nástroja
Predator, ktorého koncept bol stručne popı́saný.

Aktuálne je implementovaná čast’ transformačných
priechodov a navrhnutý verifikačný framework. Návrh
SMG a SPC, pre potreby novej verzie nástroja Predator,
je vo fáze dokončovania.

V najbližšej budúcnosti bude dokončená imple-
mentácia frameworku a analyzátora založeného na
SMG, ktorá sa otestuje na nových zdrojových súboroch
ako aj podmnožine stávajúcich testov dodávaných s Pre-
datorom.

Vo vzdialenejšej budúcnosti je v pláne využit’ lep-
šiu rozšı́ritel’nost’ prostredia a v ňom implementovanej
novej verzie Predatora a rozšı́rit’ ju o rysy, ktoré pôvod-
ný Predator nepodporoval. Medzi ne patrı́ napr. lepšia
podpora aritmetiky, či už na celočı́selných dátach pro-
gramov, tak aj na adresách v rámci adresovej arit-
metiky, podpora analýzy otvorených programov, pod-
pora analýzy s bohatšou triedou dynamických dáto-
vých štruktúr a pod.
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