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Abstrakt

Tento ¢lanok sa zaobera navrhom verifikatného frameworku pre vyvoj statickych analyzatorov vo
forme Clang/LLVM plug-inu pracujuceho nad abstraktnymi doménami. Framework zahriuje subor
transformacnych priechodov, ktoré zjednodusuju analyzovany subor. Tym sa zmensi mnozina
konstrukcii v programe, ktort je nutné v analyzatore podporovat. Jadrom frameworku je jednoduchy
verifikacny cyklus, ktory prehfadava priestor moznych behov programu a budu sa z neho volat obalky
indtrukcii, ktoré si tvorca analyzatora definuje vzhfadom na nim vytvorend abstraktnii doménu.
Aplikacia frameworku bude demonstrovana na reimplementacii verifikacného nastroja Predator
zaloZzeného na abstraktnej doméne symbolickych grafov paméate.
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Vo svete vznika Coraz viac kédu, pomocou ktorého su
riadené stdle doleZitejSie systémy a zariadenia. S ohl'a-
dom na to, si vysoko potrebné pristupy, ktoré zarucia,
7e programy budd pracovat korektne vzhladom k danej
Specifikacii. Jednym z pristupov ako toho docielit, je
formdlna analyza a verifikdcia [1]. Jej zdsadnou tech-
nikou je statickd analyza, ktor4 informuje o spravani
systému na zdklade zdrojového popisu bez nutnosti
jeho vykonévania (alebo vykondvania s odlah&enou
sémantikou). Z toho dévodu je moZné aspon niektoré
z uvedenych analyz spustaf aj nad nedokonfenym
alebo Ciasto¢nym kédom, ktory nie je mozné skom-
pilovai a ndsledne spustit. Narozdiel od dynamického
testovania, ¢asto nachddza chybu, kde vznika a nie kde
sa prejavuje.

Statické analyzétory su teda prostriedkom na kon-
trolu spravnosti zdrojového kédu a s ich pomocou
sa odhaluji chyby programatora. So stéle rasticim
dopytom po takychto analyzatoroch je aj Ziaduce mat
vhodné vyvojové prostredie pre vytvaranie takychto
analyzdtorov, nad ktorym moZno vytvéraf nové stat-
ické analyzy. U vyvijanych analyzéitorov sa pritom

kladie doraz nielen na ich funk&nost, ale tieZ na jedno-
duchost pouZitia, prehl'adnost a dobry konceptudlny
ndvrh, aby bolo mozZné €o najrychlejSie zapojenie nové-
ho ¢lena timu do vyvoja. K tomu by prave malo prispief
prostredie pre vyvoj analyzatoru. Toto samotné prostre-
die by pritom malo by{ jednoduché a prehl'adné. Malo
by pontiknuf rdzne néstroje k zjeduSeniu kédu vstupné-
ho programu, umoznif pouZitie rdznych abstraktnych
domén pre reprezentdciu mnoZin konfiguracif analy-
zovanych programov (a ich kombindciu) a nemalo
by pritom obmedzovat tvorcu analyzatora pri jeho
pouZivani a vyZzadovat podporu Sirokej $kdly inStrukcif.
K vytvoreniu nového prostredia nds motivovali limi-
ty existujicich prostredi a sti¢asne bohata skdsenost
s vyvojom rady analyz v rdmci nasej vyskumnej skupi-
ny.

Prostredie pre tvorbu analyzatoru, ktorého navrh je
hlavnym prinosom tejto préace a ktoré by malo spliiovat
vys$Sie uvedené poziadavky, sme sa rozhodli postavif
nad prekladovym systémom LLVM [2]. LLVM je,
podobne ako GCC, sireny pod slobodnou licenciou, ale
narozdiel od GCC sa jednd o mladsi projekt, co mdze
viest na lepsi ndvrh a prehl'adnost kédov. To ul'ah¢&ilo
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navrh nami vyvyjaného prostredia a viedlo na jeho
prehl'adnejsi kéd, o je vyznamné s ohladom na d al3{
rozvoj a udrzovanie prostredia. LLVM naviac pontika
aj prostriedky pre dpravu prekladacom vytvoreného
medzik6du. Tieto transformécie moZno vyuZit pre jeho
zjednoduSenie a tym zmen$it mnoZinu konstrukcif,
ktoré je nutné podporovat. Jedna sa o systém, ktory je
stdle vyvijany a upravovany podl'a novych poZiadaviek
a naviac ponuka front-endy pre vacsie mnozstvo pro-
gramovacich jazykov.

Prvym ukdZkovym analyzdtorom, ktory bude vyvi-
nuty v novom prostredi, bude nova verzia analyzitoru
Predator [3]. Predator analyzuje C programy pracujiice
s dynamicky alokovanou paméfou a hl'adéd chyby s tym
spojené: neplatné dereferencie, nedefinované smerniky,
viacnasobné uvolnenie pamite, pretedenie a iné. Preda-
tor pritom overuje pracu i s nizkouroviiovymi ope-
réciami ako sd smernikové aritmetika (angl. pointer
arithmetic), blokové operdcie s pamifou, reinterpretd-
cia obsahu pamite a zarovnanie adries.

Predator implementuje konkrétne analyzu, ktord
nazyvame analyza tvaru (angl. shape analysis) [4].
Jej cielom je charakterizovat tvar (podobu) vetkych
dynamickych datovych Struktir viazanych smernikmi,
s ktorymi sa v programe pracuje. Predator sa pritom
obmedzuje na datové Struktiry typu zoznam.

Aby sa bol Predator schopny vyrovnat s tym, Ze za
behu programu s dynamickymi datovymi Struktdrami
mdZe vzniknif neobmedzene vela roznych konfigu-
récii, pouZziva sa kone¢na reprezentacia nekonec¢nych
mnoZin konfigurédcii pamite, obsahujicich podobny
tvar dynamickych datovych Struktdr tzv. symbolické
grafy pamdte (SMG). SMG predstavuja abstrakciu
stavov pamiite, kedy pochopitel'ne dochddza k strate
urcitej informdcie. To v8ak mdZe viesf na falo$né
hldsenia, napr. faloSné pozitiva— Cize v programe
bez chyb ndjde chybu. Vyhnit sa tomuto dosledku
je samozrejme, s ohladom na nekoneénost stavového
priestoru, problematické.

Novy ndstroj by mal postupne zvlddat Struktdry
ako sd jednoduché a vnorené jedno- i obojsmerne
viazané zoznamy, neskOr aj stromy a d alSie datové
Struktdry, a to opéf v nizkotroviiovej podobe tak ako
st pouzivané v jadre Linuxu a d al§ich programoch
s dorazom na efektivitu. Narozdiel od pdvodného nés-
troja Predator bude kladeny velky doraz na budicu
roziritelnost pouZitej abstraktnej domény a jej kom-
bindciou s d' al$imi abstraktnymi doménami, napr. pre
popis obmedzeni na hodnotéch smernikov, ktoré su
dbsledkom adresovej aritmetiky a ktord Predator zvla-
da len v obmedzenej podobe (intervaly adries iba s kon-
Stantnymi hranicami, nemoZnost kombinovaf intervaly

adries s usporiadanim nad adresami a pod.).

Zvysok ¢lanku je ¢leneny nasledovne: v 2. sekcii je
neformalne naCrtnutd statickd analyza pouzitd v Preda-
torovi, ktory sa stane ukdZkovym ndstrojom posta-
venym nad nasim frameworkom. V sekcii 3 je pred-
staveny hlavny prinos tejto price, teda ndvrh prostre-
dia pre vyvoj analyzatorov, a v poslednej 4. sekcii sa
nachddza zhrnutie a vyhl'ady do budicna.

Této sekcia popisuje pristup pre analyzu tvaru imple-
mentovand v pdvodnom ndstroji Predator.

Na vlastni analyzu moZno pozeraf ako na ab-
straktnii interpretdciu 1], kde ako abstraktnd domena
figuruji symbolické grafy pamite (SMG) [5] a ako
operator widening [1] je pouZita abstrakcia. Narozdiel
od klasickej definicie, neberie v Gvahu dve postupne
vygenerované abstraktné konfiguracie, ale len kon-
figuriciu aktudlnu. Konvergencia je pritom zaistena
iba pre podmnoZinu programov so zoznamami. Pre os-
tatné datové Struktiry nie je v Predatorovi implemen-
tovand abstrakcia, ktord by zvladla kone¢ne reprezen-
tovaf nekone¢né mnoziny danych Struktur.

Koncept SMG je inSpirovany a do istej miery po-
dobny separacnej logike [6] s induktivnymi predikdtmi
typu zoznam. Jedna sa vSak o Cisto grafovo-orientova-
ny pristup, doplneny o podporu niektorych nizkotrov-
novych opericii so smernikmi.

2.1 Symbolicky graf pamate

Jednd sa o orientovany bipartitny graf s dvomi typmi
uzlov a dvomi typmi hran. Uzly mdZu byt bud ob-
Jjekty (hranaté uzly) alebo hodnoty (ovélne uzly), vid
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Obrazok 1. Hierarchicky vnorené jednosmerne
viazané zoznamy so zdielanym objektom.



Obrézok 1. Objekty d alej rozliSujeme na regiony, ktoré
predstavuji konkrétny blok paméte leZiaci na halde,
zéasobniku alebo v globdlnom priestore, a abstraktné
objekty, ktoré mdzu byi jedno- alebo obojsmerne via-
zané segmenty zoznamov (SLS alebo DLS) a vznikli
spojenim neprerusSovanej sekvencie konkrétnych regio-
nov s rovnakymi offsetmi predstavujicimi polozku
néslednika noff a predchodcu poff (u DLS). Abstraktny
objekt znac¢ime n+SLS, kde n > 0 uréuje minimalnou
dizkou segmentov. Specidlnym pripadom objektu je
nulovy objekt, ktory predstavuje umiestnenie NULL.
Pre vietky objekty si eSte paméitame ich platnos{ a vel-
kost. Pre reprezentdciu hierarchickych détovych $truk-
tur sa zavadza pre vSetky uzly grafu atribnit level (Gro-
ven).

Hrana vedica z objektu k hodnote je typu ,md
hodnotu* a urCuje offset a typ polozky a hrana vedica
z hodnoty k objektu je typu ,ukazuje na“ a urcuje off-
set a druh cielovej polozky. Druhom mdZe byf region
(reg), prvy/posledny prvok zoznamu (fst, Ist) alebo

vSetky prvky nadzoznamu (all). Matematickym zapi-
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offsete off] je uloZzeny smernik a ukazujici na regién
> na offsete off>.

Symbolické vykondvanie instrukcii nad SMG pou-
Ziva pre hodnoty reinterpretdciu. Definoval ju pre
vSetky mozné datové typy (a ich hodnoty) je nidro¢né.
Preto sa uvazuje minimum operéacii, ktoré vedd na
spolahlivost formélnej verifikdcie. CiZe, ak verifikitor
odpovie, ze je program korektny —jeho spravnost
bola matematicky dokdzand, tak aj je. S ohladom na
program, ktory verifikujeme, sa jedna o pretypovanie
a &itanie a zapis do pamiite. Specidlne je pouZitd rein-
terpretdcia nad vynulovanou pamifou, ¢o sa vyuZi-
va pri spracovani Standardnych C funkcii calloc ()
amemset ().

Dal§im operitorom nad SMG je join (spijanie),
pri ktorom dochadza k strate informécii. Po spojeni
nemusia byt zachované pévodné minimélne diZky zoz-
namovych segmentov, md7u by{ abstrahované offsety
cielov smernikov a i. BeZne sa spuista pri spdjani via-
cerych konfiguracii vznikajucich pri vetveniach a cyk-
loch (podsekcia 2.2). Operécia join je implemento-
van4 ako stibezné prehladdvanie do hibky (DFS) oboch
grafov, ktoré chceme spdjat, z uréenych pociatocnych
uzlov. Spdjané objekty vSak musia by{ kompatibilné:
rovnaka drovefi zanorenia, velkost, offsety... Z kazdého
objektu potom prebieha spijanie rekurzivne. Vysledok
spdjania uréuje status J = {~, J,, x }. Symbolom ~
zna¢ime, Ze sd podgrafy izomorfné, 1, Ze Tavy je vieo-
becnej$i nez pravy, C, Ze pravy je vSeobecnejsi nez
lavy a ™, ak st neporovnatelné. Napr. pre abstraktné

objekty plati:
n+SLS C m+SLS, kde n > m

Operator join sa pouZiva aj pri abstrakcii, kedy
spdjame rovnaky graf z dvoch réznych uzlov, aby ndm
vznikol abstraktny objekt.

V Predatorovi su aritmetické operdcie vykondvané
presne po urcitd pevne zadand hranicu. Nad touto
hranicou je premennym priradena hodnota unknown,
Cize o nej nevieme povedat ni¢. Naviac pri adresach
sd pouZzité intervaly s pevnymi hranicami. V novom
navrhu by oboje malo byt zovSeobecnené pomocou
kombindcie SMG s vhodnymi doménami pre popis
mnozin ¢iselnych hodnét: intervaly s premennymi
hranicami, oktagony, DBM [7] a pod.

2.2 Konfiguracie programu

Symbolickd konfigurdcia programu (SPC) znaci dvo-
jicu tvorenu obsahom pamite v podobe SMG a mapo-
vanim premennych zdrojového programu na regiony
v SMG. SPC sa vytvara po symbolickom prevedeni
kaZdej inStrukcie. Po vetveni a cykloch sa spdjaji kon-
figurdcie pomocou operatoru join (obr. 2), aby sa zre-
dukoval pocet SMG, ktoré su priradené jednotlivym
uzlom grafu riadenia toku (CFG) a je nutné ich pre-
skimat. Naviac sa mdze po vykonani cyklu urobif ab-
strakcia, aby sa sekvencia regiénov tvoriacich zoznam
konkrétnej dizky n nahradila segmentom s dizkou n+.
Tym dochédza k akceleracii vypoctu, ktorého cielom
je zaistif kone¢nost behu analyzy i pri praci so zozna-
mami s nekone&ne vel'a roznymi dizkami.

I vloZ prvok do zoznamu |

| _lcc

Obrazok 2. Program vytvarajici jednosmerne
viazany zoznam do premennej x. V C; ukazuje x na
NULL. Do x sa vloZi 1 prvok a vznikne C;. Pri

d alSom cykleni sa do C, vloZi d alsi prvok, abstrakcia
to zovseobecni na 2+SLS a vznikne C3. Join spoji C,
a C3 do jednej konfigurdcie Cy, ktord bude 1+SLS. Ak
by bola podmienka vyhodnocovana nedetermi-
nisticky, bolo by nutné v e1se vetvi skimat v3etky
konfiguricie spracované then vetvou (Cy, C;, Cs,
Cy). S join operatorom sta¢i skimat iba Cj.



Spéjanie prebieha nad kaZzdou premennou progra-
mu. Lebo beZne nie je SMG stivisly graf. Ocakéva sa,
Ze vSetky objekty na halde budd dosiahnutelné pomo-
cou statickych objektov alebo objektov na zdsobniku
(globdlne a lokalne premenné programu). Na obrazku
2 je zndzornené spéjanie konfiguracii pri spracovani
cyklu. C; ndm urcuje konfiguraciu programu po vyko-
nani predchddzajticeho uzlu grafu.

Obsahom tejto sekcie je popis navrhovaného verifikac-
ného prostredia pre tvorbu statickych analyzétorov.
Vysledny analyzétor bude spustany ako Clang/LLVM
plug-in. Tento prekladovy systém bol zvoleny pre jeho
komplexnost, prehl'adnost medzikédu a 'ahkd napoji-
tel'nost d alSich analyz v dobe prekladu.

Cielom je vytvorif prostredie, ktoré by bolo ¢o
najjednoduchsie a ¢o najmenej obmedzujice pre au-
torov buddcich analyz z toho hl'adiska, ako majd svoju
analyzu pisaf. Preto sme rozhodli, Ze vytvoreny ramec
si nebude vynucovat, narozdiel napr. od prostredia
CPAchecker [8], Ze analyza musi by{ pisana formou
reakcie na urcité udalosti generované pri priechode
CFG, 7e analyza musi podporovat tie ¢i oné operécie
a pod. Dal’Sou poZiadakou potom je, aby bol medzikéd,
nad ktorym prebicha analyza, aj nad alej kompilova-
telny (narozdiel od prostredia IKOS [9]). Samotné
prostredie je preto navrhované dplne minimalisticky
(obr. 3).

Prednii Cast prostredia bude tvorif clang [10], pred-
na Cast prekladového systému LLVM [2]. T4 ndm
zabezpedi lexikélnu, syntakticku a sémanticki analyzu
vstupného programu (primarne v jazyku C). Vystupom
je vygenerovany LLVM IR kéd [11] v podobe modulu
reprezentovaného CFG. Modul pozostava z funkcii,
ktoré su rozdelené na zdkladné bloky (BB). Pricom
kazdy BB je zakonceny ukoncujicou inStrukciou, ktord
nam urcuje pokracujice bloky.

Nasledujicou sicastou prostredia st funkcie pre
zjednodusenie medzikédu LLVM IR v podobe trans-
forma&nych priechodov. Dalej prostredie zahriiuje funk-
cie pre nacitanie zjednoduseného medzikédu do pamé-
te a vzorové cykly pre rdzne typy priechodov tymto
kédom. Jednotliva konfiguracia programu sa spraco-
vava v jednom priechode cyklu. Cyklime, aZ kym ne-
spracujeme vSetky konfiguracie. Predpoklada sa, ze
autor konkrétnej analyzy si vyberie niektory z tychto
cyklov, pripadne si ho upravi na mieru svojej analyzy
a doplni si do neho prislusné abstraktné spracovanie
jednotlivych prikazov programu.

3.1 Uprava medzikédu

Utelom transforma&nych priechodov je zjednodusit
podobu LLVM IR, aby sa dosiahlo redukcie mnoZiny
konstrukcii jazyka, ktoré musia vytvarané analyzy pod-
porovat.

Jedna sa o redukciu instrukénej sady a redukciu
druhov operandov jednotlivych inStrukcii.

Standardna praca s LLVM vyzera tak, Ze najprv
prednd cast (clang) prevedie preklad do LLVM IR.
Nasledne nad nim spusti optimalizdtor (opt), ktory
vyprodukuje opdf LLVM IR. Nakoniec zadnd cCast
vyprodukuje cielovy spustitelny program. Pre potreby
zjednoduSenia kédu sme sa v naSom pripade rozhodli
napojit hned za vystup clang-u a tym maf vacSiu
kontrolu, ktoré optimalizacie sa vykonajd. Pridané
transformacné priechody st vo forme Specifickej opti-
malizécie, i ked z pohl'adu prekladu sa nejedna o redl-
ne optimalizdcie. Z oficidlnych [12] potom budd pouZi-
té len tie, ktoré pre nds maji zmysel, menovite:

e PromoteMemoryToRegisterPass (-mem2req),
o LowerSwitchPass(—1lowerswitch).

Pridané transformacné priechody zahfnaju:

AllAsInlinePass (—all-inline),
GlobalVarsPass (—global-vars),
LowerMemlntrinsicPass (-1 owermem),
LowerSelectPass (-lowerselect),
EliminateConstExprPass (~elim-constexpr),
EliminatePHIPass (-elim-phi).

3.1.1 Redukcia operandov
Operandom instrukcie modZe by{ ind instrukcia (pred-
stavuje register obsahujuici vysledok danej inStrukcie),
konstanta alebo konstantny vyraz. V ramci analyz je
vhodnejsie pracovat len s jednoduchymi konstantami
ako st &islicové pripadne retazcové literdly. LLVM
IR vSak mdZu obsahovat aj zloZené literdly vznikajice
pri inicializdcii pola alebo Struktdry. Takéto zloZené
inicializatory globdlnych premennych predstavuji Spe-
cidlnu konStrukciu, ktord je potom potrebné v ana-
lyzatoroch zvlast implementovat. Tieto konStrukcie
moZno odstranit priechodom —global-vars (po-
pisany niZSie). V pripade lokdlnej inicializacie, sa
v LLVM umelo vytvara statickd premenna iniciali-
zovand prisluSnym zloZenym literdlom, ktory je po-
mocou 11vm.memcpy nahrany do lokdlnej premen-
nej. To odsrafluje —1owermem priechod. Dan4 ini-
cializicia je rozloZené na sekvenciu dvoch instrukcii
getelementptr ritajicich adresu a store, ktoré
uz vkladaju jednoduchy literal na dant adresu.

TieZ ndm vadi, ak bude operandom konstantny
vyraz, lebo musime podporovat viac konstrukcii pri



opt verifikacny *
i transformacné priechody framework
: AllAsInline . y
Lo : gjednoduseny
zdrojovy sibor front-end : i medzikod
file.c Clang : LowerSwitch i file.ll
o5 o H
X Global Vars g
=] a :
: verifika¢né P vystup
. > . g P
: ElimConstExpr Jadro po analizy
T T e eeenen £ ...........................
obdlky
inStrukcif

/_

SMG
doména

Obrazok 3. Konceptualny navrh frameworku pre verifikacné nastroje.

analyze. NaSa transformécia vytvori novi inStrukciu,
ktorej vysledok predstavuje vyhodnotenie konStantné-
ho vyrazu. Této instrukcia nahradi konStantny vyraz
na mieste operandu. RieSi to —~elim-constexpr.

3.1.2 Redukcia instrukénej sady

Dalsim aspektom programov, ktory nie je treba u jed-
noduchsich analyzédtorov uvaZovat, je Clenenie pro-
gramov na funkcie. Tohoto ¢lenenia sa dd zbavit, pre

nerekurzivne programy, vloZenim kédu funkcii na mies-
to ich volania. Toto samozrejme znizuje efektivitu

vyslednej analyzy, ale zjednodusuje jej tvorbu. Splos-
teny kod vytvorime priechodom —all-inline.

Dal3ou tpravou, ktord je mozno aplikovat, je od-
stranenie instrukcie alloca pomocou —mem2red.
Tym sa zamedz{ alokécii na zdsobniku. D4 sa aplikovat
iba na programy, kde je kazda premennd pouZzitd len
raz v load a st ore inStrukcidch.

Analyzu mdZe tiez zjednodusif, ak sa nainicia-
lizuje pamif pre globdlne a statické premenné na jed-
nom mieste a nie aZ pri prvom pouZiti (zamedzuje
optimalizdcii, kedy sa vytvarajui globalne objekty az
pri ich prvom pouZiti). Pomocou ~global-vars sa
vytvori novd funkcia ___initGlobalVar (), v kto-
rej budu priradenia pre vSetky globdlne premenné (ins-
trukcie store) a bude voland ako prvd z main ().
Tento priechod vSak nemoZno pouzit pri analyze ot-
voreného kédu. Bez tohoto priechodu nemozno pouZit
ani priechod —elim-constexpr, pretoZe by bola
ignorovand inicializcia globdlnych symbolov.

Priechod —1owermem je uZitocny, ak analyzator
eSte nepodporuje spracovanie C Standardnych funkcii
pre pracu s pamifou. Tieto funkcie sa nachddzajd
v LLVM IR, aj ked ich nepouZije priamo programator,

a to pri inicializacii Struktir a poli. Takto LLVM im-
plicitne vytvorené 11vm.memcpy a 11vm.memset
sa daji nahradit bez straty informacii. Pri programa-
torom pouZzitych funkcidch sa nekopiruje vypli (angl.
padding) medzi poloZkami Struktdr. Nahradenie pre-
behne, len ak sd zdrojové a cielové miesta typovo
a velkostne rovnaké. V nasledujiicom pripade sa nepo-
dari memcpy () odstranit.
char xfrom = "abc";

char to[10];
memcpy (&to, from, 4) ;

V pripade, Ze analyza nevyZaduje SSA formu [13],
mdZeme pomocou priechodu —elim-phi odstranit
®-instrukcie (phi). Pozostavaji z postupnosti dvojic
(val;, BB;), kde val; predstavuje hodnotu, ktora sa pri-
radi do premenne;j, ak bolo skocené z bloku BB;.

Ak vykondvame nepodmieneny skok z BBy na
BB,, ktory obsahuje priradenie var <— ®(vary, BBy),
vloZime pred skokovu in$trukciu v BB, priradenie
var < vary. Ak by sa jednalo o podmieneny skok na
BBy, vytvorime novy BBy, s dvomi inStrukciami: pri-
radenie var < var, a nepodmieneny skok na pdvodny
ciel BBy. V podmienenom skoku nahradime ciel BB,
vsunutym BB,,.

DalSou $pecifickou konstrukcou je ternarny vyraz
v C, ktory je reprezentovany v LLVM IR ako inStrukcia
select, ktorti mozno odstranif pouZitim priechodu
-lowrselect. Ak zédkladny blok BB obsahuje dand
instrukciu var < (cond)aryye : var gaise, rozdelime
ho v mieste inStrukcie a jeho druha ast bude tvorif
BB'. Instrukciu select nahradime podmienenym sko-
kom na BByye @ BBfyise. BBy bude obsahovat pri-
radenie var < var;,. a nepodmieneny skok na BB'.
BB 45, bude obsahovaf priradenie var < varfaise a Ne-



podmieneny skok na BB'.

Na zaver mozno bez straty informdcii odstranif aj
LLVM inStrukciu swit ch reprezentujicu konStrukciu
switch v jazyku C. Jedna sa uZ o oficidlny priechod

—lowerswitch.

3.2 Verifikacné jadro

V pripade klasickej analyzy je vstupnym bodom pre-
hl'addvania prvé inStrukcia vo funkcii main (). Pri
analyze otvoreného kédu sa bude prehl'adavaf z urcite;
funkcie, no nebude tomain () ateda vela veci nebude
inicializovanych.

Tvorca analyzatora dostane zjednoduSené CFG
a mdZze sa rozhodniif, ¢i bude prehladdvatl stavovy
priestor pomocou DFS alebo BFS. V prvom pripade
sa budd rozpracované inStrukcie ukladat do fronty
a v druhom pripade na zasobnik.

Programator tieZ musi doimplementovat jednotlivé
obdlky inStrukcii LLVM IR, ktoré budd spustané vo
verifikatnom cykle. Taktiez musi doimplementovat
operatory join, abstrakciu a entailment checking, ktory
otestuje, i priddvany stav programu uz nie je pokryty
existujicim stavom.

3.3 Abstraktna doména

Pre potreby reimplementicie Predatora je Ciastone
implementovany formélny model predstaveny v sekcii
2. KaZdej inStrukcii zodpoved4 priradeny zoznam kon-
figurécii, ktory obsahuje aktudlnu képiu SMG po sym-
bolickom vykonani danej inStrukcie a mapovanie vSet-
kych pouzivanych premennych programu.

V LLVM IR je premennd v glob4dlnom priestore
znacend ako @var a v lokdlnom priestore ako $var.
O sprdvne mapovanie premennych programu na regio-
ny SMG sa starajui prevodniky typu Value* (LLVM
IR) — Region (SMG doména). Jeden sa vytvara
pre globdlny priestor, v pripade, Ze program obsahuje
globélne premenné, a niekolko pre lokalne priestory.
V pripade rekurzie bude rovnakd LLVM premennd
%$var v roznych drovniach zanorenia namapovana na
iny region. Prevodniky sa prehl'addvajd hierarchicky.
Pocnic od aktivneho lokalneho priestoru, prave spra-
covdvaného rdmca zasobnika (angl. stack frame), po
globélny priestor.

Hlavnou nédpliiou ¢ldnku bol ndvrh nového prostredia
pre statické analyzatory. Toto prostredie je postavené
nad LLVM, pre jeho komplexnosf a prehladnost me-
dzikédu, ako uz bolo popisané vysSie. Prostredie je
zamySlané ako minimalistické, aby ¢o najmenej obme-
dzovalo vyvojdrov analyz a siCasne im ulah¢ilo ich

vyvoj. S ohladom na to sme rozhodli, ze zakladom
prostredia bude sada zjednodusujicich transformécii
nad LLVM IR. Dalej prostredie zahfiia niekolko vzoro-
vych verifikaénych cyklov nad zjednodusenym LLVM
CFG nacitanym v paméti. Nad nimi si vyvojari vytvo-
ria svoje konkrétne analyzy. Praktickd aplikdcia frame-
worku je demonstrovand reimplementiciou néstroja
Predator, ktorého koncept bol stru¢ne popisany.

Aktudlne je implementovand Cast transformacnych
priechodov a navrhnuty verifikaény framework. Navrh
SMG a SPC, pre potreby novej verzie nastroja Predator,
je vo faze dokoncovania.

V najblizsej budicnosti bude dokoncend imple-
menticia frameworku a analyzitora zaloZeného na
SMG, ktord sa otestuje na novych zdrojovych stiboroch
ako aj podmnoZine stdvajicich testov doddvanych s Pre-
datorom.

Vo vzdialenejSej budidcnosti je v pldne vyuzZit lep-
Siu rozsiriteI'nost prostredia a v iom implementovanej
novej verzie Predatora a rozsirit ju o rysy, ktoré pdvod-
ny Predator nepodporoval. Medzi ne patri napr. lepsia
podpora aritmetiky, ¢i uZ na celoc¢iselnych dédtach pro-
gramov, tak aj na adresach v rdmci adresovej arit-
metiky, podpora analyzy otvorenych programov, pod-
pora analyzy s bohatSou triedou dynamickych déto-
vych Struktir a pod.

Chcela by som pod akovai mdjmu vediicemu prof. To-
masSovi Vojnarovi a kolegovi Ing. Tom4Sovi Fiedorovi
za cenné rady a pripomienky k textu prace. Taktiez
d' akujem anonymnym recenzentom za ich cenné rady
a pripomienky.

Tito prca bola podporovana projektom GA CR
14-11384S.
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