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Clanek se zabyva bezpeénosti bezkontaktnich plateb. Popisuje navrh a implementaci systému,
ktery demonstruje jednoduchost provedeni tzv. NFC relay Utoku na bezkontaktni platebni karty.
Systém se sklada z mobilni aplikace pro Android a serverové casti realizujici samotné preposilani
komunikace. Tento vyzkum si klade za cil analyzu provedeni tohoto Utoku v realném prostredi

bezkontaktnich platebnich transakci.
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Ceska republika patii ve svétovém méfitku na prvni
pozice ve vyuzivani bezkontaktnich platebnich karet.
Pro mnohé z nds je tento zplsob platby pi{jemnym
zjednodusenim a také vitanym zrychlenim pfi nakupu
nejriznéjsiho zbozi. Mélokdo si v§ak uvédomuje i ri-
zika spojend s touto technologii a jeji snadné zneuZiti
pfipadnym utocnikem. Tomu velice usnadniuje praci
kompatibilita bezkontaktnich platebnich karet s tech-
nologii NFC, jejiZ podpora je v mobilnich telefonech

Cléanek popisuje ndvrh a implementaci systému,
ktery demonstruje moznost realizace tzv. NFC relay
utoku v prostfedi bezkontaktnich platebnich transakci.
Jedna se o jeden ze zplsobl zneuZiti bezkontaktni
technologie v oblasti platebnich karet.

Pokud chce bezkontaktn{ termindl nebo mobilni zafize-
ni s NFC komunikovat s ¢ipovou platebni kartou, ve
vétsing piipadi vyuZije protokol EMV (zkratka z Euro-
pay, Mastercard, Visa). O tuto specifikaci se v soucasné
dobé stard organizace EMVCo, jejimiZ ¢leny jsou
rovnym podilem spolecnosti American Express, Disco-
ver, JCB, MasterCard, UnionPay a Visa[1]. Jednotlivé
specifikace jsou pribézné aktualizovany a v nékolika
knihéch popisuji komunikacni protokol od nejnizsich
vrstev (napf. prenos a Casovani jednotlivych bitii nebo

feSeni kolizi) aZ po aplikacni rozhrani (piikazy a od-
povédi platebni karty).

V rdmci této prace nds zajima predev§im komuni-
kace s kartou na trovni aplikace. Ta probiha binarné
stylem vyzva — odpovéd . Jednotlivé pfikazy jsou for-
matovany zptsobem TLV (Type, Length, Value), kdy
v prvnich dvou polozkich fixni délky (typicky 1-4
byty) je pfendsen typ resp. délka obsahu a poté te-
prve ndsleduji samotnd data[2]. Cely takto vytvofeny
paket je zapouzdien do APDU (Application Proto-
col Data Unit, definovan v ISO/IEC 7816-4). Jeho
hlavicka obsahuje tfidu a typ piikazu a dva parametry.
Voliteln€ mohou nasledovat velikost dat, data samotna
a ocekdvand délka dat v odpovédi. Ta obsahuje pouze
navratova data a 2 byty urcujici dspéch, nedspéch Ci
jiny stav zaslaného piikazu. Napiiklad dvojice 90, 00
znamena uspésné provedeni prikazu. Pfesnou strukturu
obou typu APDU znazorfiuje obrazek 1.

Prikaz APDU
CLA INS P1 P2 Le Data Le
Pozadovano Vaolitelng
Odpoveéd APDU
Data SWi Swz2
Vaolitelng Pozadovano

Obrazek 1. Format piikazu a odpovédi APDU.

Ve chvili, kdy je platebni karta pfiloZena k ter-
mindlu poZadujicimu provedeni transakce, je navdzano
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spojeni a zahdjena vyména série piikazd, kterd v idedl-
nim piipadé skonci UspéSnym zaplacenim. Nejprve je
nutné piikazem SELECT vybrat spravné PPSE (Proxi-
mity Payment Systems Environment), které je v pfipadé
bezkontaktnich platebnich transakci reprezentovano
fetézcem 2PAY.SYS.DDFO01. V odpovédi je vracen
identifikator AID (Application ID), ktery vyuZijeme
v dal$im piikazu pro vybér pozadované aplikace. Nésle-
duje pfikaz GET PROCESSING OPTIONS, kterym
jsou ziskany AIP (Application Interchange Profile) a
AFL (Application File Locator), které slouzi mimo jiné
jako informace o poctu souborl a zdiznamu aktualné
vybrané aplikace[2]. Ty mohou byt poté postupné pre-
¢teny pomoci pitkazu READ RECORD. Déle nésleduji
pfikazy nutné pro samotnou platbu, které jsou speci-
fické pro kazdy typ karty[3]. VySe popsana tvodni
faze bezkontaktni platby je zndzornéna na obrazku 2.
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Obrazek 2. Komunikace mezi bezkontaktni ¢teckou a
platebni kartou pomoci protokolu EMV.

Zékladni princip relay utoku lze snadno ukdzat na
problému hrace Sachl popsaném v [4], ktery chce
vyhrét proti Sachovému mistrovi. Pfedstavme si pod-
vodnika, ktery hraje na dalku 2 partie Sacht se dvéma
riznymi Sachovymi mistry. Podvodnik vibec nemusi
znat pravidla hry, ddlezité je, aby v kazdé partii hral
za jinou barvu. Poté pouze preposild tahy jednoho
hrice hraci druhému dokud hra neskondi. Ti, pfestozZe
si oba mysli, Ze hraji proti naSemu podvodnikovi, ve
skuteCnosti hraji navzdjem proti sob&[5]. Situaci zné-
zornuje obrazek 3.

V nejbéznéjsim piipadé NFC relay ttoku jsou za-
potfebi dvé zafizeni pod kontrolou uto¢nika. Prvni
z nich bude slouZit jako faleSné ¢tecka bezkontaktni
karty a druhé vyuZijeme pro emulaci karty. Mezi témito
dvéma zafizenimi je nutné vytvofit spolehlivy a prede-
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Obrazek 3. Znazornéni problému hrace Sachu.

v§im rychly komunikacéni kandl bez zbytecnych zpoZzdé-
ni. Déle jsou zapotfebi bezkontaktni karta obéti a ter-
mindl, ktery hodlame obelstit nasi emulovanou kartou.
ProtoZe je v Ceské Republice aktudlng zaveden limit
500 K¢ pro platbu bez zadani kédu PIN, uvazujme déle
pouze Castky do tohoto limitu.

Ukézkou realizace relay ttoku na technologii NFC se
v minulosti zabyvalo mnoho praci. Lisi se predev§im
volbou pfenosového kandlu, pouzitymi zafizenimi a
prenasenymi daty resp. uZitim. V této Casti si v rych-
losti pfedstavime mySlenky a dspéchy nékterych vy-
branych praci.

Prvni praci je [6]. Zde se autorim podafilo uskutec-
nit utok pomoci 4 mobilnich telefontt HTC One X se
systétmem Android verze 4.0 Ice Cream Sandwich.
Vzhledem k tomu, Ze Android Beam pouziva jako fy-
zické pfenosové médium Bluetooth a ten nepodporuje
vice spojeni najednou, musela byt jako relay kanal zvo-
lena bezdratova sit. Pro demonstraci funk&nosti byla
napsdna mobilni aplikace, ktera celé preposilani dat
implementovala.

V préci [7] vyuZili autofi NFC relay ttoku na
obelsténi piistupového systému. Pomoci mobilni apli-
kace a jediného mobilniho telefonu piepnutého do
reZimu Peer-To-Peer dtoc¢nik zachyti autentizacni kli¢
ze zatizeni obéti. Poté se telefon pfepne do rezimu
emulace karty a pfi komunikaci se ¢teckou vyuZije jiz
zachyceny kli¢ pro ziskani pfistupu do stfeZeného ob-
jektu. Specifikem této prace je vyuZiti pouze jediného
zafizeni. Uplatnéni tato metoda najde v prostiedich,
kde neni nutné zprostiedkovévat pifimy komunikacni
kandl, ale sta¢i jednou ziskat potiebné opravnéni, které
je po prepnuti zafizeni do reZimu emulace karty mozné
vyuzit pozdéji.

Praktickou ukdzku NFC relay utoku hned na néko-
lika typech dat predstavili autofi z londynské univer-
zity v [8]. Pomoci dvou mobilnich telefonti s podpo-
rou NFC, mezi kterymi vytvofili Bluetooth spojent,



dokazali osalit bezkontaktni ctecku. Pro otestovani
bylo nejprve vyzkouSeno preneseni tokenu a dalsi ope-
race s bezkontaktni kartou. Poté bylo otestovano prove-
denf platby pomoci karty se statickou autentizaci prav
a precteni dat z elektronického pasu. VSechny pokusy
skoncili dspéchem i pfes nejistotu, zda bude delsi pro-
dleva (pfedevsim u vétSich APDU obsahujicich JPEG
fotografii z pasu) ¢teckou akceptovana. V préci jsou
dale diskutovany moznosti, jak podobnym utokiim
predchazet a to jak z pohledu bezkontaktniho systému,
tak z pohledu mobilniho telefonu.

Velice zajimavou a pomérné aktudlni praci je [9].
Autor vyuZziva dvé zafizeni Nexus 7 k pfemosténi ko-
munikace mezi bezkontaktni platebni kartou a NFC
¢teckou pripojenou k notebooku. Nejzajimavéjsi Casti
jsou provedené optimalizace samotného pfenosu a
diky témto Upravam dosazené Casy. Z analyzy proto-
kolu EMV vyplynulo, Ze prvnich nékolik prendSenych
zprav se pro jednu konkrétni kartu v kazdé transakci
stale opakuje. Proto je mozZné tyto zpravy ulozit a pfi
dalsi transakci je jiZ na kazdé strané provést lokdlné
bez nutnosti jejich pfenosu. Poté se prenese pouze
nékolik mélo zprav, které jsou pro kazdou platbu je-
dinec¢né. Diky tomuto vylepSeni bylo pfi ttoku dosaZe-
no srovnatelnych ¢ast jako pfi skute¢né platbé, coz
dokazuje, Ze detekce relay titoku na zdkladné rychlosti
odezvy nemusi byt dostatecna.

Posledni, avSak neméné zajimavou praci je [5].
Autofi vytvofili mobilni aplikaci pro systém Android,
kterd zastane roli bezkontaktni ¢tecky nebo emulo-
vané karty (podle volby uZivatele). Dvé zafizeni (od
kazdé role jedno) jsou poté spojeny peer-to-peer ko-
munika¢nim kandlem. Autorim se tspé$né podafilo
uskutecnit platbu na vlastnim platebnim termindlu (In-
genico IWL280), navic nékolika riznymi telefony (Ne-
xus 4, Nexus 5, Samsung Galaxy Nexus a Sony Xperia
S). V préci je také zminéna zajimav4 mysSlenka zneuZiti
tohoto utoku v podobé tzv. botnetu napadenych zafize-
ni. To pfi detekci platebni karty kontaktuje dto¢nika,
ktery muize provést transakci ve sviij prospéch.

Cely systém je navrZen s ohledem na maximéalni Skalo-
vatelnost. Cilem neni dosahnout pouze ad-hoc spojeni
mezi dvéma zafizenimi, nybrZ vytvofit centralizovany
systém, ve kterém bude moci figurovat teoreticky neo-
mezené mnoZstvi platebnich karet a Gto¢nik si pouze
vybere, kterou z aktivnich karet vyuzije k platbé. Proto
se jednotliva zafizeni budou registrovat vici serveru
a v pripadé, Ze jsou v rezimu ¢tecky a detekuji ve své
blizkosti platebni kartu, odeSlou jeji zdkladni idaje na
server. V pravidelnych intervalech bude server dostdvat

ozndmeni, zda je karta stale k dispozici nebo jiz neni
v dostatecné blizkosti. Zafizeni v roli emulace karty se
pak mize dotdzat serveru na seznam praveé aktivnich
karet, ze kterého si uzivatel vybere jednu kartu, s niz
se vytvori spolehlivé spojeni.

Obrazek 4. Schéma navrzeného systému.

V nasem pripadé vyuzijeme jako relay kandl mezi
dvéma mobilnimi telefony Wi-Fi a mobilni datovou sit
LTE. ProtoZe ndm jde o vyzkouSeni redlného ttoku,
nikoliv pouze o potvrzeni proveditelnosti v domdcich a
predem definovanych podminkéch, musime uvazovat
i fyzickou vzdalenost obou zafizeni. Proto by bylo
chybné spoléhat pouze na Wi-Fi pfipojeni a z toho
diivodu predpokladame i moZnost spojeni pomoci mo-
bilni datové sité. To ndm bohuZel pfindsi komplikaci,
protoZe zafizeni mohou byt v rdmci svych siti za prekla-
dem adres (napiiklad NAT[10]) a bylo by tedy ve-
lice ndro¢né, ne-li dokonce nemoZzné, propojit telefony
piimo. Proto je jako prostfednik implementovan server,
ktery zajisti spojeni obou zafizeni a pfeposila veskerou
komunikaci. Nejvice kritickym faktorem konkrétniho
typu pfipojeni je rychlost odezvy, kterd mtize byt pri
komunikaci s bezdratovou cteckou klicova.

Pro pienos jednotlivych piikazii mezi ¢teckou a
platebni kartou, ktery musi byt uZ z principu obousmeér-
ny, slouZi protokol WebSocket (RFC 6455). Ten umoz-
fuje pomoci HTTP[11] pozadavku vytvofit obousmér-
né spojeni, které pro samotny pienos vyuZiva proto-
kolu TCP[11]. Vyhodou je, Ze na serveru nemusi byt
otevfen dalsi port a spojeni se iniciuje pfes jiZ otevieny
port vyuzivany webovou aplikaci. Dal§im pfinosem je,
Ze vrstva protokolu WebSocket sama skldda a komple-
tuje fragmentované zpravy a aplikaci je dorucuje jiz
kompletni, coZ zjednoduSuje zpracovdni dat v aplikaci.



K provedent ttoku Ize pouZit dvé zafizeni se systémem
Android verze 4.4 Kitkat nebo vyssi. Jeden telefon
slouzi jako faleSna bezkontaktni ctecka karet a druhy
v NFC rezimu emulace karty vystupuje jako faleSna
bezkontaktni karta. V pfipadé, Ze m4 prvni telefon
ve své blizkosti bezkontaktni kartu, druhé zafizeni je
schopné se za tuto kartu vyddvat. VeSkerou komunikaci
obdrzenou od skutecné ¢tecky druhé zarizeni preposild
na server, ktery ji ddle pfeddva prvnimu telefonu. Ten
komunikaci odesild bezkontaktni karté, pro kterou se
nyni prvni telefon tvafi jako legitimni Ctecka. Jakmile
karta na obdrZenou komunikaci odpovi, cely fetéz se
opakuje, pouze v obrdceném poradi. Timto zpisobem
jsou legitimni ¢tecka a skute¢nd bezkontaktni karta
schopny komunikovat, dokud jedna ze stran komuni-
kaci neukonci nebo nedojde k pferuseni spojeni.

Jako serverova cast systému slouzi aplikace na-
psand pro platformu Java EE. Ta béZi na virtuadlnim
serveru s vefejnou IP adresou a je tak pfistupna z in-
ternetu. Spojeni je zabezpeeno pomoci TLS proto-
kolu HTTPS[11]. Aplikace pracuje s databazi MySQL,
kterd je vyuZzita pro uklddédni informaci o jednotlivych
zafizenich, kartich a spojenich mezi nimi. Pro ma-
povani informaci z databaze na Java objekty je vyuZit
framework Hibernate, ktery je nejrozsitenéjsi imple-
mentaci specifikace Java Persistence API (JPA).

Pro zdkladni komunikaci se serverem je vytvofeno
REST API, které klientovi nabizi nékolik metod, jak
ze serveru ziskat potfebnd data pomoci HTTP metody
GET, nebo naopak ulozit informace metodou POST
(popsédno v RFC 2616). Pokud je tfeba v téle dotazu ¢i
odpovédi prenéset data, jsou tato data vloZena v tex-
tové podobé ve formatu JSON (RFC 4627). Jednotlivé
dotazy jsou pro snazs$i praci na serveru automaticky
konvertoviny na korespondujici objekty.

Mobilni aplikace byla testovana na nékolika riiznych
zafizenich s odliSnymi parametry i verzemi systému
Android. Jmenovité napiiklad LG Nexus 4, LG Nexus
5, LG Nexus 5X, Sony Xperia Z3 Compact, Sony
Xperia Z5 Compact, Samsung Galaxy S5 mini a dalsi.

Prvni faze testovani probihala v doméacich podmin-
kach, kde misto redlné cteCky poslouZil telefon s apli-
kaci pro Cteni bezkontaktnich platebnich karet. Piikla-
dem takovéto aplikace mohou byt Credit Card Reader
NFC (EMV), cardme nebo obecnéjsi NFC TagInfo by
NXP. Pfeposilani komunikace probihalo bez problémii
a presné tak, jak se ocekavalo. Zkousena byla rtizna
zafizeni v riznych rolich, stejné tak jako byl systém
otestovan na Wi-Fi i datové siti LTE.

Nasledovat budou experimenty na redlnych pla-
tebnich terminélech. Testovani miZe probihat naptiklad
tak, Ze doma bude zanechano zafizeni s platebni kar-
tou v jeho bezprostiedni blizkosti a druhym telefonem
bude zaplaceno zboZi v obchodé.

Toto je samoziejmé pouze testovaci pfipad, jak lze
implementovany systém vyuZit pro platby mobilnim
telefonem, nicméné reélny ttok by vypadal ponékud
odlisné. Typickym pouzitim by bylo napriklad priblize-
ni telefonu k taSce nebo kabelce obéti v prostredcich
MHD, zatimco druhy tuto¢nik by na druhém konci
mésta platil vybranou kartou za zboZi. Zobecnénim to-
hoto scénéfe by pak byla rozsdhla sif dto¢nikd, pripad-
né zafizeni vhodné rozmisténych po mésté ¢i v MHD,
kteff by zajisfovali komunikaci s kartami obéti, zatimco
dalsi skupina dtoéniki by aktudlné dostupnymi kar-
tami provadéla platebni transakce.

V kapitole 4 je stru¢né popsdno nékolik praci, které
se mimo jiné zabyvaji i navrhem vhodnych opatieni
pro zabranéni tomuto typu dtoku. Ziejmé nejjednodussi
a také nejCastéji uvazované feseni na stran¢ termindlu
je zaloZeno na rychlosti odezvy platebni karty, kterd by
pfi prenosu komunikace pres internet méla byt snadno
rozpoznatelnd. O nedcinnosti a moZnosti pfekonédni
této obranné metody se piSe v praci [9].

Z pohledu vlastnika bezkontaktni platebni karty se
zda nejucinnéjsi obrana v podobé specidlniho pouzdra,
které dokdZe odstinit pokusy o komunikaci s bezkon-
taktni kartou. V redlnych podminkach typicky staci
mit v penéZence Ci kabelce vice bezkontaktnich karet
(napriklad dalsi platebni kartu nebo vérnostni karty ob-
chodnich fetézcit), které se navzajem zarusi a znemozni
tak komunikaci s jednotlivymi kartami.

V této préci byl predstaven a stru¢né popsan ttok typu
NFC relay, ktery umozZiuje vyuZziti platebni nebo jiné
bezkontaktni karty i na fyzickou vzdalenost, ktera u ka-
ret tohoto typu neni brdna v dvahu. Pomoci dvou mo-
bilnich zafizeni pod kontrolou dto¢nika l1ze preposilat
komunikaci mezi termindlem a platebni kartou i na
obrovské vzdalenosti diky spojeni pres internet. Dale
byly stru¢né pfedstaveny vybrané préce, které se zaby-
vaji podobnou problematikou.

Pro demonstraci a analyzu tohoto ttoku byl navr-
Zen a implementovan systém, ktery se skladd z mobiln{
aplikace pro Android a serverové ¢asti na platformé
Java EE. Ten umoziiuje propojit dvé zafizeni pfipojend
pomoci Wi-Fi nebo mobilni datové sité a preposilat
jednotlivé piikazy od terminélu ke karté a zase zpét.
V systému je moZné registrovat teoreticky neomezené
mnozstvi platebnich karet a ito¢nik si pouze vybere



jednu aktivni, kterou vyuZije k platbé.

Funk¢nost navrzeného feseni byla otestovana po-
moci aplikace pro nacitini informaci z platebnich ka-
ret. Béhem téchto experimentl se ukazalo, Ze regis-
trace zafizeni a karet i pfeposildni komunikace funguje
spravné a bez problému. Nasledovat bude testovani na
redlnych platebnich termindlech.

Rad bych podékoval Ing. Lukasi Aronovi za spoustu
uzite¢nych rad a pfipominek k mé praci. Déle velice
deékuji pritelkyni Pavle Pichové za podporu a obétavou
pomoc s vytvafenim dopliiujicich materild.
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