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Abstrakt
Článek se zabývá bezpečnostı́ bezkontaktnı́ch plateb. Popisuje návrh a implementaci systému,
který demonstruje jednoduchost provedenı́ tzv. NFC relay útoku na bezkontaktnı́ platebnı́ karty.
Systém se skládá z mobilnı́ aplikace pro Android a serverové části realizujı́cı́ samotné přeposı́lánı́
komunikace. Tento výzkum si klade za cı́l analýzu provedenı́ tohoto útoku v reálném prostředı́
bezkontaktnı́ch platebnı́ch transakcı́.
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1. Úvod

Česká republika patřı́ ve světovém měřı́tku na prvnı́
pozice ve využı́vánı́ bezkontaktnı́ch platebnı́ch karet.
Pro mnohé z nás je tento způsob platby přı́jemným
zjednodušenı́m a také vı́taným zrychlenı́m při nákupu
nejrůznějšı́ho zbožı́. Málokdo si však uvědomuje i ri-
zika spojená s touto technologiı́ a jejı́ snadné zneužitı́
přı́padným útočnı́kem. Tomu velice usnadňuje práci
kompatibilita bezkontaktnı́ch platebnı́ch karet s tech-
nologiı́ NFC, jejı́ž podpora je v mobilnı́ch telefonech
čı́m dál běžnějšı́.

Článek popisuje návrh a implementaci systému,
který demonstruje možnost realizace tzv. NFC relay
útoku v prostředı́ bezkontaktnı́ch platebnı́ch transakcı́.
Jedná se o jeden ze způsobů zneužitı́ bezkontaktnı́
technologie v oblasti platebnı́ch karet.

2. Využité technologie a protokoly

Pokud chce bezkontaktnı́ terminál nebo mobilnı́ zařı́ze-
nı́ s NFC komunikovat s čipovou platebnı́ kartou, ve
většině přı́padů využije protokol EMV (zkratka z Euro-
pay, Mastercard, Visa). O tuto specifikaci se v současné
době stará organizace EMVCo, jejı́miž členy jsou
rovným podı́lem společnosti American Express, Disco-
ver, JCB, MasterCard, UnionPay a Visa[1]. Jednotlivé
specifikace jsou průběžně aktualizovány a v několika
knihách popisujı́ komunikačnı́ protokol od nejnižšı́ch
vrstev (např. přenos a časovánı́ jednotlivých bitů nebo

řešenı́ kolizı́) až po aplikačnı́ rozhranı́ (přı́kazy a od-
povědi platebnı́ karty).

V rámci této práce nás zajı́má předevšı́m komuni-
kace s kartou na úrovni aplikace. Ta probı́há binárně
stylem výzva – odpověd’. Jednotlivé přı́kazy jsou for-
mátovány způsobem TLV (Type, Length, Value), kdy
v prvnı́ch dvou položkách fixnı́ délky (typicky 1-4
byty) je přenášen typ resp. délka obsahu a poté te-
prve následujı́ samotná data[2]. Celý takto vytvořený
paket je zapouzdřen do APDU (Application Proto-
col Data Unit, definován v ISO/IEC 7816-4). Jeho
hlavička obsahuje třı́du a typ přı́kazu a dva parametry.
Volitelně mohou následovat velikost dat, data samotná
a očekávaná délka dat v odpovědi. Ta obsahuje pouze
návratová data a 2 byty určujı́cı́ úspěch, neúspěch či
jiný stav zaslaného přı́kazu. Napřı́klad dvojice 90,00
znamená úspěšné provedenı́ přı́kazu. Přesnou strukturu
obou typů APDU znázorňuje obrázek 1.

Obrázek 1. Formát přı́kazu a odpovědi APDU.
Ve chvı́li, kdy je platebnı́ karta přiložena k ter-

minálu požadujı́cı́mu provedenı́ transakce, je navázáno
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spojenı́ a zahájena výměna série přı́kazů, která v ideál-
nı́m přı́padě skončı́ úspěšným zaplacenı́m. Nejprve je
nutné přı́kazem SELECT vybrat správné PPSE (Proxi-
mity Payment Systems Environment), které je v přı́padě
bezkontaktnı́ch platebnı́ch transakcı́ reprezentováno
řetězcem 2PAY.SYS.DDF01. V odpovědi je vrácen
identifikátor AID (Application ID), který využijeme
v dalšı́m přı́kazu pro výběr požadované aplikace. Násle-
duje přı́kaz GET PROCESSING OPTIONS, kterým
jsou zı́skány AIP (Application Interchange Profile) a
AFL (Application File Locator), které sloužı́ mimo jiné
jako informace o počtu souborů a záznamů aktuálně
vybrané aplikace[2]. Ty mohou být poté postupně pře-
čteny pomocı́ přı́kazu READ RECORD. Dále následujı́
přı́kazy nutné pro samotnou platbu, které jsou speci-
fické pro každý typ karty[3]. Výše popsaná úvodnı́
fáze bezkontaktnı́ platby je znázorněna na obrázku 2.

Obrázek 2. Komunikace mezi bezkontaktnı́ čtečkou a
platebnı́ kartou pomocı́ protokolu EMV.

3. Popis útoku
Základnı́ princip relay útoku lze snadno ukázat na
problému hráče šachů popsaném v [4], který chce
vyhrát proti šachovému mistrovi. Představme si pod-
vodnı́ka, který hraje na dálku 2 partie šachů se dvěma
různými šachovými mistry. Podvodnı́k vůbec nemusı́
znát pravidla hry, důležité je, aby v každé partii hrál
za jinou barvu. Poté pouze přeposı́lá tahy jednoho
hráče hráči druhému dokud hra neskončı́. Ti, přestože
si oba myslı́, že hrajı́ proti našemu podvodnı́kovi, ve
skutečnosti hrajı́ navzájem proti sobě[5]. Situaci zná-
zorňuje obrázek 3.

V nejběžnějšı́m přı́padě NFC relay útoku jsou za-
potřebı́ dvě zařı́zenı́ pod kontrolou útočnı́ka. Prvnı́
z nich bude sloužit jako falešná čtečka bezkontaktnı́
karty a druhé využijeme pro emulaci karty. Mezi těmito
dvěma zařı́zenı́mi je nutné vytvořit spolehlivý a přede-

Obrázek 3. Znázorněnı́ problému hráče šachů.

všı́m rychlý komunikačnı́ kanál bez zbytečných zpoždě-
nı́. Dále jsou zapotřebı́ bezkontaktnı́ karta oběti a ter-
minál, který hodláme obelstı́t našı́ emulovanou kartou.
Protože je v České Republice aktuálně zaveden limit
500 Kč pro platbu bez zadánı́ kódu PIN, uvažujme dále
pouze částky do tohoto limitu.

4. Existujı́cı́ výzkumy
Ukázkou realizace relay útoku na technologii NFC se
v minulosti zabývalo mnoho pracı́. Lišı́ se předevšı́m
volbou přenosového kanálu, použitými zařı́zenı́mi a
přenášenými daty resp. užitı́m. V této části si v rych-
losti představı́me myšlenky a úspěchy některých vy-
braných pracı́.

Prvnı́ pracı́ je [6]. Zde se autorům podařilo uskuteč-
nit útok pomocı́ 4 mobilnı́ch telefonů HTC One X se
systémem Android verze 4.0 Ice Cream Sandwich.
Vzhledem k tomu, že Android Beam použı́vá jako fy-
zické přenosové médium Bluetooth a ten nepodporuje
vı́ce spojenı́ najednou, musela být jako relay kanál zvo-
lena bezdrátová sı́t’. Pro demonstraci funkčnosti byla
napsána mobilnı́ aplikace, která celé přeposı́lánı́ dat
implementovala.

V práci [7] využili autoři NFC relay útoku na
obelstěnı́ přı́stupového systému. Pomocı́ mobilnı́ apli-
kace a jediného mobilnı́ho telefonu přepnutého do
režimu Peer-To-Peer útočnı́k zachytı́ autentizačnı́ klı́č
ze zařı́zenı́ oběti. Poté se telefon přepne do režimu
emulace karty a při komunikaci se čtečkou využije již
zachycený klı́č pro zı́skánı́ přı́stupu do střeženého ob-
jektu. Specifikem této práce je využitı́ pouze jediného
zařı́zenı́. Uplatněnı́ tato metoda najde v prostředı́ch,
kde nenı́ nutné zprostředkovávat přı́mý komunikačnı́
kanál, ale stačı́ jednou zı́skat potřebné oprávněnı́, které
je po přepnutı́ zařı́zenı́ do režimu emulace karty možné
využı́t později.

Praktickou ukázku NFC relay útoku hned na něko-
lika typech dat představili autoři z londýnské univer-
zity v [8]. Pomocı́ dvou mobilnı́ch telefonů s podpo-
rou NFC, mezi kterými vytvořili Bluetooth spojenı́,



dokázali ošálit bezkontaktnı́ čtečku. Pro otestovánı́
bylo nejprve vyzkoušeno přenesenı́ tokenu a dalšı́ ope-
race s bezkontaktnı́ kartou. Poté bylo otestováno prove-
denı́ platby pomocı́ karty se statickou autentizacı́ práv
a přečtenı́ dat z elektronického pasu. Všechny pokusy
skončili úspěchem i přes nejistotu, zda bude delšı́ pro-
dleva (předevšı́m u většı́ch APDU obsahujı́cı́ch JPEG
fotografii z pasu) čtečkou akceptována. V práci jsou
dále diskutovány možnosti, jak podobným útokům
předcházet a to jak z pohledu bezkontaktnı́ho systému,
tak z pohledu mobilnı́ho telefonu.

Velice zajı́mavou a poměrně aktuálnı́ pracı́ je [9].
Autor využı́vá dvě zařı́zenı́ Nexus 7 k přemostěnı́ ko-
munikace mezi bezkontaktnı́ platebnı́ kartou a NFC
čtečkou připojenou k notebooku. Nejzajı́mavějšı́ částı́
jsou provedené optimalizace samotného přenosu a
dı́ky těmto úpravám dosažené časy. Z analýzy proto-
kolu EMV vyplynulo, že prvnı́ch několik přenášených
zpráv se pro jednu konkrétnı́ kartu v každé transakci
stále opakuje. Proto je možné tyto zprávy uložit a při
dalšı́ transakci je již na každé straně provést lokálně
bez nutnosti jejich přenosu. Poté se přenese pouze
několik málo zpráv, které jsou pro každou platbu je-
dinečné. Dı́ky tomuto vylepšenı́ bylo při útoku dosaže-
no srovnatelných časů jako při skutečné platbě, což
dokazuje, že detekce relay útoku na základně rychlosti
odezvy nemusı́ být dostatečná.

Poslednı́, avšak neméně zajı́mavou pracı́ je [5].
Autoři vytvořili mobilnı́ aplikaci pro systém Android,
která zastane roli bezkontaktnı́ čtečky nebo emulo-
vané karty (podle volby uživatele). Dvě zařı́zenı́ (od
každé role jedno) jsou poté spojeny peer-to-peer ko-
munikačnı́m kanálem. Autorům se úspěšně podařilo
uskutečnit platbu na vlastnı́m platebnı́m terminálu (In-
genico IWL280), navı́c několika různými telefony (Ne-
xus 4, Nexus 5, Samsung Galaxy Nexus a Sony Xperia
S). V práci je také zmı́něna zajı́mavá myšlenka zneužitı́
tohoto útoku v podobě tzv. botnetu napadených zařı́ze-
nı́. To při detekci platebnı́ karty kontaktuje útočnı́ka,
který může provést transakci ve svůj prospěch.

5. Obecný návrh systému

Celý systém je navržen s ohledem na maximálnı́ škálo-
vatelnost. Cı́lem nenı́ dosáhnout pouze ad-hoc spojenı́
mezi dvěma zařı́zenı́mi, nýbrž vytvořit centralizovaný
systém, ve kterém bude moci figurovat teoreticky neo-
mezené množstvı́ platebnı́ch karet a útočnı́k si pouze
vybere, kterou z aktivnı́ch karet využije k platbě. Proto
se jednotlivá zařı́zenı́ budou registrovat vůči serveru
a v přı́padě, že jsou v režimu čtečky a detekujı́ ve své
blı́zkosti platebnı́ kartu, odešlou jejı́ základnı́ údaje na
server. V pravidelných intervalech bude server dostávat

oznámenı́, zda je karta stále k dispozici nebo již nenı́
v dostatečné blı́zkosti. Zařı́zenı́ v roli emulace karty se
pak může dotázat serveru na seznam právě aktivnı́ch
karet, ze kterého si uživatel vybere jednu kartu, s nı́ž
se vytvořı́ spolehlivé spojenı́.

Obrázek 4. Schéma navrženého systému.

6. Volba přenosového kanálu
V našem přı́padě využijeme jako relay kanál mezi
dvěma mobilnı́mi telefony Wi-Fi a mobilnı́ datovou sı́t’
LTE. Protože nám jde o vyzkoušenı́ reálného útoku,
nikoliv pouze o potvrzenı́ proveditelnosti v domácı́ch a
předem definovaných podmı́nkách, musı́me uvažovat
i fyzickou vzdálenost obou zařı́zenı́. Proto by bylo
chybné spoléhat pouze na Wi-Fi připojenı́ a z toho
důvodu předpokládáme i možnost spojenı́ pomocı́ mo-
bilnı́ datové sı́tě. To nám bohužel přinášı́ komplikaci,
protože zařı́zenı́ mohou být v rámci svých sı́tı́ za překla-
dem adres (napřı́klad NAT[10]) a bylo by tedy ve-
lice náročné, ne-li dokonce nemožné, propojit telefony
přı́mo. Proto je jako prostřednı́k implementován server,
který zajistı́ spojenı́ obou zařı́zenı́ a přeposı́lá veškerou
komunikaci. Nejvı́ce kritickým faktorem konkrétnı́ho
typu připojenı́ je rychlost odezvy, která může být při
komunikaci s bezdrátovou čtečkou klı́čová.

Pro přenos jednotlivých přı́kazů mezi čtečkou a
platebnı́ kartou, který musı́ být už z principu obousměr-
ný, sloužı́ protokol WebSocket (RFC 6455). Ten umož-
ňuje pomocı́ HTTP[11] požadavku vytvořit obousměr-
né spojenı́, které pro samotný přenos využı́vá proto-
kolu TCP[11]. Výhodou je, že na serveru nemusı́ být
otevřen dalšı́ port a spojenı́ se iniciuje přes již otevřený
port využı́vaný webovou aplikacı́. Dalšı́m přı́nosem je,
že vrstva protokolu WebSocket sama skládá a komple-
tuje fragmentované zprávy a aplikaci je doručuje již
kompletnı́, což zjednodušuje zpracovánı́ dat v aplikaci.



7. Návrh komponent systému
K provedenı́ útoku lze použı́t dvě zařı́zenı́ se systémem
Android verze 4.4 Kitkat nebo vyššı́. Jeden telefon
sloužı́ jako falešná bezkontaktnı́ čtečka karet a druhý
v NFC režimu emulace karty vystupuje jako falešná
bezkontaktnı́ karta. V přı́padě, že má prvnı́ telefon
ve své blı́zkosti bezkontaktnı́ kartu, druhé zařı́zenı́ je
schopné se za tuto kartu vydávat. Veškerou komunikaci
obdrženou od skutečné čtečky druhé zařı́zenı́ přeposı́lá
na server, který ji dále předává prvnı́mu telefonu. Ten
komunikaci odesı́lá bezkontaktnı́ kartě, pro kterou se
nynı́ prvnı́ telefon tvářı́ jako legitimnı́ čtečka. Jakmile
karta na obdrženou komunikaci odpovı́, celý řetěz se
opakuje, pouze v obráceném pořadı́. Tı́mto způsobem
jsou legitimnı́ čtečka a skutečná bezkontaktnı́ karta
schopny komunikovat, dokud jedna ze stran komuni-
kaci neukončı́ nebo nedojde k přerušenı́ spojenı́.

Jako serverová část systému sloužı́ aplikace na-
psaná pro platformu Java EE. Ta běžı́ na virtuálnı́m
serveru s veřejnou IP adresou a je tak přı́stupná z in-
ternetu. Spojenı́ je zabezpečeno pomocı́ TLS proto-
kolu HTTPS[11]. Aplikace pracuje s databázı́ MySQL,
která je využita pro ukládánı́ informacı́ o jednotlivých
zařı́zenı́ch, kartách a spojenı́ch mezi nimi. Pro ma-
povánı́ informacı́ z databáze na Java objekty je využit
framework Hibernate, který je nejrozšı́řenějšı́ imple-
mentacı́ specifikace Java Persistence API (JPA).

Pro základnı́ komunikaci se serverem je vytvořeno
REST API, které klientovi nabı́zı́ několik metod, jak
ze serveru zı́skat potřebná data pomocı́ HTTP metody
GET, nebo naopak uložit informace metodou POST
(popsáno v RFC 2616). Pokud je třeba v těle dotazu či
odpovědi přenášet data, jsou tato data vložena v tex-
tové podobě ve formátu JSON (RFC 4627). Jednotlivé
dotazy jsou pro snazšı́ práci na serveru automaticky
konvertovány na korespondujı́cı́ objekty.

8. Experimenty
Mobilnı́ aplikace byla testována na několika různých
zařı́zenı́ch s odlišnými parametry i verzemi systému
Android. Jmenovitě napřı́klad LG Nexus 4, LG Nexus
5, LG Nexus 5X, Sony Xperia Z3 Compact, Sony
Xperia Z5 Compact, Samsung Galaxy S5 mini a dalšı́.

Prvnı́ fáze testovánı́ probı́hala v domácı́ch podmı́n-
kách, kde mı́sto reálné čtečky posloužil telefon s apli-
kacı́ pro čtenı́ bezkontaktnı́ch platebnı́ch karet. Přı́kla-
dem takovéto aplikace mohou být Credit Card Reader
NFC (EMV), cardme nebo obecnějšı́ NFC TagInfo by
NXP. Přeposı́lánı́ komunikace probı́halo bez problémů
a přesně tak, jak se očekávalo. Zkoušena byla různá
zařı́zenı́ v různých rolı́ch, stejně tak jako byl systém
otestován na Wi-Fi i datové sı́ti LTE.

Následovat budou experimenty na reálných pla-
tebnı́ch terminálech. Testovánı́ může probı́hat napřı́klad
tak, že doma bude zanecháno zařı́zenı́ s platebnı́ kar-
tou v jeho bezprostřednı́ blı́zkosti a druhým telefonem
bude zaplaceno zbožı́ v obchodě.

Toto je samozřejmě pouze testovacı́ přı́pad, jak lze
implementovaný systém využı́t pro platby mobilnı́m
telefonem, nicméně reálný útok by vypadal poněkud
odlišně. Typickým použitı́m by bylo napřı́klad přiblı́že-
nı́ telefonu k tašce nebo kabelce oběti v prostředcı́ch
MHD, zatı́mco druhý útočnı́k by na druhém konci
města platil vybranou kartou za zbožı́. Zobecněnı́m to-
hoto scénáře by pak byla rozsáhlá sı́t’ útočnı́ků, přı́pad-
ně zařı́zenı́ vhodně rozmı́stěných po městě či v MHD,
kteřı́ by zajišt’ovali komunikaci s kartami obětı́, zatı́mco
dalšı́ skupina útočnı́ků by aktuálně dostupnými kar-
tami prováděla platebnı́ transakce.

V kapitole 4 je stručně popsáno několik pracı́, které
se mimo jiné zabývajı́ i návrhem vhodných opatřenı́
pro zabráněnı́ tomuto typu útoku. Zřejmě nejjednoduššı́
a také nejčastěji uvažované řešenı́ na straně terminálu
je založeno na rychlosti odezvy platebnı́ karty, která by
při přenosu komunikace přes internet měla být snadno
rozpoznatelná. O neúčinnosti a možnosti překonánı́
této obranné metody se pı́še v práci [9].

Z pohledu vlastnı́ka bezkontaktnı́ platebnı́ karty se
zdá nejúčinnějšı́ obrana v podobě speciálnı́ho pouzdra,
které dokáže odstı́nit pokusy o komunikaci s bezkon-
taktnı́ kartou. V reálných podmı́nkách typicky stačı́
mı́t v peněžence či kabelce vı́ce bezkontaktnı́ch karet
(napřı́klad dalšı́ platebnı́ kartu nebo věrnostnı́ karty ob-
chodnı́ch řetězců), které se navzájem zarušı́ a znemožnı́
tak komunikaci s jednotlivými kartami.

9. Závěr
V této práci byl představen a stručně popsán útok typu
NFC relay, který umožňuje využitı́ platebnı́ nebo jiné
bezkontaktnı́ karty i na fyzickou vzdálenost, která u ka-
ret tohoto typu nenı́ brána v úvahu. Pomocı́ dvou mo-
bilnı́ch zařı́zenı́ pod kontrolou útočnı́ka lze přeposı́lat
komunikaci mezi terminálem a platebnı́ kartou i na
obrovské vzdálenosti dı́ky spojenı́ přes internet. Dále
byly stručně představeny vybrané práce, které se zabý-
vajı́ podobnou problematikou.

Pro demonstraci a analýzu tohoto útoku byl navr-
žen a implementován systém, který se skládá z mobilnı́
aplikace pro Android a serverové části na platformě
Java EE. Ten umožňuje propojit dvě zařı́zenı́ připojená
pomocı́ Wi-Fi nebo mobilnı́ datové sı́tě a přeposı́lat
jednotlivé přı́kazy od terminálu ke kartě a zase zpět.
V systému je možné registrovat teoreticky neomezené
množstvı́ platebnı́ch karet a útočnı́k si pouze vybere



jednu aktivnı́, kterou využije k platbě.
Funkčnost navrženého řešenı́ byla otestována po-

mocı́ aplikace pro načı́tánı́ informacı́ z platebnı́ch ka-
ret. Během těchto experimentů se ukázalo, že regis-
trace zařı́zenı́ a karet i přeposı́lánı́ komunikace funguje
správně a bez problémů. Následovat bude testovánı́ na
reálných platebnı́ch terminálech.
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