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e Platite bezkontaktne?

* Vite, co lze provést s Androidem a internetem?

S rostouci pohodlnosti lidi se zvysuje i riziko zneuziti
technologii. Stale diskutovanejsi je proto i bezpecnost
bezkontaktnich plateb, ktera se tyka vetsiny z nas. Pro
nechténé zaplaceni ciziho nakupu totiz staci chytry
telefon s Androidem a rychlé pripojeni k internetu.

Princip relay utoku lze demonstrovat na problematice
hrace Sachu, ktery chce vyhrat proti Sachovému mistrovi,
popsané J. H. Conwayem. Sachista — amatér hraje na
dalku dvé partie Sachu se dvéma ruznymi Sachovymi
mistry, kdy v kazdé partii ma jinou barvu. Svému
protihraci vzdy preposila tahy protivnika ze druhé partie,
dokud hry neskonci. To mu zajisti vyhru v jedné partii,
aniz by musel nad hrou pfemyslet. Sachovi mistfi totiz
hraji navzajem proti sobe, aniz by tusili podvod.

Pro NFC relay utok potrebujeme dvé zarizeni pod
kontrolou utocnika. Prvni z nich bude slouzit jako
falesna ctecka bezkontaktni karty, druhé vyuzijeme pro
emulaci karty. Mezi témito dvéma zarizenimi je nutné
vytvorit spolehlivy a predevsim rychly komunikacni kanal
bez zbytecCnych zpozdéni. Dale uz jen potrebujeme
bezkontaktni kartu obéti a terminal, ktery chceme
obelstit nasi emulovanou kartou. Vzhledem k limitu
500 K¢ pro platbu bez zadani kodu PIN, uvazujeme
pouze castky do tohoto limitu.
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* Nebojite se?

Cely systém je navrzen s ohledem na maximalni
skalovatelnost. Cilem neni dosahnout pouze ad-hoc
spojeni mezi dveéma zarizenimi, nybrz vytvorit
centralizovany systém, ve kterém bude moci figurovat
teoreticky neomezené mnozstvi platebnich karet.
Utoénik si poté pouze vybere, kterou z aktivnich karet
vyuzije k platbé.

Zdroj: http://www.resurrectionmission.org/

Realny utok muiZe vypadat nasledovné. Utoénik pfiblizi
telefon ke kabelce Ci kapse obéti napriklad v prostredcich
MHD, kiné apod., zatimco druhy utocnik bude jinde platit
vybranou kartou za zbozi, aniz by obét cokoli tusila.
Nebezpecnéjsi variantou by byla jiz rozsahla sit atocnikd,
pripadné zarizeni vhodné rozmistenych po meéste Ci
v prostfedcich MHD, ktefi by =zajiStovali komunikaci
s kartami obéti. Mezitim by dalSi skupina utocniku
provadéla platebni transakce aktualné dostupnymi
kartami.

Ptate se, jak se muZete proti tomuto zneuziti Vasi
platebni karty branit? V realnych podminkach postadi,
kdyz v penézence budete mit vedle platebni karty i dalsi
bezkontaktni karty (napr. dalsi platebni kartu nebo
elektronické penézenky ruznych dopravcl), které se
navzajem vyrusi a znemozni tak komunikaci
s jednotlivymi kartami. Nebo si muzete zakoupit specialni
pouzdro na platebni kartu, které dokaze odstinit pokusy
o komunikaci s bezkontaktni kartou.

Zdroj: http://cdr.cz/clanek/bezpecnost-bezkontaktnich-platebnich-karet-kopiruje-je-nekdo-v-mhd-se-cteckou



