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Predpovéd novych chyb pomoci dolovani dat

v historii vysledku testu
Filip Matys*

Abstrakt

Rozsahlé open source systémy prochazi narocnym a €asto nefizenym vyvojem. Jedinym zpusobem,
jak sledovat kvalitu software, je vytvareni testovacich sad, jez jsou schopny po provedenych
zménach objevit softwarové regrese. Tyto testovaci sady vSak rostou spoleCné s vyvijenym
softwarem a testovani se tak stava stale naroCnéjSi na Casové i vypocetni zdroje. Jako feSeni
tohoto problému se nabizi moznost na zakladé provedenych zmén predikovat, které ¢asti systému
jsou danou zménou ovlivnény a mohou zpusobit softwarovou regresi. Diky tomu Ize testovani
soustredit na ohroZzena mista a vyhnout se zbyte¢nému testovani mist, jez zménou ovlivnény nejsou.
Tento Clanek popisuje aplikaci, ktera za pomoci historie vysledku testd a zmén kddu ziskanych z
verzovaciho systému git tuto funkcionalitu implementuje. Clanek popisuije jiz pouzité postupy, ale
soustredi se hlavné na popis toho, jakym zplsobem aplikace doluje potfebna data a dale jakym
zplUsobem jsou tato data vyuzita k predikci softwarovych regresi.
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Zasahy do softwaru mohou Casto zpusobit, ze dojde
k softwarovym regresim. Tedy takovym pripadim,
kdy prestane fungovat spravné néco, co pied zdsahem
fungovalo. Z tohoto divodu vyvoj software doprovazi
i tvorba testovacich sad, které maji za tikol riizné ¢asti
systému otestovat a ovéfit tak spravnou funkcionalitu
téchto Casti po provedenych zméndch. S rostoucim
software vSak narlistd i rozsah testovacich sad a s
nimi ¢asovd, vypocetni a tedy i financni ndroCnost
samotného testovani. SniZenf této narocnosti by mohlo
byt dosaZeno, pokud by existovala moZnost pfedpovédi,
které Casti sytému jsou zménou ovlivnény na zakladé
provedenych zmén, diky ¢emuZ by bylo moZné testovani
na tato mista soustfedit a vyhnout se testovani mistim,
jeZ zménou zasaZeny nejsou.

Aby bylo mozno predpovidat takovato mista, je
potieba zajistit potfebnd data a jejich zpracovini. Mezi
tato patii historické vysledky testovani a zmény kddu,
jez byli mezi témito testovanimi provadény. Ukolem
aplikace je pak vytvorit statisticky model, jeZ je schopen

na zdkladé téchto dat predikovat zménu chovéni ¢asti
testovaci sady. Vystupem predikce je zpravidla odpo-
véd, zda pro testovaci sadu hrozi & nehrozi zména
chovani na zakladé provedenych zmén.
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Vyvinutd aplikace k predikci pouZziva historicka
data z néstroje ResultCloud a verzovaci systém Git
jako zdroj pro ziskdni zmén ve zdrojovém kédu. Tato
data jsou ndsledné vyuZita k tvorbé statistickych mode-
1t pro kazdy testovaci pfipad z testovaci sady a skrze in-
tegraci se systémem Git 1ze pro kazdou revizi pfedpove-
dét, zda provedené zmény maji vliv na chovani jed-
notlivych testovacich ptipadu.

Clanek popisuje aplikaci slouZici k usnadn&ni testo-
véni rozsdhlych open source systému, pficemz umoziu-
je zpracovani jakychkoliv softwarovych projekta, které
jsou vyvijeny skrze verzovaci systém Git a jejichZ
vysledky testovani jsou importovany do nastroje Re-
sultCloud.
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Na téma predikce softwarovych regresi vzniklo mnoz-
stvi studii, zabyvajicimi se jak vybérem vhodnych
metrik pro popis zmén v kédu, tak vybérem idedlniho
statistického modelu. Vysledky ohledné atributd se
od projektu rtizni, coZ je potvrzeno i v jedné ze studii.
U vybéru modelu se vSak potvrzuje, Ze nejvhodnéjsimi
modely jsou Naive Bayes a logistickd regrese.

Studie Time Menziese [1] zjistovala, jaky vliv
maji na predikci statické metriky, které nékteré studie
povazuji za mdlo vyznamné [2][3]. Vstupem této studii
byly atributy Halstead [4], cyklicka sloZitost podle Mc-
Cabe [5] a mnoZstvi statickych atributii. Autoru studie
se podafilo vyvratit tvrzeni, Ze statické metriky maji
minimdln{ vliv na pfedpovéd softwarovych regresi.
Daéle ukézala, ze atributy s nejvyssim dopadem na
piedpovéd se projekt od projektu lidi, jak je ukdzano
v tabulce 1, kde jednotliva ¢isla odpovidaji ¢islim niZe
vypsanych atributi. Znaceni pd predstavuje pravdépo-
dobnost detekce chyby a znaceni pf pravdépodobnost,
Ze systém detekuje chybu, avSak pfi ndsledném testova-

ni k chybé nedoslo. Jednotlivé fadky pak predstavuji
konkrétni projekty.

Data pd [%] pf [%] Atributy

pcl 48 17 4,5
mwl 52 15 3,4
cml 71 27 2,4
ked 79 32 3

pc2 72 14 2,6
pc3 80 35 1,5
pcd 98 29 1,6

Tabulka 1. Pfehled vysledka presnosti pravdivé
a nepravdivé predikce regrese v zdvislosti na datech
a vybranych atributech.

Pocet prazdnych fadka

Pocet fadkd komentaid

Pocet uzla grafu cyklické slozitosti
Pocet unikétnich operandi

Pocet fadka kodu

Procento komentafi
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Predikci se zabyvaji i ve spolecnosti Microsoft [6],
kde vzniklo nekolik studii za icelem sniZeni nakladu
na ddrZzbu jejich software. Metriky zmény rozdélili na
kategorie:

1. Metriky charakteru opravy. Popisuji vyznam
opravy a jeji pribéh, tedy zda se jednd o opravu
nebo novou vlastnost.

2. Kédové metriky. Mezi tyto metriky patii kédova
sloZitost, metriky objektové orientovaného charak-
teru a historie daného kédu.

3. Metriky zavislosti. Popis zavislosti funkci, mo-
duld, knihoven a datovych struktur pomoci grafu
zavislosti. Ty se rozliSuji na externi a interni, re-
spektive na z4vislosti mezi zménénou a nezme-
nénou komponentou a zdvislost mezi dvéma
zménénymi komponentami.

4. ZkuSenostni metriky. Popisuji zménu z pohledu
vyvojare, ktery zménu provedl. Zejména jeho
zkusenost s danym systémem, ktera je méfena
na zdkladé jeho aktivity v poslednich nékolika
mésicich.

Kategorie Presnost odhadu Smérodatna odchylka

1. 0,73 0,046
2. 0,70 0,040
3. 0,69 0,049
4. 0,54 0,044

Tabulka 2. Vysledky modelu pro rtizné kategorie
metrik

Jak lze z tabulky vycist, nejméné informativni
kategorii je zkuSenost vyvojait, nejvice pak metriky
charakteru opravy.

Datové sklady slouZi k uchovani dat, u kterych se
nepfedpokladd, Ze nad nimi budou providény modi-
fikadni operace. Casto maji &asové usporadani a jed-
noznacnou identifikaci. Tato data jsou poté pouZzita pro

rizné analytické ucely, v tomto piipadé pro strojové
uceni statistickych modelda.

3.1 Distribuovany systém spravy verzi
Systém Git se vyuZziva pfi vyvoji softwarovych pro-
duktid ke spravé verzi, je tedy verzovanym datovym
skladem. Podporuje tymovy vyvoj a datové piispévky
od jednotlivych tymovych ¢lend fadi v ¢asovych fadach
do vyvojovych vétvi.

Jednotlivé prispévky, zvané commity, jsou identi-
fikovany pomoci hashovaci znacky. Pomoci piikazii je
pak mozné pristupovat k jednotlivym verzim.

Git ptedstavuje zdroj jak pro samotny kéd v riznych
fazich vyvoje, tak pro analyzu zmén v kédu, pro kterou
ma pifimou podporu prikazem diff, pomoci kterého
dojde k zobrazeni rozdild dvou commitii, tedy nové
soubory, odebrané soubory a zmény vV jiz existujicich.



3.2 Nastroj pro spravu vysledki dlouhodobé-
ho testovani

ResultCloud vznikl jako webovy nastroj pro spravu
vysledkt dlouhodobého testovani [7]. Diky své im-
plementaci je schopny za pomoci zasuvnych modult
pfijimat data riznych formatu testovacich sad, ktera
poté uklada do své interni databaze v jednotné repre-
zentaci.

Ta je tvofena projektem, jez obsahuje jednotlivé
vystupy testovacich sad. Tyto sady jsou pak hier-
archicky déleny do kategorii, testovacich piipadd a
nasledné na jednotlivé vysledky.

Aplikace je navrZena jako webova aplikace. Navrh se
tedy skladd z webového uzivatelského rozhrani a poté
z Casti, jez zajistuje logiku aplikace. Ta se skladd jak z
rozhrani, které spojuje uzivatelské rozhrani s logickou
¢asti aplikace, tak z jednotlivych sluzeb, kterymi jsou
sluZba repozitare, sluzba projektu a sluzba modelu.

4.1 UZivatelské rozhrani

Uzivatelské rozhrani slouzi k interakci uzivatele s ap-
likaci. Skrze toto rozhrani je mozno pfistupovat k
jednotlivym projekttim, jeZ predstavuji projekty pod-
porujici integraci s verzovacim systémem Git v ndstroji
ResultCloud.

V ramci projektu 1ze zah4jit tvorbu modeld a na-
sledné& pomoci grafické reprezentace tyto modely pro-
chézet. Déle je mozné diky integraci se systémem Git
prochdzet jednotlivé revize projektu a v piipadé exis-
tujictho modelu provést nad danou revizi predikci soft-
warovych regresi. Tuto predikci lze zéroven provést
pomoci rozhrani pro nahrani souboru na server za
predpokladu, Ze v daném souboru jsou popsdny po-
moci nastroje diff zmény v kédu daného projektu.

4.2 Sluzba repozitare

Zajistuje komunikaci aplikace se systémem Git. Mezi
jeji ikony patii aktualizace lokdlni kopie na aktudlni
verzi nebo ziskani informace o zménach kédu pro
danou revizi.

4.3 Sluzba projektu

Zajistuje spravu projektu v ramci aplikace. ZastfeSuje
komunikaci s ndstrojem ResultCloud, ze kterého zisk4-
va potfebné informace o projektu. Mezi tyto infor-
mace patfi samotny seznam dostupnych projekti a
dale vysledky testovani konkrétni revize projektu.

4.4 Sluzba modelu

Tato sluZzba ma na starosti na zakladé€ zmén v kédu a
historii vysledkd testovani tvorbu modeld a naslednou

predikci mozZnych softwarovych regresi. K tomuto
Ucelu vyuZiva sluzeb projektu a sluZeb repozitére.

Tato kapitola popisuje konkrétni feSeni navrhu z pred-
chozi kapitoly se zaméfenim na tvorbu a pouZiti stati-
stickych modelt pro predikci softwarovych regresi.

5.1 Analyza zmén kodu

Pro analyzu zmén kédu je vyuzivan verzovaci systém
Git, ze kterého jsou pro zvolenou revizi ziskény infor-
mace o zménich v kédu. Tato informace poskytuje
nazvy soubord, ve kterych se zmény odehraly, dile
pak vypis fadku, které byli pridany nebo odebrany.
Pro kazdy zménény soubor je vytvofen zdznam a tento
zaznam nese konkrétnéjsi informace o zménach v sou-
boru, které jsou dolovany pravé z odebranych a ptida-
nych fadka a maji podobu ¢&itacl, kdy odebrané a
pridané zmény jsou evidovany. Evidované zmény jsou:

Rddek

Cyklus

Zména datového toku
Prirazeni

Podminka

Piikaz navraceni

Struktura nebo vyctovy typ
Vazba na externi soubor
Funkce manipulujici s paméti
Manipulace s fetézcem
Multibyte funkce

Funkce nad fetézcem
Direktiva

Pole

Konstanta

Specifikator tfidy uloZen{

Jednotlivé zmény jsou nad fadky ziskdvany po-
moci regularnich vyrazii. Byla snaha i o vytvofeni
syntaktického stromu nad zménénym souborem, coz
by umoZiiovalo snadnéjsi sémantickou analyzu. Tento
pristup byl vsak nakonec odlozen skrze svou naro¢nost.

JelikoZ cilem price bylo i zaméf¥it se na sémantiku
konkrétniho jazyka, je analyza zmén kédu individudlni
v rdmci kazdého jazyka. Identifikace jazyka v souboru
probiha na zaklad€ pripony souboru a jeho podpora je
dédna existenci zdsuvného modulu pro dany jazyk.

5.2 Tvorba modelt

Pro kazdy projekt jsou jednotlivé modely vytvéieny na
zaklade historie vysledkd testovani, kdy je pro kazdy
testovaci pfipad iniciovan jeden model. Pfi tvorbé mod-
elu je nejdfive ziskdn seznam vSech importovanych



vysledki, ndsledné jsou pak tyto vysledky postupné
zpracovavany.

V kazdé iteraci jsou nejdiive ziskdny vysledky
testovacich pripadt z nastroje ResultCloud, které ne-
sou informaci, zda v daném testovacim pfipadu pro
danou revizi doslo ke zméné. Tento pfiznak je pak
pouzivén jako atribut pro predikci. Nésledné jsou z
néstroje Git ziskdny informace o zménach kédu dané
revize a tyto informace jsou analyzovany zptisobem,
ktery je popsan v predchozi kapitole.

Po ziskani potfebnych dat dochazi k samotné tvorbé
modelt. Pro kazdy testovaci pfipad jsou ziskany ne-
jvhodnéjsi atributy pomoci metody Select K-Best, ktera
vybere pro predikci K nejvhodnéjsich atributti. Nasledné
jsou témito daty trénovény jednotlivé modely. Prvotn{
mySlenka byla vytvorit vice modelt a tyto modely vy-
hodnotit a vybrat ten nejlepsi. Byl ale nakonec zvolen
jiny pfistup. Aby bylo docileno vétsi pfesnosti odhadu
zmény chovdni testovaciho ptipadu, vytvoii aplikace
pro testovaci piipad sedm modelG pomoci riznych
metod. Tyto metody jsou:

Gaussovsky Naive Bayes

Logistickd regrese

SVM

Gaussovsky Naive Bayes s kalibraci sigmoid
Gaussovsky Naive Bayes s kalibraci isotonic
SVM s kalibraci sigmoid

SVM s kalibraci isotonic

Zvolené metody jsou standardné vyuZivany pro
tvorbu statistickych modeld pro predpovéd softwarové
regrese. Nejvice pouzivanou metodou, kterd Casto
dosahuje nejlepsich vysledkd, je metoda Naive Bayes.
Mezi dalsi takovéto metody patii pradvé metoda logi-
stické regrese a SVM. Ke zminénym metodam jsou
vyuZity i jejich varianty s kalibraci. Kalibrace sigmoid
zlepSuje schopnosti metody v piipadé, kdy by mohlo
dojit k pfetrénovini. Isotonic kalibrace je regresi,
kterd nevytvaii jednu linedrni funkci jako linedrni re-
grese, ale vytvari na zakladé vstupnich dat mnoZinu
vzdjemné spojitych funkci, coZ v idedlnim piipadé
vede ku zpfesnéni modelu.

Po vytvoreni modelt jsou tyto perzistentné uloZeny
a tvorba modeli je tim ukoncena.

5.3 Predikce

Pfi poZadavku na predikci je pro dané zmény prove-
dena analyza a vystup této analyzy je pfedan veskerym
modelim daného projektu. Tyto modely jsou vyhodno-
ceny a pokud dojde u nékterého z modelt k predikci,
Ze nastane zména, je testovaci ptipad a vysledky jeho
modelid predan uzivateli na vystup.

Vzhledem k charakteru vstupnich dat nedochazi
k predikci softwarové regrese, ale k predikci zmény
chovani vystupd testovacich piipadd. Tento postup
byl zvolen z toho divodu, Ze data importovana do
néstroje ResultCloud nemusi pfedstavovat veskeré re-
vize projektu a zdrovei pii predikci softwarové regrese
je potfeba znét predchozi vysledky, které nemusi byt v
daném piipad¢ dostupné.

Aplikace byla testovana nad open source projektem
GDB Binutils. Tento projekt obsahuje nékolik dil¢ich
nastroji. Vysledkem testovani tohoto projektu je vSak
zavér, Ze je obtizné pro tak rozsahly projekt ziskat au-
tomatizované rozsahl4 testovaci data, kterd jsou pro
dany projekt relevantni. Rozdéleni projektu GDB
Binutils na nékolik dil¢ich nastroji totiz zpusobilo,
Ze projekt v rdmci jednoho repozitafe obsahuje nékolik
dalsich na pohled samostatnych projektd, které ob-
sahuji své vlastni testovaci sady. Problém, ktery zde
nastivé, jsou jednotlivé revize projektu. Zisahy do
projektu totiZ nejsou zasahy do projektu jako celku,
ale do jednotlivych nastroja.

Minimalni pocet vzorkl pro statistické uceni se
zpravidla stanovuje na ¢islo 30. Za tohoto pfedpokladu,
pokud ziskam 30 riiznych revizi projektu GDB Binutils
a zpracovavam vysledky testovani téchto revizi pro
konkrétni ndstroj tohoto projektu, tak mizu predpokla-
dat, Ze ani jeden ze zdsahl do kédu zachycenych v
danych revizich neni zdsahem do zvoleného néstroje.
Podobny predpoklad mohu mit pro libovolny pocet
revizi, ktery je vétsi jak nula a mensf jak jejich celkovy
pocet.

Aby tedy aplikace byla schopna vytvofit mod-
ely, jez je mozné prakticky vyuzit k predikci zmén
vystupu testovacich pfipadd, je potieba nastroj Re-
sultCloud plnit daty, jeZ jsou relevantni k danému
nastroji v pfipad¢€, ze jsou jednotlivé nastroje v pro-
jektu nezdvislé, nebo zajistit jejich dostate¢né mnoZzstvi,
které vSak nelze jednoznacné predem urcit.

Piikladem zminénych zavért jsou modely testo-
vacich pripadu, které dosahuji 100% tspés$nosti, coz
bylo zptsobeno absenci pfipadu, kdy v daném testo-
vacim pfipadu napfi¢ zkoumanymi revizemi doslo k
néjaké zméné. Pokud k néjaké zméné doslo, tak se
zpravidla jednalo o zménu pouze jednu, cozZ ma v
kone¢ném diisledku minimédlni vypovidajici hodnotu.

Aplikace implementuje poZadovanou funkcionalitu,
jeji testovdni je vSak na vybraném vzorku dat problem-
atické. Projekt GDB Binutils byl vybran z diivodu své



dostupnosti skrze verzovaci systém Git a také kvali
formétu testovaci sady, kterou je DejaGnu, jeZ je pod-
porovéana nastrojem ResultCloud.

Budoucnost aplikace zavisi na dalSich studiich,
které se budou zamétovat zejména na zpétné ziskani
relevantnich dat pro tvorbu pouZzitelnych modeld.
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