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ANaConDA v kontejneru neboli
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Abstrakt

Testovani paralelnich programu je problematické, protoze paralelni chyby se nemusi projevit pfi
kazdém béhu programu. Jednou z uspésnych technik ulehcujici testovani paralelnich programt je
metoda vkladani Sumu. Tato technika je implementovana napf. ve frameworku ANaConDA (C/C++
na binarni Grovni) nebo Race Detector & Healer (Java). Bohuzel Instalace frameworku ANaConDA
je pro jeho typického uzivatele komplikovana. Clanek fesi tento problém pomoci technologie
linuxovych kontejner( v prostredi Docker, a tak Ize pomoci dvou jednoduchych prikazl spustit
dynamickou analyzu. Dale se Clanek vénuje rozsifeni frameworku v podobé nového analyzatoru.
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Paralelni programy obsahuji chyby, které neni jednodu-
ché spravné identifikovat. Soubéhové chyby se nemusi
vyskytnout pfi kazdém béhu programu, a piestoZe se
vyskytnou, tak program vét§inou nemiize poznat, ze
pracuje s nespravnymi daty. Analyzétor proto musi
sledovat jednotlivé instrukce a zpravidla byt svédkem
soubéhové chyby, aby mohl jednoznacné urcit, Ze
muze dojit k takové chybé. Existuji techniky, jak
zvySit pravdépodobnost odhaleni chyb. Jednou z nich
je metoda vkladani Sumu, kterad je implementovana
napt. ve frameworku ANaConDA (analyza C/C++
programil na bindrni Grovni) nebo Race Detector &
Healer (Java).

Instalace frameworku ANaConDA je kompliko-
vand pro cilového uZivatele. Aby bylo jednodussi
pouZzivat framework ANaConDA, je snaha tento soft-
ware zapouzdrit.

Framework ANaConDA obsahuje nékolik zéklad-
nich analyzétort, jmenovité napt. AtomRace, Good-
lock. Je potfeba tuto sadu rozsifovat, aby se pokrylo co

nejvice odliSnych chyb a zabrénilo faleSnym hldsenim.

Hlavnim problémem instalace prostiedi ANaCon-
DA jsou jeho zavislosti (napt. GCC, libelf, libboost).
I kdyZ se instalator snazi vétSiné problémim predcha-
zet, tak v nékterych pfipadech instalace nemusi byt
zcela trividlni zaleZitosti a stavd se, Ze bez dalSich
vnéjsich zasaht by instalaci nebylo mozné dokondit.
Vétsinou jsou tyto problémy zavinény pouZitim néja-
kého novéjsiho/zastaralého softwaru, nebo konfliktem
s jiZ nainstalovanym softwarem, pfipadné nedodrZzenim
néjakého standardniho formatu, se kterym instalator
pocital.

Resenim je zkompletovat celé prostiedi ANaCon-
DA do jednoho uceleného baliku, ktery bude obsahovat
vSechny zdvislosti, a nebude tak zavisly na jiném nain-
stalovaném softwaru mimo tento balik. To je moZné
realizovat napiiklad jako Docker kontejner.

Vysledkem této prace je zapouzdieni frameworku
ANaConDA do jednotného baliku, ktery spusti cilovy
uZivatel pomoci jednoho pfikazu. Navic byl implemen-
tovan dalsi analyzator Eraser.
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Virtualizace kontenerq je ve svété pocitacti uz skoro
20 let. Prace s nimi vSak nebyla jednoduchd a byla
¢asové ndrocnd. To se zménilo s pfichodem Dockeru.
Ten umoziuje uZivateli s minimdaln{ znalosti jednoduse
nasadit kontejner ve formé obrazu pro Docker. Nejdu-
lezit&jsi casti je moZnost lehce vytvéret, spravovat a
sdilet vlastni obrazy pro Docker. Vefejnym ulozistém
pro tyto obrazy je Docker hub.

2.1 Komponenty Dockeru
Docker se sklada z n€kolika hlavnich ¢asti:

e Docker engine - klient-serverova aplikace umoz-
fiujici virtualizaci kontejnert.

e Obrazy pro Docker - Sablony, sloZeny z vrstev,
pomoci kterych jsou vytvéareny Docker kontej-
nery.

e Docker kontejner - vrstva vytvofend na vrcholu
bazového obrazu pro Docker. Mezi zdkladni
operace s kontejnery patii spousténi, zastavovani,
mazani.

e Docker registr - sluzba umoZiujici hosting obra-
zl pro Docker. Jsou dva zakladni typy registru:
vetfejné a soukromé.

2.2 Jmenné prostory, cgroups a chroot
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Docker pouziva linuxové jmenné prostory, aby zajis-
til dostateCnou bezpecCnost. Vlastni jmenny prostor
je vytvotfen pro kazdy béZici kontejner. Linuxové
jadro poskytuje funkce cgroups [1], které umoZiiuji
omezit a stanovit priority zdroji (CPU, pamét, sif&,
atd.). Tyto funkce umoziuji robustni izolaci aplikace,
napf. vlastni skupiny PID, hostname, userid, sit, sou-
borovy systém. Kontejnery poskytuji kazdé aplikaci
nezavislé béhové prostredi, pfiCemz se vyhne drahé
rezii plnohodnotného virtualniho stroje.

2.3 Virtualni stroj vs. kontejner Docker
Kontejnery maji podobné vyhody v izolaci a pfidélo-
vani zdroju jako virtudlni stroje, ale odlisny zdkladni
pfistup umoziuje kontejnerim byt mnohem 1épe pie-
nosnymi a efektivnéjSimi. Na rozdil od hypervirtuali-
zace, kdy jeden a vice virtudlnich stroji béZzi nezavisle
na jednom fyzickém hardwaru ptes zprostfedkovanou
vrstvu, kontejnery namisto toho b&Zi v uZivatelském
prostoru na vrcholu jadra operac¢niho systému (viz
obrdzek 1). Diky tomu jsou vSak nékdy kontejnery
povazovany za méné flexibilni, protoze obecné lze
spustit pouze kontejner zaloZeny na stejném nebo po-
dobném opera¢nim systému jako hostitelsky.

Framework ANaConDA [2] (Adaptable Native-code
Concurrency-focused Dynamic Analysis) je prostiedi,
které slouzi jako podpora pfi programovani dynamic-
kych analyzatori pro analyzu vicevlaknovych C/C++
programi na bindrni drovni. Framework prebird nékteré
problémy, a tak se ndvrhafi a programatofi mohou
soustfedit pouze na tvorbu novych analyzatord. Frame-
work mimo jiné obsahuje také zdkladni sadu analyza-
tord.

3.1 Vlastnosti

ANaConDA ma moznost pti béhu testované aplikace
kontrolovat nékteré uddlosti, jako naptiklad:

pristupy do paméti,
synchronizace vldken,

spusténi nebo ukonceni vldken,
zpracovani vyjimek nebo
posloupnosti volani.

3.2 Architektura prostiredi ANaConDA
ANaConDA' je postavena na prostiedi PIN (Intel)’
pro instrumentaci binarniho kédu. ANaConDA tak
plné podporuje pouze binidrni soubory kompatibilni
s instrukcemi procesort Intel. ANaConDA se sklada
z nékolika C4sti (jak je zobrazeno na obrazku 3):

e prostiedi PIN potiebné pro prfipojeni se ke sle-
dovanému programu v rdmci testu,

e jeden Ci vice analyzatort,

e jadro ANaConDA, které ovlada pfipojeni a zpét-
né volani analyzatoru.

Jadro ANaConDA navic pouZiva knihovnu libDIE
na extrakci ladicich informaci, kterd vyuZziva knihovny
libdwarf [3] a libelf [4].

3.2.1 Intel PIN

Intel PIN je néstroj podporujici dynamickou instru-
mentaci bindrniho programu. Prostfedi PIN pouziva
JIT (Just-In-Time) piistup, ktery vytvoii a dynamicky
upravi kopii aplikace. U tohoto pfistupu neni provadén
pivodni kéd. Diky tomu je schopen se PIN pfipojit i
na uz béZici program a zvladne zpracovat dynamicky
generovany kod. PIN pouZziva i tzv. sondovaci rezim
(statickd bindrni instrumentace), kdy upravi pivodni
instrukce v programu a vlozi skoky do kédu programu,

vy

coz ma nizsi rezii [5].

"http://www.fit.vutbr.cz/research/groups/
verifit/tools/anaconda/.en

Zhttps://software.intel.com/en-us/
articles/pintool
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Obrazek 1. Virtudlni stroj obsahuje aplikace,
potfebné bindrni soubory a knihovny a cely hostujici
operacni systém, coZ mohou byt i desitky GB.

3.3 Analyzatory
Framework ANaConDA obsahuje nékolik zakladnich
analyzatort:

e event-printer - vypis vSech udélosti,

atomrace [0] - detekce datarace (algoritmus vy-
vinuty skupinou VeriFIT?),

eraser [7] (popsano v kapitole 4),

goodlock [8] - detekce uvaznuti,
contract-validator - aktualni vyzkum VeriFITu?,
hldr-detector a tx-monitor.

3.4 Metoda vkladani Sumu

Vkladani Sumu se pokousi zvysit Sanci byt svédkem
ojedinélého béhu vedoucimu k chybé tim, Ze ovliviiuje
prepinéni vldken programu. Tato metoda miize vkladat
Sum nahodné, nebo dodrZovat pfedem stanovenou heu-
ristiku. Framework ANaConDA umoziluje ovliviiovat
prepinani vlaken pomoci yield () nebo sleep ().
Déle je mozné upfesnit, pii jakych udalostech se ma
vkladany Sum generovat. ANaConDA umoziiuje vloZit
Sum s riznym nastavenim k pfistupim k paméti nebo
k jakymkoli sledovanym operacim.

4. Rozsireni o analyzator Eraser

Algoritmus eraser [7] je zaloZen na spravném dodrzo-
vani zdmkové discipliny. Patfi mezi algoritmy, u kte-
rych se pocitd s tim, Ze budou hlésit faleSné chyby.

3http://www.fit.vutbr.cz/research/groups/
verifit/
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Obrazek 2. Kontejnery obsahuji aplikace a vSechny
jeji zavislosti, ale sdileji jadro s ostatnimi kontejnery.
BeéZi jako izolované kontejnery v uZivatelském
prostoru na hostitelském opera¢nim systému. Taky
nejsou vazany na zadnou konkrétni infrastrukturu -
Docker kontejnery béZi na kterémkoliv pocitaci,
jakékoli infrastrukture a v kazdém cloudu.

HIlasi chybu, pokud neexistuje zdmek, ktery by byl u
kaZdého piistupu na konkrétni misto ve sdilené paméti.
Pokud je pristupovano k paméti vice vlakny a ale-
spoi jeden pfistup byl zapis, tak se jedna o sdilenou
pamét. Pokud k této &asti paméti bylo pfistupovano
k zapisu vice nez jednim vlaknem, tak mtze dojit k
chybé soubéhu, jestlize pti kazdém piistupu do této
paméti neni drzen vzdjemné vylucujici se zamek.

4.1 Implementace

Prvnim bodem imlementace je registrace funkci, jak je
vidét na obrazku 4. Volani téchto funkci bude vloZeno
do programu pii znovupieloZeni pomoci frameworku
PIN. V pripadé analyzatoru Eraser je potfeba sledovat
operace nad paméti a zdmky. ProtoZe atomicky piistup
nemtiZe zpusobit casoveé zdvislou chybu nad daty (data-
race), sledujeme pouze neatomické Cteci a zapisové
pristupy. Algoritmus, podle kterého je implemetovan
tento analyzétor, je zaloZen na dodrzovani zdmkové
discipliny, a tak je tfeba sledovat operace se zamky
(zamcCeni a odemceni).

Druhym bodem je samotnad implementace algo-
ritmu. KaZdému vldknu je pfifazena mnoZina aktudlné
aktivnich zdmkd. Kazdé proménné (paméfové lokaci)
je prifazena mnozina drZzenych zamku. Pfi kazdém
zamknut{ zdmku se prifadi dany zdmek k vlaknu, které
je aktudlng aktivni. Pfi odemknuti zdmku se dany
zadmek odstrani z aktualné aktivniho vldkna. Pfi pfi-
stupu k proménné je nejprve aktualizovana mnoZina
zamkd, které byly u kazdého vyskytu této proménné
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Obrazek 3. Schéma frameworku ANaConDA. Framework ANaConDA nemusi mit pfistup ke zdrojovym
souboriim. Je v§ak vhodné mit zkompilovany program s ladicimi informacemi, aby analyza poskytnula co
nejvice informaci. Po spusténi analyzy PIN framework provede znovupteloZeni programu s tim, Ze podle potieb
analyzatoru vloZzi do programu vlastni instrukce. Nyni dojde ke spusténi programu. Instrukce vlozené pomoci
PINu pak vZdy za béhu programu spusti urcitou obsluhu, kterd je zpracovdna analyzitorem. Analyzdtor mé
pfistup k zakladnim informacim z formatu ELF nebo registrii. Pokud analyzator potfebuje ziskat vice informaci,
tak ANaConDA podporuje stopu voldni ze zdsobniku (back-trace) funkciondln€ shodnou s Linuxovou funkeci
backtrace (), kterd obsahuje ndvratové adresy pravé aktivnich funkci. Déle miiZze analyzator ziskat ladici
informace pomoci knihovny libDIE. Vysledkem analyzy je zdznam popisujici nastaveni frameworku a udalosti

zaznamenanych analyzatorem.

(prinik s mnozinou zdmku drZzenych aktivnim vlak-
nem). Déle je aktualizovédn stav dané proménné (viz.
obrazek 5). Pokud méd pamé{ prazdnou mnoZinu stavi
a je ve stavu Shared — Modi fied, tak miiZe vzniknout
datarace nad touto proménnou. Proménnd muze piejit
do stavu Reported, abychom nevypisovali uz ohlase-
nou chybu.

Docker je idedlnim prostfedi na zapouzdieni, provoz
a spravu aplikaci flexibilnim a efektivnim zptisobem.
Jeho pristup k virtualizaci kontejneri se rozsifuje mezi
OS a poskytovateli cloud computingu jako je RedHat,
Microsoft a Amazon.

Aplikace distribuovana jako obraz pro Docker za-
hrnuje vSechny z4vislosti a konfigurace potfebné k bé-
hu, ¢imZ koncovy uzivatel nemusi instalovat balicky
a feSit problémy se zdvislostmi. Docker poskytuje
néstroje potfebné k sestaveni, provozu a spravé ap-
likace zabalené jako obraz pro Docker. Jsou dva zpu-
soby sestaveni:

e spustit v Docker néjaky zdkladni obraz opera-
¢niho systému, nainstalovat vSechny potiebné
néstroje a uloZit kontejner,

e vytvorit Dockerfile - dokumentovat kroky
potfebné k sestaveni obrazu.



PLUGIN_INIT_FUNCTION ()

{

// Register callback functions called before access events
ACCESS_BeforeMemoryRead (beforeMemoryRead) ;
ACCESS_BeforeMemoryWrite (beforeMemoryWrite) ;

// Register callback functions called before synchronisation events
SYNC_BeforeLockAcquire (beforeLockAcquire) ;
SYNC_BeforeLockRelease (beforelLockRelease) ;

// Initialise R/W mutex for guarding access to global variables

PIN MutexInit (&g_-MapMutex) ;

}

Obrazek 4. Funkce, ktera registruje obsluhy operaci pfed ¢tenim a zdpisem do paméti. Dale registruje obsluhy
operaci pred zam¢enim a odemcenim zdmku. Nakonec registruje sdileny zdmek na ochranu globélnich
proménnych. Tyto obsluhy jsou volany pii kazdém vyskytu dané udélosti.

wr rd/wr, first

wr, new
thread

Shared-
Modified

Obrazek 5. Eraser udrZuje stavy vSech proménnych,
ke kterym bylo pfistoupeno. Nové& alokovand pamé&t
ma stav Virgin. Jak rizné vldkna pfistupuji k
proménné, tak se jeji stav méni podle zavislosti
zobrazenych v obrazku. Soubéhové chyba mize
nastat u proménnou ve stavu Shared — Modified.
Prevzato z [7].

rd, new
thread

wr

5.1 Obraz pro Docker pomoci Dockerfile
Dockerfile je soubor popisujici pravidla pro automa-
ticky zptsob vytvotfeni obrazu pro Docker. Zakladni
piikazy pro tvorbu obrazti pro Docker pomoci Docker-
file jsou nasledujici (zobrazeny v rameccich):

| FROM ubuntu:vivid |

na kterych je framework zavisly. Pak je nainstalovdna
samotny framework a nakonec vymaziny pomocné
subory.
| ENTRYPOINT install

Nakonec je urcen pristupovy bod. Ten spusti skript,
ktery oznami koncovému uZivateli, Ze bude pouzivat
software tieti strany PIN a odkaz na licenci tohoto
softwaru. Pokud s tim uZivatel souhlasi, tak je spusténa
instalace PINu.

5.2 Pouziti

V pfipadé, Ze uzivatel nemd Docker, je potfeba jej nain-
stalovat. Jsou dv€ moZnosti, jak povolit, aby PIN mohl
pak upravovat bézici procesy uvniti Dockeru. Prvni
moZnosti je zménit profil AppArmoru* pro Docker
(docasné nebo natrvalo). Druhou moZnosti je povolit
to pomoci vstupniho parametru ——security-opt.
Paramerem -v ./:/root/ uréime, Ze aktudlni a-
dresar bude sdileny s kontejnerem a bude pfistupny
ve sloZce / root. Nyni miZzeme spustit Docker konte-

jner pomoci prikazu:

Instrukce urcujici Docker, aby vyuZil vefejny obraz
Ubuntu jako zdklad pro novy obraz. Diky tomu ne-
musime vytvaret vlastni obrazy OS. Déle zde specifiku-
jeme verzi Ubuntu 15.04 Vivid. Tuto verzi pouZivime
proto, Ze jeji zékladni balik obsahuje minimalni po-
Zadovanou verzi GCC na spravny béh frameworku
ANaConDA a zdrovei je dostatecné stabilni.
| ADD /anaconda/ /root/anaconda/ |

Tato instrukce zkopiruje soubory frameworku ANa-
ConDA dovnitt obrazu.

RUN apt-get update && apt-get install -y \
build-essential . ..
Nyni jsou nainstalovany vSechny potiebné baliky,

docker run —security-opt apparmor:unconfined
-v ./[:/root/ -it smetanas/anaconda

Po potvrzeni instalace softwaru PIN miZeme spus-
tit analyzu:

| run event-printer ‘find /path/to/static/directory’
Vyslednou analyzu lze ziskat z prikazového radku,

uloZenim do sdilené slozky, vypisem na port, nebo

pomoci piikazu:

docker cp [OPTIONS] CONTAINER:SRC_PATH

DEST_PATH

4http://wiki.apparmor.net/index.php/Main_
Page
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Pfichod vicejadrovych procesord a vicejadrové pro-
gramovani se stalo béZné pouzivané ve vSech jazycich.
To vSak otevielo prostor pro chyby zpisobené $patnou
synchronizaci vldken. V tomto ¢ldnku byl popsin
framework ANaConDA, ktery je urcen na dynamickou
analyzu vicevlaknovych programti v C/C++.

Déle byl popsan analyzator Eraser a v neposledni
fadé vytvoreni jednotného baliku pro prostfedi Docker.
Tento balik umozZiuje velice snadno pomoci dvou pfi-
kazl spustit analyzu programu bez nutnost slozité in-
stalace.

docker run —security-opt apparmor:unconfined
-v ./:/root/ -it smetanas/anaconda

| run event-printer ‘find /path/to/static/directory’

Diky této praci si mize kdokoli stdhnout obraz pro
Docker z vetfejného repozitife umisténém na Docker
Hub (smetanas/anaconda).
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