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Rozpoznavani CAPTCHA kodu
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Abstrakt

Tento Clanek se zaméruje na rozpoznavani CAPTCHA kodd pomoci dvou odlisnych klasifikatora.
Jedna se o histogramovy klasifikator a konvoluéni neuronovou sit. U obou klasifikatort uvadime
struény postup jejich trénovani a testovani. V zavéru ¢lanku jsou oba tyto klasifikatory porovnany
s jiz existujicimi pristupy k rozpoznavani CAPTCHA kodu. V diskuzi pak porovnavame vyhody a

nevyhody jednotlivych metod.

Klicova slova: CAPTCHA kad, strojové uéeni, konvoluéni neuronova sit, LeNet, Caffe, his-

togramovy klasifikator
Prilozené materialy: Demonstracni video

*xpazdel4@stud.fit.vutbr.cz, Faculty of Information Technology, Brno University of Technology

Kazdy, kdo chce v dnesni dobé vytvofit webovou
stranku, bud pro sebe, nebo pro nékoho na zakédzku,
mél by dbat na jeji bezpecnost. Hrozbu predstavuji ne-
legélni programy, které se na webové strance vydavaji
za béZného uZivatele, ale na rozdil od ného odesilaji
veétsi pocet a libovolny typ pozadavkii na webovou
stranku. Webova strdnka zpravidla slepé odpovid4 na
kazdy poZzadavek, ktery ji prijde, a nezjisti, Ze se ne-
jedna o Clovéka, ale o nelegalni program. Webovy
ttocnik, ktery vytvofi tento program, se zajimd pouze
o profit nebo ziskani dulezitych informaci o systému
a tim celou webovou stranku mtize znehodnotit.

Jako obrana proti témto webovym zlo¢incim vzni-
kl CAPTCHA kéd [1]. Hlavni mySlenka CAPTCHA
kéda byla rozlisit, zda se jedna o redlného uZivatele
nebo o program, ktery se za redlného uZivatele pouze
vydava. Ochrana pomoci CAPTCHA kédua spociva
v tom, Ze je po uZivateli vyZadovan piepis textu z ob-
rdzku nebo odpovéd na jednoduchou otdzku, popf.
identifikace pfedmétu v obrdazku. Na tento trividlni
ukol ¢lovék dokaze bez problémii odpoveédét, ale pro
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Casu se ale zvySuje schopnost programil rozpoznavat
vétsi mnozstvi druhtit CAPTCHA kodd, proto je pro
CAPTCHA kdéd dilezité stale prichazet s novymi bez-
pecnostnimi prvky, pomoci kterych se CAPTCHA koéd
stane na urcity ¢as pro programy nerozpoznatelny.

V tomto ¢lanku se zaméfime na dva mozné zplsoby
rozpoznani textovych CAPTCHA kédu. Prvni zptisob
rozpoznani je zaloZen na podobnosti histograma jed-
notlivych znaki. Druhy zptsob je zaloZen na klasi-
fikaci znakd pomoci konvolu¢nich neuronovych siti.

ProtoZe existuje mnoho druhi textovych CAPT-
CHA koédd a neni mozné ziskat vSechny jejich da-
tové sady, je nutné vytvofit aplikaci, kterd si natrénuje
znaky z danych CAPTCHA ko6di umisténych na we-
bové strdnce a nésledné je dokdZe klasifikovat. Pro
splnéni tohoto tcelu jsem vytvoril histogramovy klasi-
fikator, ktery tento problém fesi.

Druhy zptisob rozpoznadvani textovych CAPTCHA
kédu je zalozen na klasifikaci znakd pomoci konvo-
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Iuénich neuronovych siti. Pro klasifikaci je ddlezité
mit pfipravenou datovou sadu znakti z CAPTCHA
kédd, které se maji natrénovat. Jedna se o zdlouhavéjsi

postup trénovéni, neZ je u histogramového klasifikdtoru,

ale Uspésnost spravného rozpoznavani u tohoto klasi-
fikatoru je znacné& vyssi.

V rdmci mé bakaléiské prace byla vytvofena ap-
likace s grafickym uzivatelskym rozhranim, dale jen
GUI, ktera podporuje oba zplsoby rozpoznani.

3.1 Optical Character Recognition

Optical Character Recognition, ddle jen OCR [2], slou-
7{ k pfevodu skenovaného textu do digitalni podoby.
Na zakladg této technologie vzniklo nékolik programd,
které rozpoznévajl’ CAPCHA k(’)dy Jeden z nejlepsich
CAPTCHA je GSA Captcha Breaker, ktery umoZiiuje
rozpoznani vice nez 600 druhtt CAPTCHA kdéda [3].

3.2 Rozpoznavani CAPTCHA kodu zalozené
na levné pracovni sile

Existuje fada webovych stranek, které nabizi rozpoz-
nani CAPTCHA ko6du za urcity obnos penéz. Cena se
v dnesni dobé pohybuje okolo dvou dolarl za spravné
rozpoznani 1000 CAPTCHA kédi. Vétsina spolecnosti
umoziluje i registraci a moZznost vydélku urcité sumy
penéz pii rozpoznavani CAPTCHA kédu. Za spravné
rozpoznani pribyvaji na ti¢et velmi malé obnosy penéz.

Vyhodou této sluzby je nizkd cena za rozpoznani
CAPTCHA kédi. Na druhou stranu zakaznik musi
pocitat s faktem, Ze se jeho CAPTCHA kéd bude
rozpoznévat v fadech jednotek az desitek vtefin.

Této sluzby vyuzivaly programy, které stahovaly
videa z urcitych serverd a kazdé video bylo chranéno
CAPTCHA kédem. Valnou vétSinu zakaznikd tvori
lidé, ktefi se nechtéji zdrzovat s opisovanim CAPT-
CHA koédu, nebo webovi utoc¢nici, kteff tto¢i na we-

bové stranky chranéné velice silnym CAPTCHA kédem,

na které neexistuje volné dostupny program, ktery
by s velkou uspéSnosti dany druh CAPTCHA kédu
rozpoznal.

V této kapitole si popiSeme klasifikacni algoritmy,
které jsou v této praci pouzity. Konkrétné se jednd
se 0 konvolu¢ni neuronovou sif LeNet a histogramovy
klasifikator vyuZivajici vzorce cosine distance s mean
normalizaci.

4.1 Histogramovy klasifikator

Klasifikace se provadi pomoci podobnosti histogrami.
Vzdy se porovnava histogram klasifikovaného znaku
z CAPTCHA koédu a histogram znaku z trénovaci
sady. Zakladem pro klasifikaci je funkce pro porovnan{
dvou histogramti. Jednd se o funkci cosine distance
s mean normalizaci z knihovny OpenCV [4][5]. Tato
funkce dokdze urcit shodnost dvou stejné Sirokych
histogramu. Algoritmus klasifikace jsem musel modi-
fikoval tak, aby byl schopen ohodnotit shodnost dvou
histogrami obsahujici libovolny pocet sloupcti. Mod-
ifikace algoritmu spociva v umelém rozsiteni histog-
ramil o nové sloupce tak, aby vznikly dva histogramy
obsahujici stejny pocet sloupct. Algoritmus si vSak
pamatuje, ktery histogram pivodné obsahoval méné
sloupcti a tento histogram posouva pod pivodné mo-
hutnéj$im histogramem. Pfi kaZdém posunuti se spoci-
ta skore podobnosti histogramii pomoci vzorce (1). Po
vyzkouSeni v§ech moZnosti se vybere mozZnost s nej-
vyS$8im skére podobnosti.
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Datova sada pro histogramovy klasifikdtor se skla-
d4 z nékolika CAPTCHA kdédu, ve kterych se vysky-
tuji vSechny alfanumerické znaky, které jsou v daném
druhu CAPTCHA kdédu pouzity. Pfi vytvédreni této da-
tové sady je dilezité dbat na to, aby se znaky v CAPT-
CHA ko6du neprekryvaly. Pokud by tomu tak bylo,
aplikace by znaky z daného CAPTCHA kdédu nemohla
pouZzit pro trénovani a cely CAPTCHA kéd by presko-
cila.

Trénovani histogramového klasifikatoru probiha
v nékolika fazich. V prvni fazi se musi nacist datova
sada CAPTCHA kédu do aplikace. Kazdy CAPT-
CHA kdéd z datové sady by mél byt pojmenovany tak,
aby jeho nazev odpovidal textu na CAPTCHA kédu.
V ptipadé, kdyz jednotlivé CAPTCHA kdédy nejsou
korektné pojmenované, aplikace poskytuje rozhrani



pro prejmenovani a nasledné natrénovani vS§ech CAPT-
CHA koédu z datovych sad. V druhé fazi mize uZivatel
zvysit rychlost a presnost klasifikace tim, ze CAPT-
CHA kédy rozdéli do skupin podle druhi CAPTCHA
kéda. Ve treti fazi uzivatel vytvoii nazev pro soubor
s trénovacimi daty a znaky z CAPTCHA koédt necha
natrénovat. Casové ndro¢nost trénovani viech znaki
z jednoho CAPTCHA kédu se pohybuje v jednotkdch
milisekund.

Testovani. Histogramovy klasifikator jsem testo-
val na CAPTCHA kédech v odstinu Sedé. V tomto
CAPTCHA kodu se pismena mohou dotykat nebo
mirné prekryvat. I pfes to, Ze CAPTCHA kéd obsahuje
malo bezpecnostnich prvki, se ¢asto tento druh CAPT-
CHA ko6du objevuje na mnoha webovych strankéch.
Toto usnadiiuje praci programtim, které se snazi roz-
poznavat CAPTCHA kédy.

Zvoleny CAPTCHA kdéd se rozdéluje do ti{ skupin.
Jedna se o druh s deformovanymi hranami, (Obrézek 1),
zrcadlové oto¢enymi pismeny, (Obrazek 2), a tu¢né
psanym textem, (Obrazek 3).

Histogramovy klasifikdtor jsem testoval na 200
ndhodné staZzenych CAPTCHA kédech. Testy ukazaly,
Ze histogramovy klasifikdtor dokdzal rozpoznat v§echny
CAPTCHA kody se 100% tspésnosti. Pri testovani
rychlosti rozpozndni jednoho CAPTCHA kdédu se ¢as
pohyboval v jednotkdch milisekund.
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Obrazek 1. CATPCHA kdéd s deformovanymi
hranami.
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Obrazek 2. CAPTCHA kéd se zrcadlové oto¢enym
pismem.
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Obrazek 3. CAPTCHA kéd s tu¢nym pismem.

4.2 Konvoluc¢ni neuronové sité
Konvolu¢ni neuronové sité (Convolutional Neural Net-
works, dale jen CNN) jsou velmi populdrnim nastrojem
pro detekci nebo klasifikaci objektti v obraze [6]. V této
praci jsem pouzil konvolu¢ni sit LeNet, ktera byla
navrhnuta pro klasifikaci jednoho znaku ze vstupniho
obrazu. Konvolu¢nf sit LeNet jsem trénoval pomoci
frameworku Caffe.

Datova sada pouzita v mé aplikaci pro CNN ob-
sahuje 224 333 obrazki alfanumerickych znaki. Z téch-
to obrazkd je 180 000 znaki ziskanych z CAPTCHA

kédiu. Od kazdého znaku jsem ziskal 5 000 vzorkd.
Dile se datova sada sklddd z 36 567 obrazkt znakd nap-
sanych riznymi fonty, 1 979 obrazkd ru¢né psanych
znakt a 5 787 obrazkil obsahujici vyseparované znaky
z fotek. Ruzné formaty datovych sad jsem vybiral
proto, aby CNN byla schopné klasifikovat co nejvyssi
mozné mnozstvi alfanumerickych znakti. Na Obraz-
ku 4 je uvedena ukazka dvou vzorki z kazdé uvadéné
datové sady.

Pouzil jsem datovou sadu Chars74K [7].

Obrazek 4. Ukazka datové sady pro CNN.

Trénovani CNN se rozdéluje do nékolika Casti.
V prvni ¢asti se musi vstupni datova sada znaki rozd¢lit
na testovaci a trénovaci datovou sadu v doporuc¢eném
poméru 1:5. Tyto dvé datové sady se musi transformo-
vat do LMDB!' databazi. Déle se musi pomoci transfor-
movanych datovych sad vytvofit soubor, ktery udava
véhy bodt v datovych sadach. V dalsi ¢ésti se pomoci
konfiguracnich soubord a frameworku Caffe zacne
trénovat CNN. Trénovani trvalo 9 hodin’. Vystupem
trénovéani CNN jsou dva grafy. Na Obrazku 5 je uve-
den graf zavislosti pfesnosti na poctu iteracich CNN.
Podle tohoto grafu miZzeme zjistit, Ze ispésnost CNN
na testovaci sadé se od hranice 20 000 iteraci téméf
neméni a stdle se drzi okolo 95 %. Na Obréazku 6 je
uveden graf zavislosti vystupu chybové funkce na it-
eracich CNN. Chybov4 funkce uddv4 miru nepfesnosti
v nastaveni vah sité. Cilem je nalézt takovou iteraci,
ve které je vystup chybové funkce minimdlni.

Do aplikace jsem vybral caffemodel s poctem it-
eraci 55 000, ktery ma 95,22% presnost na testovaci
datové sadé.

ILightning Memory-Mapped Database.
2Na CPU Intel Core(TM) i7-3630QM, 2.4GHz



Test accuracy vs. training iterations
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Obrazek 5. Graf zavislosti pfesnosti CNN na poctu
trénovacich iteraci.

Training loss vs. training iterations
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Obrazek 6. Graf zavislosti chybové funkce na poctu
trénovacich iteraci.

Testovani CNN probéhlo na CAPTCHA kédech
vygenerovanych pomoci oficidlniho Python generdtoru
CAPTCHA koédi [8]. Tento generator vyuziva mnoho
webovych stranek z diivodu moznosti vygenerovani
CAPTCHA ko6du z vlastnich fontd pisma a tim si
vytvofit unikdtni CAPTCHA kéd. Tento generator
u CAPTCHA kédu deformuje celé znaky, méni jim ve-
likost, thel postaveni, barvu a jeji intenzitu. Jako dals{
bezpecnostni prvek pouZiva vodorovnou ¢aru a rusivy
Sum v pozadi. Na Obrazku 7 je ukazka pouzitého
CAPTCHA kédu.
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Obrazek 7. Ukdazka CAPTCHA kdédu z testovaci sady
pro CNN.

Testovani probéhlo na 600 ndhodné vytvofenych
CAPTCHA kodech, ve kterych je proménlivy pocet

znakt. Nastavil jsem rozmezi 4-8 znaki na CAPT-
CHA koéd. Aplikace dosahla 53,5% tspésnosti, coz
nékolikanisobné prekonalo minimalni 1% tspésnost,
ktera je oficidlni hranici pro Gspé$né rozpozndni jed-
noho druhu CAPTCHA kédu [9]. Primérny Cas pot-
febny k rozpoznini jednoho CAPTCHA kdédu se po-
hybuje okolo 2 vtefin.

Vyhoda histogramového klasifikdtoru spocivé ve vy-
soké rychlosti trénovani a klasifikace znakd, ktera
se pohybuje v jednotkdch milisekund. Dalsi velkou
vyhodou je moZnost stazeni datové sady CAPTCHA
kodl piimo z webové stranky, na které se dany CAPT-
CHA kéd nachézi. Pomoci této nové stazené datové
sady si uzivatel mize vytvofit klasifikator, ktery bude
dany CAPTCHA kéd rozpoznéavat. Rozpoznévat se
daji i CAPTCHA kody, které maji spojené znaky. Na
tento pripad je histogramovy klasifikator pfipraveny
a podle natrénovanych znakl pozna, Ze jsou 2 nebo
vice znaku spojenych a pokusi se je rozdélit a nasledné
klasifikovat. Naopak nevyhodou je jeho nizkd Gspés-
nost pri rozpoznavani CAPTCHA kédu obsahujici
Spatné Citelné znaky. V tomto pripadé je mozné v ap-
likaci zménit klasifikaci na CNN.

Vyhoda CNN Kklasifikdtoru spoc¢ivd v moZnosti
rozpoznavani malo Citelnych textovych CAPTCHA
kédd. CNN umoziiuje rozpoznat i takové znaky, u kte-
rych ani ¢lovék nedokaze s jistotou fici, o jaky znak
se jednd’. CNN podporuje také rozpoznivani ruéné
psanych znakd. Mensi nevyhodou je nizsi rychlost
rozpoznavani jednoho CAPTCHA kédu, kterd se po-
hybuje v priméru okolo 2 vtefin.

5.1 Porovnani vlastniho pristupu k rozpoznani

CAPTCHA kodu s jiz existujicimi pristupy
Za silné stranky své aplikace povaZuji moZnost jeji
adaptace na rizné druhy CAPTCHA kédd. Mnoho
aplikaci neumoziiuje natrénovat si vlastni klasifikator
na dany druh CAPTCHA kédu a ndsledné natrénovany
klasifikator pouZzit pro napf. Gtok na danou webovou
stranku. Dalsi silnou strankou aplikace je moZnost
klasifikovat znaky v CAPTCHA kédu, u kterych si
ani ¢lovék nemusi byt jisty. Dale je moZné pomoci
aplikace stahovat datové sady CAPTCHA ko6du umis-
ténych na libovolnych webovych strankéch.

Tento ¢lanek popsal dva mozné zplisoby rozpoznani
CAPTCHA kédu. Nastinili jsme stru¢ny postup tréno-
vani a testovani zvolenych klasifikdtord. Pri testovani

3Nejcast&ji se jedna o znaky: 0-O, 2-Z, 5-6, apod.



histogramového klasifikatoru na zvoleném CAPTCHA
kédu jsem ziskal 100% uspésSnost. Pfi testovani CNN

UspéSnost.

Réd bych podékoval mému vedoucimu panu Doc. Ing.
Frantisku Zboftilovi, CSc za jeho pomoc pfi psani to-
hoto ¢lanku.

[1]

(2]

[3]

[4]

[5]

[6]

[7]

Anjali Avinash Chandavale and A. Sapkal. Recent
Trends in Computer Networks and Distributed Sys-
tems Security: International Conference, SNDS
2012, Trivandrum, India, October 11-12, 2012.
Proceedings, chapter Security Analysis of CAPT-
CHA, pages 97-109. Springer Berlin Heidelberg,
Berlin, Heidelberg, 2012.

Piotr Lech and Krzysztof Okarma. Methods of
Natural Image Preprocessing Supporting the Auto-
matic Text Recognition Using the OCR Algorithms,
pages 143-150. Springer International Publishing,
Cham, 2016.

7 Best CAPTCHA Solvers.
solvers.
net /marriagenamechange/
7-best-captcha-solvers, 2017. [Online;
navstiveno 01-04-2017].

7 best captcha

Samarth Brahmbhatt. Introduction to Computer
Vision and OpenCV, pages 3-5. Apress, Berkeley,
CA, 2013.

OpenCV. Histograms opencv 2.4.12.0 documen-
tation. http://docs.opencv.org/2.4/
doc/tutorials/imgproc/histograms/
histogram_comparison/histogram_
comparison.html, 2017. [Online; navstiveno
28-03-2017].

L. D. Jackel, M. Y. Battista, J. Ben, J. Bromley,
C. J. C. Burges, H. S. Baird, E. Cosatto, J. S.
Denker, H. P. Graf, H. P. Katseff, Y. LeCun, C. R.
Nohl, E. Sackinger, J. H. Shamilian, T. Shoemaker,
C. E. Stenard, B. I. Strom, R. Ting, T. Wood, and
C. R. Zuraw. Neural Network Applications in
Character Recognition and Document Analysis,
pages 271-285. Springer US, Boston, MA, 1994.

The Chars74K. Character recognition in natural
images. http://www.ee.surrey.ac.uk/
CVSSP/demos/chars74k/, 2017. [Online;
navstiveno 02-04-2017].

http://www.slideshare.

[&]

Python. A captcha library that generates audio
and image captchas. https://pypi.python.
org/pypi/captcha/0.1.1,2017. [Online;
navstiveno 02-04-2017].

Elie Bursztein, Matthieu Martin, and John
Mitchell. Text-based captcha strengths and weak-
nesses. In Proceedings of the 18th ACM Confer-
ence on Computer and Communications Security,
CCS ’11, pages 125-138, New York, NY, USA,
2011. ACM.


http://www.slideshare.net/marriagenamechange/7-best-captcha-solvers
http://www.slideshare.net/marriagenamechange/7-best-captcha-solvers
http://www.slideshare.net/marriagenamechange/7-best-captcha-solvers
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_comparison/histogram_comparison.html
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_comparison/histogram_comparison.html
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_comparison/histogram_comparison.html
http://docs.opencv.org/2.4/doc/tutorials/imgproc/histograms/histogram_comparison/histogram_comparison.html
http://www.ee.surrey.ac.uk/CVSSP/demos/chars74k/
http://www.ee.surrey.ac.uk/CVSSP/demos/chars74k/
https://pypi.python.org/pypi/captcha/0.1.1
https://pypi.python.org/pypi/captcha/0.1.1

	Úvod
	Motivace
	Existující rešení
	Vlastní rešení
	Prínos
	Záver
	Literatura

