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Rozpoznávánı́ CAPTCHA kódů
Radek Pazderka

Abstrakt
Tento článek se zaměřuje na rozpoznávánı́ CAPTCHA kódů pomocı́ dvou odlišných klasifikátorů.
Jedná se o histogramový klasifikátor a konvolučnı́ neuronovou sı́t’. U obou klasifikátorů uvádı́me
stručný postup jejich trénovánı́ a testovánı́. V závěru článku jsou oba tyto klasifikátory porovnány
s již existujı́cı́mi přı́stupy k rozpoznávánı́ CAPTCHA kódů. V diskuzi pak porovnáváme výhody a
nevýhody jednotlivých metod.
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1. Úvod
Každý, kdo chce v dnešnı́ době vytvořit webovou
stránku, bud’ pro sebe, nebo pro někoho na zakázku,
měl by dbát na jejı́ bezpečnost. Hrozbu představujı́ ne-
legálnı́ programy, které se na webové stránce vydávajı́
za běžného uživatele, ale na rozdı́l od něho odesı́lajı́
většı́ počet a libovolný typ požadavků na webovou
stránku. Webová stránka zpravidla slepě odpovı́dá na
každý požadavek, který jı́ přijde, a nezjistı́, že se ne-
jedná o člověka, ale o nelegálnı́ program. Webový
útočnı́k, který vytvořı́ tento program, se zajı́má pouze
o profit nebo zı́skánı́ důležitých informacı́ o systému
a tı́m celou webovou stránku může znehodnotit.

Jako obrana proti těmto webovým zločincům vzni-
kl CAPTCHA kód [1]. Hlavnı́ myšlenka CAPTCHA
kódů byla rozlišit, zda se jedná o reálného uživatele
nebo o program, který se za reálného uživatele pouze
vydává. Ochrana pomocı́ CAPTCHA kódů spočı́vá
v tom, že je po uživateli vyžadován přepis textu z ob-
rázku nebo odpověd’ na jednoduchou otázku, popř.
identifikace předmětu v obrázku. Na tento triviálnı́
úkol člověk dokáže bez problémů odpovědět, ale pro

program je tento úkol značně obtı́žnějšı́. Postupem
času se ale zvyšuje schopnost programů rozpoznávat
většı́ množstvı́ druhů CAPTCHA kódů, proto je pro
CAPTCHA kód důležité stále přicházet s novými bez-
pečnostnı́mi prvky, pomocı́ kterých se CAPTCHA kód
stane na určitý čas pro programy nerozpoznatelný.

2. Motivace
V tomto článku se zaměřı́me na dva možné způsoby
rozpoznánı́ textových CAPTCHA kódů. Prvnı́ způsob
rozpoznánı́ je založen na podobnosti histogramů jed-
notlivých znaků. Druhý způsob je založen na klasi-
fikaci znaků pomocı́ konvolučnı́ch neuronových sı́tı́.

Protože existuje mnoho druhů textových CAPT-
CHA kódů a nenı́ možné zı́skat všechny jejich da-
tové sady, je nutné vytvořit aplikaci, která si natrénuje
znaky z daných CAPTCHA kódů umı́stěných na we-
bové stránce a následně je dokáže klasifikovat. Pro
splněnı́ tohoto účelu jsem vytvořil histogramový klasi-
fikátor, který tento problém řešı́.

Druhý způsob rozpoznávánı́ textových CAPTCHA
kódů je založen na klasifikaci znaků pomocı́ konvo-
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lučnı́ch neuronových sı́tı́. Pro klasifikaci je důležité
mı́t připravenou datovou sadu znaků z CAPTCHA
kódů, které se majı́ natrénovat. Jedná se o zdlouhavějšı́
postup trénovánı́, než je u histogramového klasifikátoru,
ale úspěšnost správného rozpoznávánı́ u tohoto klasi-
fikátoru je značně vyššı́.

V rámci mé bakalářské práce byla vytvořena ap-
likace s grafickým uživatelským rozhranı́m, dále jen
GUI, která podporuje oba způsoby rozpoznánı́.

3. Existujı́cı́ řešenı́

3.1 Optical Character Recognition
Optical Character Recognition, dále jen OCR [2], slou-
žı́ k převodu skenovaného textu do digitálnı́ podoby.
Na základě této technologie vzniklo několik programů,
které rozpoznávajı́ CAPCHA kódy. Jeden z nejlepšı́ch
uváděných placených programů pro rozpoznávánı́ kódů
CAPTCHA je GSA Captcha Breaker, který umožňuje
rozpoznánı́ vı́ce než 600 druhů CAPTCHA kódů [3].

3.2 Rozpoznávánı́ CAPTCHA kódů založené
na levné pracovnı́ sı́le

Existuje řada webových stránek, které nabı́zı́ rozpoz-
nánı́ CAPTCHA kódů za určitý obnos peněz. Cena se
v dnešnı́ době pohybuje okolo dvou dolarů za správné
rozpoznánı́ 1000 CAPTCHA kódů. Většina společnostı́
umožňuje i registraci a možnost výdělku určité sumy
peněz při rozpoznávánı́ CAPTCHA kódů. Za správné
rozpoznánı́ přibývajı́ na účet velmi malé obnosy peněz.

Výhodou této služby je nı́zká cena za rozpoznánı́
CAPTCHA kódů. Na druhou stranu zákaznı́k musı́
počı́tat s faktem, že se jeho CAPTCHA kód bude
rozpoznávat v řádech jednotek až desı́tek vteřin.

Této služby využı́valy programy, které stahovaly
videa z určitých serverů a každé video bylo chráněno
CAPTCHA kódem. Valnou většinu zákaznı́ků tvořı́
lidé, kteřı́ se nechtějı́ zdržovat s opisovánı́m CAPT-
CHA kódů, nebo webovı́ útočnı́ci, kteřı́ útočı́ na we-
bové stránky chráněné velice silným CAPTCHA kódem,
na které neexistuje volně dostupný program, který
by s velkou úspěšnostı́ daný druh CAPTCHA kódu
rozpoznal.

4. Vlastnı́ řešenı́
V této kapitole si popı́šeme klasifikačnı́ algoritmy,
které jsou v této práci použity. Konkrétně se jedná
se o konvolučnı́ neuronovou sı́t’ LeNet a histogramový
klasifikátor využı́vajı́cı́ vzorce cosine distance s mean
normalizacı́.

4.1 Histogramový klasifikátor
Klasifikace se provádı́ pomocı́ podobnosti histogramů.
Vždy se porovnává histogram klasifikovaného znaku
z CAPTCHA kódu a histogram znaku z trénovacı́
sady. Základem pro klasifikaci je funkce pro porovnánı́
dvou histogramů. Jedná se o funkci cosine distance
s mean normalizacı́ z knihovny OpenCV [4][5]. Tato
funkce dokáže určit shodnost dvou stejně širokých
histogramů. Algoritmus klasifikace jsem musel modi-
fikoval tak, aby byl schopen ohodnotit shodnost dvou
histogramů obsahujı́cı́ libovolný počet sloupců. Mod-
ifikace algoritmu spočı́vá v umělém rozšı́řenı́ histog-
ramů o nové sloupce tak, aby vznikly dva histogramy
obsahujı́cı́ stejný počet sloupců. Algoritmus si však
pamatuje, který histogram původně obsahoval méně
sloupců a tento histogram posouvá pod původně mo-
hutnějšı́m histogramem. Při každém posunutı́ se spočı́-
tá skóre podobnosti histogramů pomocı́ vzorce (1). Po
vyzkoušenı́ všech možnostı́ se vybere možnost s nej-
vyššı́m skóre podobnosti.

d(H1,H2) =
∑

I
i=0(H1(i)−H1)(H2(i)−H2)√

∑
I
i=0(H1(i)−H1)2 ∑

I
i=0(H2(i)−H2)2

(1)
kde:

• Hk vyjadřuje průměr všech hodnot v daném his-
togramu:

– Hk =
1
N ∑

N
j=0 Hk( j).

– k = 1,2.
– N udává počet sloupců v histogramu.

• I udává počet sloupců histogramů H1 a H2.
• d(H1,H2) je vzorec pro cosine distance s mean

normalizacı́. Vracı́ skóre podobnosti dvou his-
togramů, kde d ∈<−1,1 >.

Datová sada pro histogramový klasifikátor se sklá-
dá z několika CAPTCHA kódů, ve kterých se vysky-
tujı́ všechny alfanumerické znaky, které jsou v daném
druhu CAPTCHA kódu použity. Při vytvářenı́ této da-
tové sady je důležité dbát na to, aby se znaky v CAPT-
CHA kódu nepřekrývaly. Pokud by tomu tak bylo,
aplikace by znaky z daného CAPTCHA kódu nemohla
použı́t pro trénovánı́ a celý CAPTCHA kód by přesko-
čila.

Trénovánı́ histogramového klasifikátoru probı́há
v několika fázı́ch. V prvnı́ fázi se musı́ načı́st datová
sada CAPTCHA kódů do aplikace. Každý CAPT-
CHA kód z datové sady by měl být pojmenovaný tak,
aby jeho název odpovı́dal textu na CAPTCHA kódu.
V přı́padě, když jednotlivé CAPTCHA kódy nejsou
korektně pojmenované, aplikace poskytuje rozhranı́



pro přejmenovánı́ a následné natrénovánı́ všech CAPT-
CHA kódů z datových sad. V druhé fázi může uživatel
zvýšit rychlost a přesnost klasifikace tı́m, že CAPT-
CHA kódy rozdělı́ do skupin podle druhů CAPTCHA
kódů. Ve třetı́ fázi uživatel vytvořı́ název pro soubor
s trénovacı́mi daty a znaky z CAPTCHA kódů nechá
natrénovat. Časová náročnost trénovánı́ všech znaků
z jednoho CAPTCHA kódu se pohybuje v jednotkách
milisekund.

Testovánı́. Histogramový klasifikátor jsem testo-
val na CAPTCHA kódech v odstı́nu šedé. V tomto
CAPTCHA kódu se pı́smena mohou dotýkat nebo
mı́rně překrývat. I přes to, že CAPTCHA kód obsahuje
málo bezpečnostnı́ch prvků, se často tento druh CAPT-
CHA kódu objevuje na mnoha webových stránkách.
Toto usnadňuje práci programům, které se snažı́ roz-
poznávat CAPTCHA kódy.

Zvolený CAPTCHA kód se rozděluje do třı́ skupin.
Jedná se o druh s deformovanými hranami, (Obrázek 1),
zrcadlově otočenými pı́smeny, (Obrázek 2), a tučně
psaným textem, (Obrázek 3).

Histogramový klasifikátor jsem testoval na 200
náhodně stažených CAPTCHA kódech. Testy ukázaly,
že histogramový klasifikátor dokázal rozpoznat všechny
CAPTCHA kódy se 100% úspěšnostı́. Při testovánı́
rychlosti rozpoznánı́ jednoho CAPTCHA kódu se čas
pohyboval v jednotkách milisekund.

Obrázek 1. CATPCHA kód s deformovanými
hranami.

Obrázek 2. CAPTCHA kód se zrcadlově otočeným
pı́smem.

Obrázek 3. CAPTCHA kód s tučným pı́smem.

4.2 Konvolučnı́ neuronové sı́tě
Konvolučnı́ neuronové sı́tě (Convolutional Neural Net-
works, dále jen CNN) jsou velmi populárnı́m nástrojem
pro detekci nebo klasifikaci objektů v obraze [6]. V této
práci jsem použil konvolučnı́ sı́t’ LeNet, která byla
navrhnuta pro klasifikaci jednoho znaku ze vstupnı́ho
obrazu. Konvolučnı́ sı́t’ LeNet jsem trénoval pomocı́
frameworku Caffe.

Datová sada použitá v mé aplikaci pro CNN ob-
sahuje 224 333 obrázků alfanumerických znaků. Z těch-
to obrázků je 180 000 znaků zı́skaných z CAPTCHA

kódů. Od každého znaku jsem zı́skal 5 000 vzorků.
Dále se datová sada skládá z 36 567 obrázků znaků nap-
saných různými fonty, 1 979 obrázků ručně psaných
znaků a 5 787 obrázků obsahujı́cı́ vyseparované znaky
z fotek. Různé formáty datových sad jsem vybı́ral
proto, aby CNN byla schopná klasifikovat co nejvyššı́
možné množstvı́ alfanumerických znaků. Na Obráz-
ku 4 je uvedena ukázka dvou vzorků z každé uváděné
datové sady.

Použil jsem datovou sadu Chars74K [7].

Obrázek 4. Ukázka datové sady pro CNN.

Trénovánı́ CNN se rozděluje do několika částı́.
V prvnı́ části se musı́ vstupnı́ datová sada znaků rozdělit
na testovacı́ a trénovacı́ datovou sadu v doporučeném
poměru 1:5. Tyto dvě datové sady se musı́ transformo-
vat do LMDB1 databázı́. Dále se musı́ pomocı́ transfor-
movaných datových sad vytvořit soubor, který udává
váhy bodů v datových sadách. V dalšı́ části se pomocı́
konfiguračnı́ch souborů a frameworku Caffe začne
trénovat CNN. Trénovánı́ trvalo 9 hodin2. Výstupem
trénovánı́ CNN jsou dva grafy. Na Obrázku 5 je uve-
den graf závislosti přesnosti na počtu iteracı́ch CNN.
Podle tohoto grafu můžeme zjistit, že úspěšnost CNN
na testovacı́ sadě se od hranice 20 000 iteracı́ téměř
neměnı́ a stále se držı́ okolo 95 %. Na Obrázku 6 je
uveden graf závislosti výstupu chybové funkce na it-
eracı́ch CNN. Chybová funkce udává mı́ru nepřesnosti
v nastavenı́ vah sı́tě. Cı́lem je nalézt takovou iteraci,
ve které je výstup chybové funkce minimálnı́.

Do aplikace jsem vybral caffemodel s počtem it-
eracı́ 55 000, který má 95,22% přesnost na testovacı́
datové sadě.

1Lightning Memory-Mapped Database.
2Na CPU Intel Core(TM) i7-3630QM, 2.4GHz



Obrázek 5. Graf závislosti přesnosti CNN na počtu
trénovacı́ch iteracı́.

Obrázek 6. Graf závislosti chybové funkce na počtu
trénovacı́ch iteracı́.

Testovánı́ CNN proběhlo na CAPTCHA kódech
vygenerovaných pomocı́ oficiálnı́ho Python generátoru
CAPTCHA kódů [8]. Tento generátor využı́vá mnoho
webových stránek z důvodu možnosti vygenerovánı́
CAPTCHA kódu z vlastnı́ch fontů pı́sma a tı́m si
vytvořit unikátnı́ CAPTCHA kód. Tento generátor
u CAPTCHA kódu deformuje celé znaky, měnı́ jim ve-
likost, úhel postavenı́, barvu a jejı́ intenzitu. Jako dalšı́
bezpečnostnı́ prvek použı́vá vodorovnou čáru a rušivý
šum v pozadı́. Na Obrázku 7 je ukázka použitého
CAPTCHA kódu.

Obrázek 7. Ukázka CAPTCHA kódů z testovacı́ sady
pro CNN.

Testovánı́ proběhlo na 600 náhodně vytvořených
CAPTCHA kódech, ve kterých je proměnlivý počet

znaků. Nastavil jsem rozmezı́ 4-8 znaků na CAPT-
CHA kód. Aplikace dosáhla 53,5% úspěšnosti, což
několikanásobně překonalo minimálnı́ 1% úspěšnost,
která je oficiálnı́ hranicı́ pro úspěšné rozpoznánı́ jed-
noho druhu CAPTCHA kódu [9]. Průměrný čas pot-
řebný k rozpoznánı́ jednoho CAPTCHA kódu se po-
hybuje okolo 2 vteřin.

5. Přı́nos
Výhoda histogramového klasifikátoru spočı́vá ve vy-
soké rychlosti trénovánı́ a klasifikace znaků, která
se pohybuje v jednotkách milisekund. Dalšı́ velkou
výhodou je možnost staženı́ datové sady CAPTCHA
kódů přı́mo z webové stránky, na které se daný CAPT-
CHA kód nacházı́. Pomocı́ této nově stažené datové
sady si uživatel může vytvořit klasifikátor, který bude
daný CAPTCHA kód rozpoznávat. Rozpoznávat se
dajı́ i CAPTCHA kódy, které majı́ spojené znaky. Na
tento přı́pad je histogramový klasifikátor připravený
a podle natrénovaných znaků pozná, že jsou 2 nebo
vı́ce znaků spojených a pokusı́ se je rozdělit a následně
klasifikovat. Naopak nevýhodou je jeho nı́zká úspěš-
nost při rozpoznávánı́ CAPTCHA kódů obsahujı́cı́
špatně čitelné znaky. V tomto přı́padě je možné v ap-
likaci změnit klasifikaci na CNN.

Výhoda CNN klasifikátoru spočı́vá v možnosti
rozpoznávánı́ málo čitelných textových CAPTCHA
kódů. CNN umožňuje rozpoznat i takové znaky, u kte-
rých ani člověk nedokáže s jistotou řı́ci, o jaký znak
se jedná3. CNN podporuje také rozpoznávánı́ ručně
psaných znaků. Menšı́ nevýhodou je nižšı́ rychlost
rozpoznávánı́ jednoho CAPTCHA kódu, která se po-
hybuje v průměru okolo 2 vteřin.

5.1 Porovnánı́ vlastnı́ho přı́stupu k rozpoznánı́
CAPTCHA kódů s již existujı́cı́mi přı́stupy

Za silné stránky své aplikace považuji možnost jejı́
adaptace na různé druhy CAPTCHA kódů. Mnoho
aplikacı́ neumožňuje natrénovat si vlastnı́ klasifikátor
na daný druh CAPTCHA kódu a následně natrénovaný
klasifikátor použı́t pro např. útok na danou webovou
stránku. Dalšı́ silnou stránkou aplikace je možnost
klasifikovat znaky v CAPTCHA kódu, u kterých si
ani člověk nemusı́ být jistý. Dále je možné pomocı́
aplikace stahovat datové sady CAPTCHA kódů umı́s-
těných na libovolných webových stránkách.

6. Závěr
Tento článek popsal dva možné způsoby rozpoznánı́
CAPTCHA kódů. Nastı́nili jsme stručný postup tréno-
vánı́ a testovánı́ zvolených klasifikátorů. Při testovánı́

3Nejčastěji se jedná o znaky: 0-O, 2-Z, 5-6, apod.



histogramového klasifikátoru na zvoleném CAPTCHA
kódu jsem zı́skal 100% úspěšnost. Při testovánı́ CNN
na obtı́žnějšı́m CAPTCHA kódu jsem obdržel 53,5%
úspěšnost.
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