#10: Rozpoznavani CAPTCHA kodu

pomoci konvolucnich neuronovych siti
a histogramoveho klasifikatoru
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Datové sady
Datova sada pro CNN se sklada z 224 333 vzorka
alfanumerickych znakt. Obsahuje znaky ziskané z . D
CAPTCHA koédt, znaky riznych fontt, ru¢né @
psané znaky a znaky vyseparované z fotek. o O P
Datova sada pro histogramovy klasifikator se sklada z nékolika CAPTCHA
kodu, ve kterych se vyskytuji vSechny alfanumerické| 2) AN} IR7TN
znaky, které jsou v daném CAPTCHAko6du pouzity. 6“" “ NEAM

Segmentace znakt

Algoritmus seminkového vyplnéni. Tento algoritmus slouzi k separaci stejnoba-
revného tvaru v rastrovém obrazku. Postupné se vybiraji sousedé zvoleného bodu
stejné barvy a prenasi se do nového obrazku, ¢imz se oddéli jeden tvar od ostatnich.
Varianty tohoto algoritmu se lisi podle vybéru sousednich bodu.

Histogramovy segmentacni algoritmus. Tento algoritmus slouzi k segmentaci
objektl z obrazu pomoci histogramu. Nejprve ziska horizontalni histogram ze vstup-
niho obrazu souctem intenzit pixel v jednotlivych sloupcich. Nasledné se vertikalni-
mi fezy rozdéluje vstupni obraz podle nejnizsich hodnot v histogramu.

Trénovani klasifikatort

Trénovani CNN se rozdéluje do nékolika ¢asti. V prvni ¢asti se musi vstupni
datova sada znakt rozdélit na testovaci a trénovaci datovou sadu v doporuceném
pomeru 1:5. Tyto dveé datové sady se musi transformovat do LM DB databazi. Dale
se musi pomoci LMDB vytvorit soubor, ktery udava vahy bodt v datovych sadach.
V dalsi casti se pomoci konfiguracnich soubort a frameworku Caffe za¢ne trénovat
CNN. Vystupem trénovani CNN jsou dva grafy. Graf zavislosti presnosti CNN na
poctu iteracich CNN. Druhy graf udava zavislost vystupu ztratové funkce na itera-
cich CNN. Ztratova funkce udava miru nepresnosti v nastaveni vah sité. Cilem je
nalézt takovou iteraci, ve které je vystup ztratové funkce minimalni.
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Trénovani histohramového
klasifikatoru zajistuje vytvo-
rend apikace. Umoznuje ziska-
ni vSech histogramu znakd z
CAPTCHA kédt a nasledné
ulozeni do externiho souboru.

Predzpracovani obrazu

Algoritmus prahovani. Jedna se o zakladni algoritmus segmentace obrazu zaloze-
ny na hodnoceni jasu kazdého pixelu. Zakladem algoritmu je hodnota prahu, podle
které se urcuje, na jakou barvu se ma dany pixel nastavit.

Gaussovo rozostreni. Aplikovanim Gaussova filtru na obraz ziskame obraz rozo-
streny. Toto rozostfeni se provadi pomoci Gaussovy funkce. Pouziva se pro snizeni
sumu a detaild v obraze. Gaussovo rozostfeni pouzijeme jako predzpracovani
obrazu pred Otsu metodou prahovani.

Otsu metoda prahovani prevadi obraz v odstinu Sedi na binarni. Algoritmus
hleda optimalni hodnotu prahu, kterym oddéli popredi a pozadi obrazu. Pouzijeme
ho k oddéleni textu v CAPTCHA kédu a jeho pozadi. Pri hledani prahu iteruje pres
vSechny mozné hodnoty prahu. Pri kazdé iteraci se obraz rozdéli do dvou tfid - po-
predi a pozadi obrazu a hleda hodnotu prahu, kde je vazeny soucet téchto tfid mini-
malni.

Klasifikace znaku

Konvolu¢ni neuronové sité (Convolutional Neural Networks, dale jen CNN) jsou
velmi popularnim nastrojem pro detekci nebo klasifikaci objektti v obraze. CNN jsou
tvoreny z navzajem propojenych vrstev. Kazda vrstva v CNN aplikuje filtr na sva
vstupni data a vystup posila do nasledujici vrstvy. Pro trénovani a testovan vlastni
CNN jsem pouzil sit LeNet ve frameworku Caffe.
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Histogramovy klasifikator. Klasifikace se provadi pomoci podobnosti histogra-
mu. Vzdy se porovnava histogram klasifikovaného tvaru a histogram tvaru z tréno-
vaci sady. Zakladem pro klasifikaci je funkce pro porovnani dvou histogramt se
stejnym poctem sloupcti z knihovny OpenCV. Algoritmus klasifikace jsem vsak mo-
difikoval tak, aby byl schopen procentualné ohodnotit shodnost dvou histogramti
obsahujici libovolny pocet sloupct.

Testovani

Testovani CNN probéhlo na 600 nahodné vytvorenych CAPTCHA kodech, ve kte-
rych se nahodné méni pocet znaka. Nast.;wﬂ jsem rozmezi 4-8 znaku na LAPTLHA
kod. Aplikace dosahla 53,5% y 4P CN B W
aspé$nosti. Pramérny ¢as potiebny [« : v 8T T
k rozpoznani jednoho CAPTCHA | 4.4+ &4
kodu se pohyboval okolo 2 vterin. - Z

Histogramovy klasifikitor jsem testoval na 200 nahodné stazenych CAPTCHA
kodech. Testy ukazaly, ze histogramovy klasifikator dokazal rozpoznat vSechny

CAPTCHA kody se 100% uspésnosti. Pri testovani rychlosti rozpoznani jednoho
CAPTCHA kodu se ¢as pohyboval v jednotkach milisekund.

Stahovani datovych sad CAPTCHA kédu
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How to download CAPTCHA dataset from website:
1) Set filter for images.

2) Insert web address.

3) Download.

4) Select CAPTCHA code from list.

5) Set output folder.

6) Set the number of downloaded images.

7) Download.
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Download folder  C:fUsers/Dark\Wol

Count of CAPTCHAs

LRL filter:  http:ffwww. zpovednice.cz/captcha_mare, php
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