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Mobilni aplikace pro sdileni informace

o pritomnosti ha miste
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Abstrakt

Cilem této prace je vytvorit uzivatelsky privétivou mobilni aplikaci, diky niz bude snazsi sdilet svoiji
polohu a zaroven zachovat své soukromi. Toho je dosazeno sdilenim pouze informace o pritomnosti
na misté misto GPS souradnic aktualni polohy. Pro snazsi sdileni nabizi aplikace automatickou
detekci pritomnosti na urcitém misté, reSenou pomoci GeofencingApi. Jako cilova platforma této
aplikace byl zvolen systém Android. Ke komunikaci mezi zafizenimi se vyuziva Firebase Cloud
Messaging. Vysledkem prace je, ze s mirnymi Upravami funguje GeofencingApi spolehlivé a Ize
urCit pfitomnost zarizeni na misté s polomérem vetsSim nez 50 metr(l. Zaroven ale nedochazi
k aktivnimu dotazovani polohy. Podafilo se tak vytvofit aplikaci, ktera nemusi byt vibec spusténa
(ani zadna jeji sluzba na pozadi) a pritom dokaze detekovat pritomnost zafizeni na urcitém misté
a prijimat zpravy od ostatnich zafizeni. Nejvétsi prednosti tohoto pristupu je velmi nizka spotfeba

energie oproti jinym fesenim.
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Lidé chtéji védet, kde se nachazi jejich blizci a znami.

Ne kazdy ale chce svou polohu sdilet. Tato aplikace
vznikla za dcelem tento problém vyfeSit a najit tak
kompromis. Aby uZivatelé této aplikace méli nad svym
soukromim kontrolu, nesdili aplikace GPS soutadnice
aktudlni polohy, ale pouze informaci o pfitomnosti na
urcitém misté. Dal$im stupném ochrany soukromi je

definovani osob u kazdého mista, kterym tato infor-
mace bude sdilena. DuleZitou soucdsti aplikace je pak
také automaticka detekce pritomnosti na misté a sdilen{
této informace. UZivateli tak velmi zjednodusuje ovla-
déni.

Tato préace fesi problém vytvoreni automatické de-
tekce pfitomnosti na misté tak, aby byla spolehliva
a co nejméné energeticky nidro¢nd. Dalsi kliCova véc
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je zprostiedkovani informace o pritomnosti na misté
ostatnim uZivatelim. K tomuto dcelu musi byt v celém
systému zapojeny server, ke kterému se klientské ap-
likace uZivateld budou pfipojovat.

Vétsina existujicich aplikaci, nabizejici sdileni po-
lohy, funguje na principu sdileni GPS soufadnic v reél-
ném Case. Aplikace tohoto typu Casto nabizeji moZnost
omezit piistup k poloze jen uréitym lidem nebo jen
po urcity ¢as. Piikladem mohou byt aplikace Glympse
a Life360. Nové pak tuto funkci nabizi i Google
Maps nebo Facebook Messenger. Ne vZdy je ale tento
pfistup idedlni. Sdilet nékomu GPS soufadnice své
aktualni polohy je velky zdsah do soukromi. Omezeni
sdileni polohy po urdity ¢as mize tento problém ¢a-
stecné Tesit, ale vyzaduje aktivni zapojeni uZivatele.
Uzivatel musi aplikaci otevfit a nastavit ¢as, po ktery
se poloha bude sdilet a pfipadné osoby, kterym tato
poloha bude sdilena.

Tato aplikace fesi sdileni polohy jinak. UZivatelé
maji svlj seznam mist. KaZzdé toto misto ma své
GPS soufadnice a velikost (polomér). Nasledné si
uZzivatelé mezi sebou nastavi, kdo je na jednotlivych
mistech miZe vidét. Aplikace pak automaticky de-
tekuje pritomnost na téchto mistech a sdili pouze tuto
informaci, nikoliv GPS soufadnice aktudlni polohy.

UZivatel si tak miZe byt jist, Ze ho nikdo nemtize
sledovat. Jakmile dorazi na misto, u kterého svou
ptitomnost nékomu sdili, vi pfesné komu a muZe toto
nastaveni okamzité ovlivnit.

Kazdy mobilni telefon v soucasné dobé disponuje
GPS modulem, ktery ma pfesnost pfiblizné nékolik
metrt [1]. Zapnuti tohoto modulu je ale velmi energe-
ticky ndro¢né. V Androidu se dé urcit poloha i z WiFi
nebo mobilni sité. Poloha z WiFi ma pfesnost zhruba
50 az 500 metrti, u mobilnich sit{ to je pak 500 metrt aZ
nékolik kilometrt [1]. Kombinaci vSech zdrojt polohy
Ize ziskat nejrychleji a nejpresnéji aktudlni polohu.
Android nabizi rozhrani LocationManager [2], které
zastieSuje vSechny zdroje polohy. Schéma tohoto API
je pro lepsi predstavu na obrdzku 1. Proces ziskani
polohy muze aplikace urychlit a zefektivnit pokud se
spole¢né s timto API vyuZiji naptiklad informace ze
senzort, poloha ziskand jinymi aplikacemi nebo histo-
rie polohy. Proto existuje tzv. FusedLocationProvider-
Api, které tyto dalsi faktory bere v potaz a vytvari
tak dal8i vrstvu nad LocationManager. Toto API je
k dispozici prostfednictvim komponenty Google Play
Services a je doporuovano pro pfistup k poloze [3]
v systému Android.
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Obrazek 1. Schéma LoacationManager

Aplikace mize pomoci FusedLocationProvider-
Api registrovat zadost o periodické aktualizace polohy
ve dvou reZimech — aktivnim nebo pasivnim. Pfi pa-
sivnim rezimu dostidva aplikace aktualizace polohy
pii pozadavcich od ostatnich aplikaci v systému. Pfi
aktivnim jsou aplikaci doru€ovany aktualizace v expli-
citné daném intervalu. Ani v jednom z téchto reZimd
nemusi byt aplikace spusténa. Pasivni reZim nemé
vliv na spotfebu energie, kdezto aktivni ma podle
nastaveni dalSich proménnych vétsi ¢i mensi vliv na
spotfebu energie. Pokud programator nastavil u ak-
tivniho reZimu, Ze Z4d4 o vysokou presnost polohy
(API se pokusi zapnout GPS modul), maji pak dalsi
proménné minimdlni vliv a je tedy pak toto API velmi
energeticky naro¢né.

Prostfednictvim Google Play Services je k dis-
pozici také GeofencingApi [4]. Diky tomuto API
lze zaregistrovat v systému Android tzv. geofence,
coZ jsou kruhové oblasti. Samotny systém pak tyto
oblasti hlidd a pokud zafizeni do takové oblasti vs-
toupi, setrvava v ni nebo ji opusti, mize dat o této
udalosti védét zadajici aplikaci, ktera ani nemusi byt
spusténa. GeofencingApi je pro tyto icely optimalizo-
vané a vyuziva aktudlné nejpiesnéjsi polohu. Nezapina
GPS modul a mé nizkou spotfebu energie. Toto API
je navic z velké Casti pasivni, takze se snazi vyuzivat
zédosti o polohu od jinych aplikaci. Pokud jakdkoliv
aplikace (napriklad widget s pocasim) zazad4 o polohu,
zkontroluje se s touto polohou také stav jednotlivych
geofence. Je doporuceno, aby jednotlivé geofence
mély minimdlni polomér 100 metri [4].

Obrazek 2. GeofencingApi — geofence a detekce
jednotlivych stavu.



Muze se zdat, ze GeofencingApi je idedlni pro tento
typ aplikace — bylo pro takovéto piipady uZziti vytvo-
feno a optimalizovdno. Doporucovand velikost ge-
ofence (100 metri) je ale pro tcely této aplikace prilis
velka. Pri testovani se ukdzalo, Ze opravdu systém
detekuje stavy geofence s polomérem menSim nez
100 metrt $patné. Aplikace velmi Casto hlasila, ze
zafizeni opustilo misto a po nékolika minutich zase
vstoupilo na misto i kdyZ zatizeni bylo stéle na stejném
misté. VEtSinu Casu neni na zatizeni GPS modul zap-
nut, proto se poloha urcuje pouze pomoci WiFi sité,
kterd ma presnost nejcastéji okolo 50 metrt. Tato hod-
nota neni konstantni a vétSinou kolisd mezi hodnotami
50 metrd az 100 metrd. To mdzZe zpusobit, Ze geofence
s polomérem 50 metrd systém Android detekuje jako
opusténé, viz obrazek 3.

N
.

Obrazek 3. Obcasna ztrita presnosti polohy
a nasledné opusténi mista s polomérem 50 metrd

Odstranéni tohoto problému bylo vyfeSeno tzv.
dvoufazovym ovérenim. Kazdé misto ma svou piivodni
geofence (minimalné 50 metrt velkou) a druhou vné&jsi
geofence s polomérem o 75 metrti vétsi (Cislo ziskano
experimentéln€). Aby aplikace prohlésila, Ze zafizeni
opustilo misto, musi zafizeni opustit obé geofence
a aby aplikace prohldasila, ze zafizeni vstoupilo na
misto, musi zafizeni vstoupit do obou geofence. Pokud
zafizeni ztrati na presnosti polohy, opusti se s velkou
pravdépodobnosti pouze vnitini geofence a zatizeni
se jevi jako stdle na misté. Situace je zndzornéna na
obrazku 4.

Tento piistup znacné zvysil spolehlivost. Na dru-
hou stranu zvysil vzdalenost od mista, které zafizeni
musi urazit, aby aplikace detekovala misto jako opu-
sténé. Bohuzel i tak v mensi mife obcCas aplikace de-
tekovala chybné misto jako opusténé. Testovanim bylo
zjisténo, Ze tento problém zplsobuje ztrata signdlu
WiFi. Staci nepatrnd ztrata signdlu nebo pfechod na
jiny AP (pfistupovy bod) a zafizeni se na okamzik
pfepne na mobilni sité a ziskd polohu z tohoto zdroje.
Mobiln{ sité maji presnost polohy i nékolik kilometri
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Obrazek 4. Dvoufizové ovéteni u mista s polomérem
50 metrti

a proto tady dvoufazové ovéfeni nepomize. Pfi de-
tekovéni udélosti nabizi Geofencing Api moZnost ziskat
informaci, jaka byla pfesnost polohy pfi vyvolani uda-
losti. Pokud tedy pfi opusSténi mista byla presnost
polohy nizkd (mensi nez 75 metrtt), ulozi aplikace
danou geofence a zaregistruje aktualizace polohy po-
moci FusedLocationProviderApi v aktivhim reZimu.
To zpisobi vySsi spotiebu, ale pii ziskani pfesnéjsi
polohy miZe aplikace rozhodnout jestli dana udélost
byla chybné ¢i ne. Algoritmus je naznacen koneénym
automatem na obréazku 5.
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Obrazek 5. Algoritmus automatické detekce
pritomnosti na misté

Pfi programovani Android aplikace byla vyuzita ar-
chitektura Model-View-Presenter. Pro autorizaci uZi-
vatele byla vyuZita sluzba Twitter Digits', kterd dokdze
ovéfit telefonnd Eislo zaslanim ovéfovaci SMS. Klient-
sk aplikace je pfipojena k servertim sluzby Firebase’
prostiednictvim Google Play Services. To umoZiiuje
prijimani push notifikact, odesilani chybovych hlasent,
odesilan{ analytickych informaci a generovani pozva-
nek do aplikace. K pfipojeni a vyuzivani sluZeb Fire-
base neni potieba, aby aplikace byla spusténa, protoZe
samotnou komunikaci zaji${uji Google Play Services

Mttps://get.digits.com/
2https://firebase.google.com/
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Obrazek 6. Architektura komunikace klientské
a serveroveé Casti

jedinym otevienym kandlem pro vSechny aplikace
na zafizeni vyuZivajici sluZzeb Firebase. Potfebuje-
li tedy aplikace poslat néco do Firebase, predd to
systémové komponenté Google Play Services. Pokud
naopak potiebuje Firebase dorucit data klientské ap-
likaci, posle tato data otevienym kandlem kompo-
nenté Google Play Services, ktera nasledné aplikaci
probudi a piedd ji pfijatd data. Klientska aplikace ko-
munikuje se serverovou ¢asti pomoci REST API. Na
Androidu je rozhrani definovano knihovnou Retrofit®,
kterd umoznuje jednoduché asynchronni volani. Ves-
kerd komunikace se serverem probihd pomoci zabez-
peceného protokolu HTTPS.

Na serverové Casti je definovano REST API po-
moci PHP frameworku Slim*. Samotn4 data jsou pak
uloZena v databdzi MySQL. Server také zprostfedko-
vava zasilani zprav pomoci Firebase Cloud Messaging.
KaZzdému zatizeni pfifadi Firebase jedine¢ny identi-
fikator, ktery musi server ulozit do databaze a pouZit
pfi posilani zpréav jednotlivym zafizenim pres Firebase
Cloud Messaging. Celd architektura komunikace mezi
jednotlivymi soucdstmi je zndzornéna na obrazku 6.

5. Uzivatelské prostredi klientské ap-

likace

Soucasti tohoto projektu bylo i navrZeni a vytvofeni
uzivatelského prostfedi tak, aby bylo co nejvice intu-
itivni a zaroven dobfe plnilo svou funkci. Aplikace je
navrzena tak, aby tyto pripady uziti byly pro uZivatele
nejdostupnéjsi:

e zjistit, kdo je na daném misté

e 7zjistit, je-li dand osoba na néjakém misté

o dat védét urcitym osobam svoji pfitomnost na
daném misté

3https://square.github.io/retrofit/
https://www.slimframework.com/
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Obrazek 8. Aktualni podoba uzivatelského rozhrani.

Vytvoril jsem nékolik prototypti, které byly nasledné
testovany na redlnych uzivatelich a sledoval jsem, jak
uZivatel rozhrani chipe a které tikony mu délaji pro-
blémy [5]. Priklad takovych prototypi je na obrazku 7.
Nésledné jsem iterativné zlepSoval uZivatelské prostie-
di a opakované testoval na uzivatelich. Pfiklad toho,
jak aplikace aktudlné vypada, lze vidét na obrazku 8.

Tento ¢lanek popisuje aplikaci pro systém Android,
ktera nabizi uzivatelim sdilet jejich pfitomnost na
urcitych mistech a pfitom drzet velkou kontrolu nad
svym soukromim.

Aplikace dokéze spolehlivé detekovat zafizeni na
mistech s polomérem 50 metrti a vétsim. Odhadovana
spotieba energie aplikace za 1 den uvddéna systémem
Android 6.0.1 se pohybuje okolo 20 mAh. Tato hod-
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nota byla namérfena na vice mobilnich zafizenich. Ge-
ofencingApi systému Android s mirnymi dpravami
funguje spolehlivé a neni energeticky narocné. Spo-
le¢né se sluzbou Firebase lze vytvofit systém sdileni
polohy mezi uZivateli bez potfeby aktivni spusténé
soucdsti aplikace. Vyvojafi mohou vyuZit metodu de-
tekce pritomnosti na misté pouzitou v této aplikaci.

Aktudlné je aplikace zvefejnéna a k dispozici zdar-
ma na Google Play Store pod ndzvem Inspotis. Pokud
bude u uZivateld zajem o tuto aplikaci, bude rozsifena
na platformu iOS.
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