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Hardvérovo akcelerované zariadenie pre ochranu
pred (D)DoS utokmi
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Abstrakt

Tato praca sa zaobera vyvojom firmvéru hardvérovej akceleracie pre zariadenie na ochranu pred
amplifikacnymi (D)DoS atokmi. V dnesnej dobe su utoky typu (D)DoS velmi rozSirené a zaprici-
nuji nemalé finanéné skody. Ciefom je preto vytvorit cenovo dostupné a lahko nasaditefné cen-
tralizované zariadenie na rieSenie daného problému. K dosiahnutiu tohto cielu vyuZziva zariadenie
hardvérovy akcelerator umoznuijlci spracovavat vysoké datové prenosy prostrednictvom jedného,
bezne dostupného, serveru. Navrh a implementécia firmvéru je uskuto¢nena s ohfadom na pouZitie
zariadenia v siefach s rychlostami 100 Gbps. Cely systém presSiel funkénou verifikaciou a v rdamci
laboratérneho testovania bola overena jeho reélna priepustnost. Vytvorené zariadenie je aktuélne
nasadené v siefovej infrastruktire CESNET a testované sietovymi administratormi. Na zaklade
spétnej vazby bude na vytvorenom zariadeny pokracovat dal$i vyvoj zamerany na rozsirovanie
detekcie o dalSie typy utokov. O zariadenie aktudlne prejavili zaujem aj niektori z Ceskych komer-
¢nych poskytovatelov siefovych sluzieb.
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telnych verejnych sluzbach ako je DNS alebo NTP
[1, 2, 3]. Pred tymto tdtokom nie je moZné sa branit
na koncovych siefach, pretoze linky a vyhradené pre-
nosové pdsmo prostrednictvom ktorého st koncové
siete pripojené su zahltené. Preto je potrebné tento
problém rieSif uZ na drovni pocitaovej siete nadrade-

Utoky typu odoprenie sluzby (D)DoS pracuji na prin-
cipe zahltenia urcitého zdroja tak velkym mnoZstvom
dat Ze nezostane Ziadny ¢as na obsluhu legitimnych
uzivatelov. Tim sa zdroj z pohladu uZivatela javi ako

nedostupny a dochddza k priamym finanénym Skoddm,
pripadne poskodeniu dobrého mena prevadzkovatela
sluzby. Cielom amplifikacnych, reflektovanych uto-
kov typu (D)DoS byva samotna siefova infrastruktira
(pocitacovi sief organizécie) a nie iba jedno koncové
zariadenie.

Ukazovatelom takychto ttokov su typicky obrov-
sky pocet paketov nezvy&ajne velkej dizky, na zrani-

nej organizacie.

Takymto prikladom je akademickd sief CESNET
(obrazok 1), kde hlavna infraStruktira pracuje na ry-
chlosti 100 Gbps a prenesie tak aj rozsiahle ttoky.
K tejto sieti st pripojené organizicie, univerzity, s lin-
kami niZSich kapacit, ktoré md6Zu byt prave cielom
utoku. Preto je v spolupréci so zdruZenim CESNET
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navrhované zariadenie, ktoré bude pripojené v hlavne;j
infraStruktdre, ale bude chrénit jednotlivé organizicie.
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Obrazok 1. Topoldgia infrastruktiry CESNET [4]

Cielom je tak vytvorif centralizované zariadenie
na ochranu pred amplifika¢nymi ttokmi typu (D)DoS.
Priklad zapojenia zariadenia je zndzorneny na ob-
razku 2. V danej infrastruktire bude existovaf iba
jedno takéto zariadenie. Nasledne bude na toto zaria-
denie presmerovand siefovd prevadzka, prostrednic-
tvom smerovacov danej infraStruktiry, ktord zariade-
nie odisti od neZiaducich dat (dtoku). Takto vycistend
siefova prevadzka bude preposland naspift do siefovej
infrastruktiry a nasledne do chrdnene;j siete, organiza-
cie.
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Obrazok 2. Zapojenie zariadenia

Vyhodou takéhoto rieSenia (z jednym zariadenim,
serverom) je predovSetkym jednoduchy sp6sob nasa-
denia, administracia a cenova dostupnost. Vzhladom
na spdsob zapojenia zariadenia v siefovych infrastru-
ktdrach ako je akademicka siet CESNET a taktieZ s
ohladom na mohutné mnostvo prendSanych dét pri
amplifikacnych dtokoch typu (D)DoS, je nevyhnutné,
aby zariadenie bolo schopné spracovévat a preposielat
vSetky primané déta (pakety) pri prenosovej rychlosti
100 Gbps.

Cielom tejto prace je navrhnif a implementovat
firmvér hardvérovej akcelerdcie a prislu§sné komuni-
kacné a riadiace rozhranie pre navrhované zariadenie.

Pre zariadenie je pouZitd hardvérova akceleracnd karta
COMBO-100G1 [5] vyuzivajica technolégiu FPGA,

ktord umoziuje spracovavanie siefovych prenosov
na vysokorychlostnych siefach s priepustnostou az
100 Gbps. Akceleracnd karta COMBO-100G1 (ob-

Obrazok 3. Akcelerdtor COMBO-100G1 [6]

rdzok 3) bol vyvinuty v rdmci spoluprdce zdruZenia
CESNET a firmy Netcope Technologies.

2.1 Sposob detekcie

Aby bolo moZné vykondvat tspeSnu detekciu a blo-
kovanie neziaduceho prenosu (dtoku), je potrebné aby
administratori mohli zariadenie vhodne nakonfiguro-
vat a presne vedeli ako sa bude zariadenie v danej
situdcii chovat.

K tomuto tcelu sliZi moZnost Specifikacie uziva-
telskych pravidiel. Tymito pravidlami si budd moct
administratori chranenych sieti definovaf limity pre
Specifikované siefové prenosy a tym si urCit kedy bude
takyto prenos (pre danu sief) povazZovany za ttok. Na-
priklad v podobe: UDP prenos na porte 53 s paketmi
o velkosti 1000—1200B smerované do chrdnenej siete
s cielovym prefixom 147.229.0.0/16 nesmie prekro-
¢it limit 14500 pps (pre jednoduchost nie je uvedend
presnd syntax pre zdpis tychto pravidiel). Po detekcii
takéhoto prenosu, pre jednotlivé chranené siete, bude
vykonany patri¢ny zasah takym spdsobom, aby sa za-
branilo zahlteniu chranenej siete a legitimni prenos
mohol nad’alej pokracovat.

Okrem cielového prefixu, ktory definuje chranend
sief, st pravidld tvorené d’al$imi informdciami, ktoré
blizSie Specifikuji dany siefovy prenos — jednd sa
o rozsah portov, transportny protokol, fragmenticiu
paketov, velkosf paketov a priznaky protokolu TCP.
Pravidld d’alej obsahuji informécie o limitoch, ktoré
Specifikuji maximdlne povolené mnozZstvo prenese-
nych dét siefového prenosu, ktoré modzZe byt prepus-
tené a nebude tak vyhodnotené ako neziaduci siefovy
prenos (ttok). Limity sd uddvane v pocte paketov a
bajtov za jednotku Casu.



Po nakonfigurovani tychto pravidiel prebieha kon-
trola a vyhodnocovanie siefového prenosu. Pri zis-
teny prekrocenia limitu maximalneho povoleného sie-
tového prenosu pre niektoré zo Specifikovanych pravi-
diel, sd na zaklade zdrojovej adresy IP vybrany najva-
¢81 prispievatelia do tohto siefového prenosu, tak aby
po ich zablokovani uz nebol prekroceny maximalni
povoleny limit pre dané pravidlo popisujiice siefovy
prenos. Po vybere zdrojovych IP adries, s prislusnym
popisom konkrétneho siefového prenosu, st vygene-
rované pravidld pre blokovanie tohoto prenosu. Tieto
pravidld sd tvorené jednotlivymi vybratymi zdrojo-
vymi adresami IP a prisluSnym popisom (porty, proto-
kol, priznaky TCP, fragmenticia, velkost) na zaklade
ktorych budu siefové data blokované.

2.2 Konceptualny navrh zariadenia

Zariadenie je tvorené troma casfami (obrazok 4), a to
softvérom na detekciu tutokov a neZiaduceho pre-
nosu (zelend Cast obrazku), hardvérovym akcelerato-
rom COMBO-100G1, obsahujicim vytvoreny firm-
vér pre ¢ip FPGA na spracovanie siefového prenosu
(Cierna Cast) a komunika¢nym (riadiacim) rozhranim
uréeného pre konfigurdciu hardvérového akcelerdtoru
a vzajomnud vymenu dat medzi softvérovou a hardvé-
rovou Castou zariadenia (modra cCasf).

Komunikaéné a riadiace rozhranie

Softvér na detekciu neziaduceho prenosu
(DoS)
Hardvérovy akcelerator
Ethernet
FPGA >

Obrazok 4. Zariadenie na ochranu pred (D)DoS

Hardvér poskytuje softvérovej Casti zariadenia in-
formacie o aktudlnom siefovom prenose vo forme hla-
viciek UH. Tieto hlavicky obsahuji uZ spracované
(pozadované) informdcie o jednotlivych paketoch ako
si IP adresy, porty, protokol, fragmentécia, ¢asova
znacka a velkost. Softvér sa uZ tak nemusi zaoberat
filtrovanim a ziskavanim informadcii z paketov siefo-
vého prenosu.

Pravidld pre blokovanie siefového prenosu, Spe-
cifikované v predoslej Casti, si nahrdvané do bloko-
vacieho filtru v hardvéri, ktory uskutociiuje samotné
blokovanie siefového prenosu. Hardvér si k tymto pra-

vidlam dalej uchovava Statistiky o pocte zablokova-
nych bajtov a paketov. Softvér nésledne tieto Statistiky
v periodickych intervaloch vycita a kontroluje ¢i este
stdle dochddza pri blokovanych siefovych prenosoch
k prekracovaniu nastavenych limitov v pravidlach (i
eSte utok prebieha). V pripade zistenia Ze uZ nedoché-
dza k tomuto prekracovaniu limitu, je pravidlo na blo-
kovanie daného siefového prenosu odstrdnené z filtru
v hardvéri.

Préca sa d’alej venuje ndvrhu a implementécii firmvéru
pre akceleracni kartu COMBO-100G1, realizujicu
potrebnd ¢innost pre navrhované zariadenie. Sti¢astou
prace je taktieZ navrh a implementacia softvérového
komunika¢ného a riadiaceho rozhrania pre jednotlivé
moduly vytvoreného firmvéru.

3.1 Poziadavky
Na zédklade miesta a sposobu zapojenia zariadenia
v siefovej infrastruktire vyplyvaji na firmvér tri za-
sadné poZiadavky.

Vysoka datova priepustnost. Firmvér musi byt
schopny pracovaf na vysokych prenosovych
rychlostiach 100 Gbps. Siefové dita sd in-
terne v ramci akcelerdtoru prendSané po 512
bitovej zbernici. Aby bola zarucend siefovd
priepustnost 100 Gbps, aj pre najmensie pa-
ketové velkosti, musi implementicia firmvéru
dosahovaf minimdlnu pracovni frekvenciu
200 MHz.

Blokovanie neziaduceho prenosu (itoku).
Amplifikaéné ttoky typu (D)DoS si cha-
rakteristické siefovymi prenosmi z velkého
poctu zdrojovych adries IP. V pripade tychto
(D)DoS ttokov je potrebné, aby bol hardvérovy
filter schopny pracovat az s desaftisicimi
zdrojovymi IP adresami. Sudcasne je potrebné
aby priddvanie a odoberanie tychto pravidiel
mohlo byt realizovateIné dynamicky za chodu,
bez zastavenia spracovdvania  siefového
prenosu.

Modifikacia siefového prenosu. PoZadovanid modi-
fikdcia siefového prenosu zahrnuje zasah
do udajov sldziacich pre samotné smerovanie
vycisteného siefového prenosu naspif do chra-
nenej siete. Zariadenie preto musi poskytovat
moznost modifikacie poloZiek siefovych pake-
tov ako je VLAN (Local Area Network), adresy
siefovych rozhrani MAC (Media Access Con-
trol) a kontrolu (modifikéciu) polozky reprezen-
tujicej dobu platnosti dat paketu TTL (Time To



Live). Bez tychto moZnosti by bolo nutné pri za-
pojovani zariadenia vyuZivat vyrazne ndro¢nej-
Siu techniku smerovania (napriklad Policy ba-
sed routing) namiesto jednoduchsich prostried-
kov ako je technoldégia VRF, prostrednictvom
ktorej je moZne realizovat smerovanie paketov
na zaklade hodndt VLAN.

3.2 Architektura firmvéru
Za ticelom dosiahnutia poZadovanej datovej priepust-
nosti je pouZity princip hlboko zretazeného spracova-
nia. Pre prijem dat zo siefového rozhrania a preposie-
lanie dat na siefové rozhranie alebo do softvéru pracu-
juceho na zariadent, su vyuZivané prostriedky posky-
tované platformou NetCOPE [7]. NetCOPE je mo-
duldrne vyvojové prostredie ktoré poskytuje infra-
Struktdru, sadu komponent a softvérovych ndstro-
jov, pre podporu rychleho vyvoja siefovych aplikacii
na hardvérovych akcelerdtoroch rodiny COMBO.
Architektira firmvéru je zndzornend na obrazku 5.
Firmvér je rozdeleny na jednotlivé samostatné bloky
(moduly) ktoré vykondvaji jednotlivé operdcie. Mo-
duly znazornené modrou farbou reprezentuji kom-
ponenty poskytované platformou NetCOPE. Moduly
znazornené Ciernou farbou reprezentuji navrhovand
firmvérovi Cast zariadenia, realizujicu poZadovanud
hardvérovii akcelerdciu. Struktira firmvéru je rozde-
lend do troch hlavnych Casti (ciest) a to na ddtovi cestu
(zndzornena Cervenou farbou), riadiacu cestu (zndzor-
nend ¢iernou farbou) a cestu uréend na konfiguriciu
firmvéru a prenos dat prostrednictvom softvérového
rozhrania (zndzornena zelenou farbou).

Softvérova kominukacia

HFE
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Tabulka
pravidiel
(podmienki)

Statisticka
jednotka
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‘ ‘(7 editor
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kontrola a
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Obrazok 5. Architektura firmvéru

3.3 Cinnost firmvéru

Vyhodnocovanie siefovych dat zacina v module HFE.
Cielom je ziskaf potrebné informécie o rdmcoch z jed-
notlivych zdhlavi protokolov, v ktorych st zapuzdrené
prendSané siefové déta. Informécie z HFE su ndsledne
poskytované odbocovaciemu filtru, ktory na zédklade

tychto informécii a nakonfigurovanych filtracnych pra-
vidlach urci akcie. Tieto akcie budd ndsledne vyko-
nané nad prijatymi siefovymi datami (paketmi). Podla
vybratej akcie sa rozhoduje o tom, kam budd dita
preposlané. Pakety moZzu byt preposlané na vystupné
siefové rozhranie alebo do radi¢u DMA, ktory usku-
to¢ni prenos do softvérovej Casti zariadenia, pripadne
moZu byt pakety preposlané na oba tieto smery.

Stcasne pri vyhodnocovani v obecnom filtri pre-
bieha vyhodnocovanie v druhom, blokovacom filtri.
Blokovaci filter obsahuje blokovacie pravidld nakon-
figurované zo softvéru. Cinnost blokovacieho filtru
jerealizovand dvomi samostatnymi modulmi — IP filter
a tabulka Specifickych podmienok.

IP filter je realizovany (cuckoo) hash tabulkou
s podporou dynamického priddvania a odoberania pra-
vidiel. Ulohou IP filtru je ozna¢if primané pakety
iba na zdklade zhody so zdrojovou IP adresou. N&-
sledne prebieha vyhodnocovanie modulom obsahujuci
tabulku so S$pecifickejSimi podmienkami popisujiice
konkrétne hladané siefové data (porty, protokol, ve-
Ikost). Konkrétna podmienka, ktord bude pouZitd na
vyhodnotenie, je vybrand na zdklade vysledku oznace-
nia daného paketu IP filtrom. Na zdklade zhody alebo
nezhody s vybratou podmienkou sa rozhoduje o za-
hodeni alebo prepusteny paketu k dalSiemu spracova-
niu. V pripade rozhodnutia o zahodeni paketu v blo-
kovacom filtri, sa uz do Gvahy neberie vysledna ak-
cia odbocovacieho filtru a paket uZ neje prepusteny
k dalSiemu spracovavaniu. Informécie o zahodenych
paketoch sa tak uz neposielaji do softvérovej Casti za-
riadenia a taktieZ sa neposielaji na vystupné siefové
rozhranie.

Pakety, ktoré budd zahodené, st ndsledne zapocit-
vané v Statistickej jednotke, ktord zaznamena pozado-
vané udaje v niektorom so Statistickych citacov. Vy-
brané akcie, na zdkladne vyhodnotenia odboc¢ovacieho
filtru a blokovacieho filtru, si dalej poslané rozhodo-
vaciemu modulu, ktory na zdklade danych priorit uréi
vyslednd akciu a vygeneruje prikazy pre jednotlivé
moduly realizujtce tieto tkony.

Samotné siefové déta st po dobu pocas ktorej bude
vyhodnotené ich spracovanie uloZené vo vyrovnava-
cej pamiti typu FIFO (Buffer). Z tejto pamaéte sa data
dostavajui do jednotky ktord sliZi na vymenu poloZiek
VLAN podrla zvolenej konfiguracie. Nasledne su data
preposlané na spracovanie do modulu pre kontrolu
TTL. V tejto jednotke dochddza ku samotnej kontrole
polozky TTL a pripadnému prepoctu novej hodnoty.
Pri nesplneni poZadovanej podmienky pre hodnotu
TTL, je vygenerovand akcia poZadujica zahodenie da-
ného paketu, ktord je d’alej spracovand v rozhodova-



com module.

Diéta pokracuju na spracovanie do preposielacieho
modulu, ktory na zdklade uréenych prikazov z rozho-
dovacieho modulu, vykona zahodenie alebo preposla-
nie dit na vystupné siefové rozhranie alebo do ope-
racnej pamite pomocou DMA. Pri preposlani na sie-
fové rozhranie dita prechddzaji d’al§im spracovanim
v obecnom editore. Obecny editor na zdklade svojej
konfiguricie vykond vloZenie alebo modifik4ciu S$tvor
bajtového bloku na poZadovanom mieste v pakete. Na-
sledne su déta d’alej spracovdvané v editore MAC ad-
ries. Tu dochddza k nahradeniu zdrojovej a cielovej
MAC adresy alebo ich vzdjomnej vymene. Nasledne
si pakety predané vystupnému siefovému rozhraniu
platformy NetCOPE a poslané na prislusné siefové ro-
zhranie.

Pri preposlani dit do operacnej pamite si na-
sledne déta spracovdvané v generdtore hlaviciek UH.
Na zdklade zvolenej konfiguricie si dalej posielané
bud'to samotné siefové data (pakety) alebo vygenero-
vané hlavicky UH, ktoré obsahuji spracované poZa-
dované informdcie. Nasleduje spracovanie v skraco-
vacom module, ktory v pripade preposielania celych
paketov do operacnej paméte, vykona skratenie paketu
na pozadovand maximdlnu velkost. Pakety alebo hla-
vicky UH su dalej poslané na rozhranie radi¢u DMA,
ktory vykond vlastny prenos dét do operacnej paméite.

Jednotlivé moduly firmvéru som implementoval podla
ndvrhu s doérazom na definované poziadavky. Nasledne
som uskutocnil integraciu firmvéru so softvérovou ca-
stou zariadenia.

Pri implementédcii firmvéru sd vyuZivané za-
kladné generické komponenty poskytované platfor-
mou NetCOPE ako su pamite FIFO, multiplexory
a aritmetické jednotky ALU. Platforma z4roven riesi
spracovanie dat (paketov) na drovni vrstiev PCS/PMA.
Platforma taktieZ zaistuje prenos siefovych dét do ope-
racnej paméte prostrednictvom prenosov DMA.

Vzhladom na pouzité nizkouroviiové programo-
vanie (jazyk VHDL) jednotlivych modulov, tvoriace
cely firmvér, som vytvoril aj jednotlivé verifikacné
prostredia (prostrednictvom SystemVerilog) pre kom-
plexné overenie funkcionality modulov. K prisluSnym
modulom som dalej vytvoril softvérové rozhranie
(v jazyku C) umozZilujice komunikdciu a riadenie
daného modulu. Po vytvoreny celého firmvérového
jadra, pomocou vytvorenych modulov, bola nisledne
realizovana findlna verifikacia funkcionality a komu-
nik4cie medzi jednotlivymi modulmi v celom firmvéri.

K dosiahnutiu ¢o najmenSieho mnoZstva spotre-

bovanych zdrojov Cipu FPGA, za tucelom ziskaf ¢o
nevicsiu moZznd pracovnd frekvenciu kvoli ditovej
priepustnosti, som uskutocnil ru¢né optimalizacie za-
pojenia logickych obvodov na trovni primitiv naché-
dzajtcich sa na ¢ipe FPGA. Vysledok procesu syntézy
je zndzorneny v tabulke 1, kde je vidiet, Ze vysledna
implementdcia je velmi efektivna a zabera neceld po-
lovicu ¢ipu FPGA. Samotné jadro firmvéru pritom
zaberd iba zlomok zdrojov. Vyslednd implementécia
na ¢ipe FPGA je taktieZ zndzornend na obrazku 6, kde
7I1t4 Cast reprezentuje vytvorené (naimplementované)
jadro firmvéru a ostatné Casti (modrd Cast obrazku)
reprezentuju pouZitd platformu NetCOPE.

Tabulka 1. Vyuzité zdroje ¢ipu FPGA

Zdroje Celkovo Jadro firmvéru
LUT 107 168 (29%) 22798 (6%)
LUTRAM 17060 (12%) 11680 (8%)
REG FF 106 840 (14%) 39089 (5%)
BRAM 415 (44%) 289 (30%)
DSP 121 (8%) 36 2%)

Obrazok 6. Zaplnenie ¢ipu FPGA

Pri implementicii firmvéru pre FPGA sa podarilo
za pomoci vykonanych optimalizécii dosiahnuf vyso-
kej taktovacej frekvencie cez 200 MHz, Co umoZiluje
bezproblémové spracovavanie siefovych dat pri rych-
lostiach 100 Gbps aj pre najmensie paketové velkosti.

Celé zariadenie prebehlo rozsiahlym laboratér-
nym testovanim ¢im bola overena funkcionalita a do-
siahnutd redlna datova priepustnost 100 Gbps. V st-
Casnej dobe je zariadenie nasadené v testovacej pre-
vadzke v akademickej sieti CESNET. Cez nasadené
zariadenie je aktudlne presmerovand Ziva siefova pre-
vadzka libereckej univerzity prostrednictvom ktorej
siefovy administratori CESNET, v rdmci testovania
na redlnej sieti, realizuji vlastné testovanie detek-
cie neziaducich siefovych prenosov ((D)DoS tutokov)



a overuju ¢innost samotného zariadenia. Na zaklade
spédtnej vdzby bude na vytvorenom zariadeny pokra-
Covat d’alsi vyvoj zamerany na rozsirovanie detekcie
o dalSie typy dtokov s cielom dosiahnuf ¢o najidedl-
nejSie chovanie a vlastnosti zariadenia pre plné nasa-
denie.

Cielom préce bolo realizovaf hardvérovi akcelerdciu
na spracovanie siefovych dat pre zariadenie uréeného
na ochranu pred (D)DoS utokmi. Realizacia spocivala
v navrhu a implementécii firmvéru na FPGA pre hard-
vérovu akceleracni kartu COMBO-100G1, v integra-
cii firmvéru so softvérom uskutocnujici detekciu ne-
Ziaduceho prenosu ((D)DoS) a otestovani celého za-
riadenia v laboratérnych podmienkach.

Vysledkom préce je funkéné zariadenie s moZno-
stou centralizovaného nasadenia, umoZiiujice vykona-
vaf detekciu podla nastavenej konfiguracie pri preno-
sovych rychlostiach 100 Gbps. Zariadenie je aktuilne
nasadené na hlavnej linke akademickej siete CESNET
a testované siefovymi administratormi.

O zariadenie prejavili zdujem aj niektoré z komer-
¢nych Ceskych firiem zaoberajice sa poskytovanim
siefovych a internetovych sluzieb, s korymi aktudlne
zdruZenie CESNET diskutuje a jedna o spdsobe testo-
vacieho a ndsledné plného nasadenia zariadenia do ich
siefovych infrastruktur.

Dal3i vyvoj hardvéru a celého zariadenia bude po-
kracovat vylepSovanim a roz§irovanim funkcionality
na zdklade spitnej odozvy z testovacieho nasadenia
v redlnych podmienkach.

Téato priaca vznikla v spoluprdci so zdruZe-
nim CESNET v rdmci rieSenia projektu Technoldgie
pre ochranu vysokorychlostnych sieti (DCPro) pod
ozna¢enim THO01010229 podporeného Technologic-
kou agenturou Ceskej republiky [8].
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