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Extrakce grafu toku řı́zenı́ z bajtkódu Java
Petra Sečkařová*

Abstrakt
Většina analýz vyhodnocujı́cı́ch kvalitu programů je odvozena od grafů toku řı́zenı́ (Control Flow
Graph – CFG). Mezi tyto analýzy patři testovánı́ založené na modelech (model based testing),
kde jsou grafy použı́vány pro návrh testovacı́ch přı́padů. Ty vznikajı́ z cest vyhledaných v CFG,
které jsou později jednotlivě analyzovány jako souvislé sekvence instrukcı́. Aby bylo možné
dalšı́ analýzu provádět co nejobecněji, je nutné, aby zkoumané instrukce patřily do některé
z obecných instrukčnı́ch sad. Tato práce se zabývá extrakcı́ grafů toku řı́zenı́ z bajkódu jazyka
Java za současného překladu instrukcı́ do LLVM IR. Přesněji je v prvnı́ fázi provedena identifikace
základnı́ch bloků programu a z nich složeny odpovı́dajı́cı́ CFG. Ve druhé fázi jsou pak jednotlivé
instrukce bajtkódu jazyka Java překládány do LLVM IR. Výsledný program dokáže zı́skat grafy toku
řı́zenı́ z libovolného programu v Javě zadaného v jakékoli z jeho nejběžnějšı́ch forem (.jar archiv,
.java nebo .class soubory). Korektnost extrakce byla testována na kódech obsahujı́cı́ch všechny
obvyklé konstrukce jazyka Java, na nichž program funguje spolehlivě bez dalšı́ch omezenı́. Pro
dalšı́ analýzu nad instrukcemi přeloženými do LLVM IR je vhodné nastudovat si hranice a specifika
provedeného překladu.
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1. Úvod

V rámci vznikajı́cı́ platformy Testos, která si za jeden
z hlavnı́ch cı́lů klade automatizaci testovánı́ softwaru,
vznikla potřeba zı́skat z libovolné formy programu
v jazyce Java grafy toku řı́zenı́ s instrukcemi v sadě
LLVM IR. Ty majı́ být později zpracovávány společně
s ostatnı́mi grafy extrahovanými z ostatnı́ch masově
použı́vaných programovacı́ch jazyků.

Zı́skávánı́m CFG z kódů v jazyce Java se zabývá
hned několik nástrojů, např. ConFlEx [1], Zhao [2],

BytecodeToCfg [3] nebo Dr Garbage Tools [4]. Bohu-
žel většina z těchto projektů je jednoúčelově zaměřená,
dnes již neudržovaná, přı́padně jen složitě rozšiřitelná.
Tato práce si klade za cı́l vytvořit nástroj, který je
jednoduchý z hledisek (i) pochopitelnosti pro nové
vývojáře, (ii) rozšiřitelnosti pro podporu složitých da-
tových struktur, (iii) udržovatelnosti pro kontinuálnı́
vývoj a (iv) integrovatelnosti do platformy Testos.

Navržený překladač pracuje ve dvou fázı́ch. V prv-
nı́ je provedena extrakce CFG z Java bajtkódu, k čemuž
je využit nástroj javap. V dalšı́ fázi pak probı́há
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překlad posloupnostı́ instrukcı́ bajtkódu do odpovı́dajı́-
cı́ch sekvencı́ v LLVM IR. Výsledný graf je po libo-
volné fázi možné uložit ve formátu JSON použı́vajı́cı́m
objekty definované platformou Testos1.

V následujı́cı́ kapitole bude vysvětlen princip ex-
trakce grafů toku řı́zenı́. Třetı́ kapitola je pak věnována
základnı́m myšlenkám použitým při překladu jednot-
livých sekvencı́ instrukcı́. Kapitola 4 demonstruje
použitelnost aktuálnı́ho nástroje a poslednı́kapitola
shrnuje dosažené výsledky a popisuje vize do budoucna.

2. Extrakce CFG
Celý proces začı́ná u bajtkódu, což je binárnı́ reprezen-
tace programu napsaného v jazyce Java. Každý zdro-
jový soubor v tomto jazyce reprezentuje jednu třı́du
objektů, proto jsou soubory s bajtkódem ukládany
s přı́ponou .class. Pokud se jedná o celý projekt,
je vytvořen .jar archiv, který obsahuje v adresářové
struktuře všechny .class soubory daného projektu. Po-
kud je programu na vstup zadán přı́mo zdrojový (.java)
soubor, je před fázı́ extrakce potřebný .class soubor
zı́skán jeho kompilacı́.

2.1 Bajtkód jazyka Java a JVM
JVM (Java Virtual Machine), který obstarává prová-
děnı́ binárnı́ch programů, je v základu zásobnı́kový
počı́tač. Kromě zásobnı́ku s operandy využı́vá také
tabulky lokálnı́ch proměnných a indexovaný Constant
Pool, který obsahuje všechna konstantnı́ data jako
jsou textové řetězce, čı́selné konstanty nebo jména
použitých třı́d, metod a atributů.

Jednotlivé instrukce tedy typicky pracujı́ nad zá-
sobnı́kem, připadně kombinacı́ zásobnı́k-proměnná
nebo zásobnı́k-pool. Pro předávánı́ parametrů mezi
funkcemi jsou použity zásobnı́kové rámce.

2.2 Využitı́ nástroje javap
Binárnı́ forma programu je pro člověka typicky nečitel-
ná. Nástroj javap dokáže bajtkód z binárnı́ formy
přeložit zpět do čitelné textové reprezentace, jak je
vidět na obrázku 1.

Rozsah tištěných informacı́ je ovlivněn přepı́nači,
z nichž jsou v této práci využity právě tři zmı́něné
(popis všech možnostı́ se nacházı́ v oficiálnı́ doku-
mentaci2 tohoto nástroje od firmy Oracle):

-c zobrazı́ instrukce jednotlivých metod (bez něj jsou
vytisknuty pouze deklarace metod a třı́dnı́ch
atributů).

1https://pajda.fit.vutbr.cz/testos/cfgqe/
blob/master/doc/cfglang.md

2http://docs.oracle.com/javase/7/docs/
technotes/tools/windows/javap.html

Obrázek 1. Přı́klad výstupu programu javap
s přepı́nači -c -l -s.

-l zahrne tabulky lokálnı́ch proměnných a mapovánı́
instrukcı́ na řádky původnı́ho kódu.

-s připojı́ ke každé deklaraci atributu signaturu popisu-
jı́cı́ jeho typ.

2.3 Průběh extrakce CFG
Výstup programu javap je v tomto projektu načı́tán
po řádcı́ch, z nichž jsou všechny pro náš účel využitelné
informace přepisovány do vnitřnı́ch struktur.

V rámci identifikace zákládnı́ch bloků v bajtkódu
jsou v sekvencı́ch načtených instrukcı́ vyhledávány
skokové instrukce a cı́le těchto skoků. Instrukce sko-
ková – např. goto nebo ifcond – značı́ konec
aktuálnı́ho bloku. Instrukce identifikovaná jako cı́l
některé z předchozı́ch je pak označena jako prvnı́ in-
strukce bloku nového.

Při rozlišovánı́ základnı́ch bloků jsou ukládány
také informace o jejich vzájemném uspořádánı́ v grafu,
jednotlivé instrukce jsou rozděleny na kód s operandy
a doplněny o programové lokace. Z každé metody
zpracovávané třı́dy je vytvořen jeden CFG, jejichž
výsledná kolekce může být už v této fázi tištěna ve for-
mátu platformy Testos.

3. Překlad do LLVM IR
Pro dalšı́ zpracovánı́ grafů toku řı́zenı́ je důležitá nejen
korektnost jejich extrakce z původnı́ho programu, ale
také jednotlivé sekvence instrukcı́ obsažené v identi-
fikovaných základnı́ch blocı́ch. Při analýzách cest
v CFG jsou sekvence inststrukcı́ po sobě jdoucı́ch
bloků spojovány za sebe do jediné sekvence v pořadı́
daném nalezenou cestou. Následně probı́há rozbor
operacı́ prováděných programem v této sekvenci.

V rámci platformy Testos chceme pomocı́ grafů
toku řı́zenı́ analyzovat programy psané v různých pro-
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gramovacı́ch jazycı́ch jednotným způsobem. Proto
je nutné, aby extrahované grafy obsahovaly instrukce
některé z obecných instrukčnı́ch sad. Jako taková byla
vybrána pro platformu Testos sada LLVM IR, protože
má silnou nástrojovou podporu a dı́ky rostoucı́ popu-
laritě překladače clang velkou uživatelskou bázi.

Dalšı́m krokem je tedy překlad instrukcı́ bajtkódu
jazyka Java do LLVM IR tak, aby sekvence instrukcı́
jednotlivých základnı́ch bloků měly před překladem
i po něm stejnou operačnı́ sémantiku. Na výstupu
jsou očekávány ty samé CFG s tı́m rozdı́lem, že mı́sto
instrukcı́ bajtkódu budou obsahovat instrukce LLVM
IR. Tento úkol už nenı́ tak přı́močarý jako extrakce
CFG, předevšı́m kvůli rozdı́lným principům fungovánı́
obou instrukčnı́ch sad.

Bajtkód je konstruovaný pro práci nad zásobnı́kem
operandů, se kterým však LLVM IR nepočı́tá, protože
veškeré operandy ukládá jako pomocné proměnné.
Součástı́ kódu v LLVM IR je také deklarace použı́va-
ných metod a konstant, společně s alokacı́ prostoru pro
lokálnı́ proměnné jednotlivých metod, kterou v bajtkó-
du nenajdeme.

3.1 Průběh překladu instrukcı́
Samotný překlad v rámci jednoho CFG proto začı́ná
právě alokacı́ prostoru pro lokálnı́ proměnné. Typic-
kou ukázku tohoto úseku kódu v LLVM IR představuje
obrázek 2 .

Obrázek 2. Typická počátečnı́ sekvence instrukcı́
metody v LLVM IR.

Po deklaraci lokálnı́ch proměnných jsou do LLVM
IR překládány sekvence instrukcı́ bajtkódu každého ze
základnı́ch bloků. Aby bylo možné správně vytvářet
potřebné pomocné proměnné, je v překladači použit
zjednodušený model operandového zásobnı́ku. In-
strukce lze pak podobně, jak je zmı́něno v [5], rozdělit
do několika skupin podle způsobu překladu.

3.2 Skupiny instrukcı́ dle způsobu překladu
Instrukce modifikujı́cı́ obsah zásobnı́ku s operan-
dy nejsou do LLVM IR nijak překládány. Patřı́ mezi ně
napřı́klad dup (duplikace hodnoty na vrcholu zásob-
nı́ku), swap (prohozenı́ dvou hodnot na vrcholu zásob-
nı́ku), pop nebo načı́tánı́ konstant na vrchol zásobnı́ku.
Ty se v LLVM neukládajı́ do pomocných proměnných,
ale jsou použı́vány přı́mo, a tak jejich vloženı́ na zásob-
nı́k nemá ekvivalentnı́ překlad.

Instrukce přeložitelné 1 ku 1 patřı́ k nejjedno-
duššı́m problémům tohoto úkolu. Jedná se typicky
o aritmetické operace, základnı́ načı́tánı́ a ukládánı́
lokálnı́ch proměnných, nebo volánı́ statických metod.
Pro tyto instrukce existujı́ přı́mé ekvivalenty v obou
sadách a jediným úkolem překladače je tedy správně
převést operandy ze zásobnı́ku do pomocných proměn-
ných. Přı́kladem tohoto přı́padu je převod instrukce
imul z bajtkódu, která se zde uvádı́ bez operandů,
na instrukci mul v LLVM IR. Podobně jako v JVM
dosadı́ překladač jako operandy pro násobenı́ dvě hod-
noty z vrcholu zásobnı́ku. V těch jsou načtené bud’
konstanty, nebo jména pomocných proměnných, kam
byla v některé z dřı́vějšı́ch instrukcı́ nahrána hodnota
z některé lokálnı́ proměnné daného grafu.

Instrukce ekvivalentnı́ sekvencı́m operacı́, ja-
kou je napřı́klad práce s poli nebo vyhodnocovánı́
podmı́nek nad složitějšı́mi datovými typy, jsou o něco
komplikovanějšı́ právě kvůli zvolenı́ správné sekvence
instrukcı́ v LLVM IR tak, aby byla zachována sé-
mantika. Konkrétně do této skupiny patřı́ instrukce
baload, která má za úkol načı́st na zásobnı́k jeden
byte z pole, jehož reference je uložena na vrcholu
zásobnı́ku, z prvku na indexu, který je uveden pod
referencı́. Při překladu vzniká z této instrukce nejprve
getelementptr, který zı́ská adresu požadovaného
prvku, následován instrukcı́ load, která z dané adresy
přečte hodnotu a uložı́ ji do pomocné proměnné pro
dalšı́ využitı́.

Specifické instrukce, které provádějı́ operace nad
objekty JVM, mezi které řadı́me např. arraylength,
nebo instanceof, jsou v mnohých přı́padech pře-
ložitelné bud’ obtı́žně nebo vůbec, např. protože JVM
udržuje mnoho metadat způsobem, které nenı́ možne
do LLVM předat. V kódu jazyka Java však nejsou
tyto instrukce ničı́m neobvyklým, a proto i ty, pro
které vhodný ekvivalent neexistuje, musı́ být alespoň
symbolicky přeloženy. Jako řešenı́ tohoto problému
bylo zvoleno nahrazenı́ daných operacı́ volánı́m imagi-
nárnı́ch funkcı́, které si zachovávajı́ jména původnı́ch
instrukcı́. Při analýze se tento úsek kódu bude tvářit
jako volánı́ knihovnı́ funkce, u které může přı́padný
čtenář předpokládat chovánı́ podle významu dané in-
strukce v JVM.

3.3 Známé problémy
Kromě překladu jednotlivých instrukcı́ se při pokusu
o zı́skánı́ ekvivalentnı́ho přepisu bajtkódu do LLVM IR
setkávame i s několika dalšı́mi zajı́mavými problémy.
Ty pramenı́ např. z faktu, že JVM při práci se zásobnı́-
kem operandů přı́mo vyhodnocuje výsledky některých
operacı́, což ovšem nenı́ úkolem překladače.

Problematické situace vytvařejı́ třeba konstrukce



ukládajı́cı́ v rámci základnı́ho bloku na zásobnı́k s ope-
randy hodnoty, které nemusı́ být přečteny. Nejjed-
noduššı́m přı́kladem takovéto konstrukce je ternárnı́
operátor majı́cı́ za úkol výběr konstantnı́ hodnoty, která
bude následně uložena do lokálnı́ proměnné. V bajt-
kódu se objevı́ sekvence podobná této:

1. Pokud podmı́nka platı́ pokračuj bodem 4.
2. Načti na vrchol zásobnı́ku konstantu C1.
3. Přeskoč do bodu 5.
4. Načti na vrchol zásobnı́ku konstantu C2.
5. Ulož hodnotu z vrcholu zásobnı́ku do lokálnı́

proměnné.

Výsledkem automatického překladu instrukcı́ bude
v tomto přı́padě sekvence, ve které se body 2 a 4
nebudou vyskytovat, protože, jak bylo popsáno dřı́ve,
načı́tánı́ konstant na vrchol zásobnı́ku se do LLVM
nepřekládá do samostatných instrukcı́. V přepisu se
tedy objevı́ dva skoky, mezi nimiž se nebudou vysky-
tovat žádné dalšı́ instrukce, následované přiřazenı́m
konstanty C2 do lokálnı́ proměnné, zatı́mco konstanta
C1 zůstane ležet na vrcholu zásobnı́ku.

Tento problém ještě na definitivnı́ řešenı́ čeká, za-
tı́m je tedy nutno poznamenat, že analýza kódu ob-
sahujı́cı́ tento typ konstrukcı́ nemusı́ být úplně spoleh-
livá.

4. Evaluace
Správná funkčnost extrakce CFG byla dokázána na
testovacı́ sadě obsahujı́cı́ programy se všemi obyklými
konstrukcemi jazyka Java, přejatými z unit testů pro-
jektu llvm-project3. Vzorové výstupy jsou přepraco-
vány také pro ověřenı́ korektnosti překladu do LLVM
IR.

4.1 Popis výstupu
Výstupem pogramu, který je produktem této práce, je
soubor ve specifickém formátu JSON. Přı́klady spou-
štěnı́ a dalšı́ užitečné informace jsou uvedeny na wiki
stránkách projektu4.

Následujı́cı́ přı́klad obsahuje kód jednoduché třı́dy
pro praktickou demonstraci prováděného překladu,
jehož výsledky po obou fázı́ch znázorňuje obrázek
3.

public class BpTest {
public static void main(String args[]) {

int i = foo(1,3);
}

3https://llvm.org/svn/llvm-project/java/
trunk/test/Programs/SingleSource/UnitTests/

4https://pajda.fit.vutbr.cz/testos/
java2cfg/wikis/home

public static int foo(int a, int b) {
if (a > 5) return a;
else return b;

}
}

Na uvedeném výstupu lze sledovat např. rozdı́lné
zpracovánı́ načtenı́ konstanty – instrukce iconst 5
v 3a, která se projevı́ až přı́mo v instrukci porovnánı́
uprostřed základnı́ho bloku s id 0 v 3b – a načtenı́ hod-
noty z lokálnı́ proměnné – instrukce iload X, které
jsou přeloženy jako vytvořenı́ pomocných proměnných
%6 a %8.

Ve výsledném grafu existujı́ dvě primárnı́ cesty
(cesty, které nejsou podcestami jiných cest). Dalšı́
analýza by se tedy sestávala z vytvořenı́ dvou sekvencı́
instrukcı́, z nichž jedna by řetězila instrukce bloků 0 a
1 a druhá instrukce bloků 0 a 2. Byly by formulovány
podmı́nky, za nichž má program postupovat tou či
onou cestou (v tomto přı́padě podle hodnoty parametru
a), a na základě těchto podmı́nek by byly generovány
požadavky na testovacı́ přı́pady (minimálně jeden kdy
bude a > 5 a druhý s a <= 5).

4.2 Problematické instrukce
Ne všechny metody je možné překládat přı́močaře,
a málokterá je tak jednoduchá jako uvedený přı́klad.
V kapitole 3 už byly nastı́něny nejzásadnějšı́ problémy
této snahy. Krom zmı́něného je však nutné vynakládat
nemalé úsilı́ také na řešenı́ drobnějšı́ch úskalı́, jakými
je napřı́klad adresace atributů jednotlivých objektů,
práce s poli, nebo vyhledánı́ implementace virtuálnı́ch
metod.

Typickým problémem, který se vyskytuje napřı́-
klad u zmiňované práce s atributy objektů, je nedostup-
nost některých informacı́, které JVM uchovává interně,
zatı́mco LLVM veškerá metadata očekává v operan-
dech sémanticky ekvivalentnı́ch instrukcı́. Konkrétně
je v LLVM IR pro přı́stup k některému ze členů pole,
struktury nebo objektu použı́vána instrukce getele-
mentptr, která potřebuje znát pořadı́ uloženı́ jed-
notlivých členů v paměti. JVM oproti tomu identi-
fikuje jednotlivá pole podle jmen a signatur, a proto
nenı́ možné z bajtkódu zjistit celkový počet členů da-
tové struktury ani jejich uspořádánı́ v paměti.

Toto je v současnosti řešeno tak, že si překladač
při zpracovánı́ bajtkódu vytvářı́ záznamy o použitých
polı́ch jednotlivých třı́d objektů. Protože z hlediska
analýzy kódu na uloženı́ v paměti přı́liš nezáležı́, přistu-
puje k atributům, jakoby byly ukládány v pořadı́, jak
jsou v programu použı́vány.

Jistě stojı́ za zmı́nku také výjimky, které jsou běž-
nou součástı́ většiny programů v jazyce Java. Podobně
jako dalšı́ specifické operace, které se v LLVM IR

https://llvm.org/svn/llvm-project/java/trunk/test/Programs/SingleSource/UnitTests/
https://llvm.org/svn/llvm-project/java/trunk/test/Programs/SingleSource/UnitTests/
https://pajda.fit.vutbr.cz/testos/java2cfg/wikis/home
https://pajda.fit.vutbr.cz/testos/java2cfg/wikis/home
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Obrázek 3. Výsledky zpracovánı́ metody foo.

nevyskytujı́ je tento problém řešen jako volánı́ ima-
ginárnı́ funkce.

V přı́padech kdy překladač sahá k této možnosti,
jde často o možnost poslednı́, avšak o nic méněcennějšı́
než ostatnı́ způsoby překladu. Pokud je instrukce
simulována jako knihovnı́ volánı́, bude při analýze
akceptována jako úsek kódu, za jehož správnost autor
analyzovaného kódu nezodpovı́dá, což vyhovuje i pro
zı́skávánı́ výsledků těchto specifických instrukcı́. Je
ovšem potřeba s tı́mto řešenı́m při důkladnějšı́ analýze
výsledných CFG počı́tat.

5. Závěr
Tato práce osvětluje způsob spolehlivé automatizované
extrakce grafů toku řı́zenı́ z programů v jazyce Java.

Ten je obohacený o překlad sekvencı́ instrukcı́ bajt-
kódu do obecné instrukčnı́ sady LLVM IR, aby bylo
umožněno uniformnı́ zpracovánı́ výsledků společně
s podobně zı́skanými CFG z kódů v jiných programo-
vacı́ch jazycı́ch.

Extrahované grafy lze využı́t pro různé metody
testovánı́ založeného na modelech, napřı́klad lze gene-
rovat testovacı́ přı́pady podle různých kritériı́ pokrytı́
kódu. Analýzou toku řı́zenı́ programů v Javě se zabývá
vı́ce nástrojů, ale jejich výsledky nejsou narozdı́l od té-
to práce obecně dobře rozšiřitelné nebo dále jednoduše
použitelné pro dalšı́ analýzu.

V budoucnu má být tato práce součástı́ software
pro tvorbu a správu automatizovaných testů vyvı́jeného
platformou Testos. Už nynı́ existuje prvnı́ verze navazu-



jı́cı́ho projektu, který bude ve výsledných CFG vyhle-
dávat cesty a ke kterému budou jistě brzy přibývat
dalšı́ podobné analyzátory.
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