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Abstrakt

VétSina analyz vyhodnocujicich kvalitu programu je odvozena od graft toku fizeni (Control Flow
Graph — CFG). Mezi tyto analyzy patri testovani zalozené na modelech (model based testing),
kde jsou grafy pouzivany pro navrh testovacich pfipadd. Ty vznikaji z cest vyhledanych v CFG,
které jsou pozdéji jednotlivé analyzovany jako souvislé sekvence instrukci. Aby bylo mozné
dal$i analyzu provadét co nejobecnéji, je nutné, aby zkoumané instrukce patfily do nékteré
z obecnych instrukénich sad. Tato prace se zabyva extrakci grafl toku fizeni z bajkédu jazyka
Java za soucasného prekladu instrukci do LLVM IR. Pfesnéji je v prvni fazi provedena identifikace
zakladnich blok programu a z nich slozeny odpovidajici CFG. Ve druhé fazi jsou pak jednotlivé
instrukce bajtkddu jazyka Java prekladany do LLVM IR. Vysledny program dokaze ziskat grafy toku
fizeni z libovolného programu v Javé zadaného v jakékoli z jeho nejbéznéjSich forem (.jar archiv,
.java nebo .class soubory). Korektnost extrakce byla testovana na kédech obsahujicich vS§echny
obvyklé konstrukce jazyka Java, na nichZ program funguje spolehlivé bez dalSich omezeni. Pro
dalSi analyzu nad instrukcemi pfelozenymi do LLVM IR je vhodné nastudovat si hranice a specifika
provedeného prekladu.
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V rdmci vznikajici platformy Testos, kterd si za jeden
z hlavnich cilt klade automatizaci testovani softwaru,
vznikla potteba ziskat z libovolné formy programu
v jazyce Java grafy toku fizeni s instrukcemi v sadé
LLVM IR. Ty maji byt pozdé&ji zpracovdvany spolecné
s ostatnimi grafy extrahovanymi z ostatnich masové
pouzivanych programovacich jazyku.

Ziskavanim CFG z kédu v jazyce Java se zabyva
hned nékolik néstroji, napt. ConFIEx [1], Zhao [2],

BytecodeToCfg [3] nebo Dr Garbage Tools [4]. Bohu-
zel vétsina z téchto projektd je jednouceloveé zaméfend,
dnes jiZ neudrZovand, pfipadné jen sloZité rozsifitelna.
Tato prace si klade za cil vytvofit nastroj, ktery je
jednoduchy z hledisek (i) pochopitelnosti pro nové
vyvojére, (ii) rozsifitelnosti pro podporu sloZitych da-
tovych struktur, (iii) udrZovatelnosti pro kontinuéln{
vyvoj a (iv) integrovatelnosti do platformy Testos.
Navrzeny ptekladac pracuje ve dvou fazich. V prv-
ni je provedena extrakce CFG z Java bajtkédu, k cemuz
je vyuzit nastroj javap. V dalsi fazi pak probiha
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preklad posloupnosti instrukei bajtkédu do odpovidaji-
cich sekvenci v LLVM IR. Vysledny graf je po libo-
volné fazi mozné uloZit ve formatu JSON pouZivajicim
objekty definované platformou Testos'.

V nasledujici kapitole bude vysvétlen princip ex-
trakce grafti toku fizeni. Treti kapitola je pak vénovéna
zékladnim myslenkdm pouZitym pii pfekladu jednot-
livych sekvenci instrukci. Kapitola 4 demonstruje
pouzitelnost aktudlniho néstroje a poslednikapitola

shrnuje dosazené vysledky a popisuje vize do budoucna.

Cely proces zacina u bajtkddu, coZ je bindrni reprezen-
tace programu napsaného v jazyce Java. Kazdy zdro-
jovy soubor v tomto jazyce reprezentuje jednu tfidu
objektl, proto jsou soubory s bajtkédem ukladany
s pfiponou .class. Pokud se jednd o cely projekt,
je vytvoren .jar archiv, ktery obsahuje v adresarové
struktufe vSechny .class soubory daného projektu. Po-
kud je programu na vstup zadan pfimo zdrojovy (.java)
soubor, je pred fazi extrakce potiebny .class soubor
ziskén jeho kompilaci.

2.1 Bajtkod jazyka Java a JVM

JVM (Java Virtual Machine), ktery obstarava prova-
déni binarnich programi, je v zdkladu zasobnikovy
pocitac. Kromé zasobniku s operandy vyuZziva také
tabulky lokdlnich proménnych a indexovany Constant
Pool, ktery obsahuje vSechna konstantni data jako
jsou textové fetézce, Ciselné konstanty nebo jména
pouzitych tiid, metod a atributd.

Jednotlivé instrukce tedy typicky pracuji nad za-
sobnikem, pfipadné kombinaci zdsobnik-proménna
nebo zasobnik-pool. Pro pfeddvani parametrd mezi
funkcemi jsou pouZzity zdsobnikové rdmce.

2.2 Vyuziti nastroje javap
Binarn{ forma programu je pro clovéka typicky necitel-
nd. Nastroj javap dokdze bajtkéd z binarni formy
preloZit zpét do Citelné textové reprezentace, jak je
vidét na obrazku 1.

Rozsah tisténych informaci je ovlivnén prepinaci,
z nichzZ jsou v této praci vyuZzity pravé tfi zminéné
(popis vSech mozZnosti se nachédzi v oficidlni doku-
mentaci’ tohoto nastroje od firmy Oracle):

-¢ zobrazi instrukce jednotlivych metod (bez néj jsou
vytisknuty pouze deklarace metod a tfidnich
atributi).

"https://pajda.fit.vutbr.cz/testos/cfgqge/
blob/master/doc/cfglang.md

2http://docs.oracle.com/javase/7/docs/
technotes/tools/windows/javap.html

javap -c -1 -s Example.class
Classfile /path/to/classfile/Example.class

Compiled from "Example.java"
public class Example
{

public Example():

descriptor: ()V
flags: ACC_PUBLIC
Code:

09: aload @ //!> reference na lokalni
proménnou ve slotu @

1: invokespecial #1 //!> odkaz do Constant Poolu
// Method java/lang/Object."<init>":()V

4: return
LineNumberTable:

line 1: ® //!> €islo prvni instrukce
LocalVariableTable: na daném Fadku

Start Length Slot Name Signature

[:] 5 8 this LExample;

public static void main(java.lang.Stringll);
descriptor: ([Ljava/lang/String;)V

Obrazek 1. Priklad vystupu programu javap
s prepinai —c -1 -s.

-1 zahrne tabulky lokalnich proménnych a mapovani
instrukci na fadky pivodniho kédu.

-s pripoji ke kazdé deklaraci atributu signaturu popisu-
jici jeho typ.

2.3 Prubéh extrakce CFG

Vystup programu javap je v tomto projektu na¢itdn
po fadcich, z nichz jsou vSechny pro nés ucel vyuZitelné
informace pfepisovéany do vnitinich struktur.

V ramci identifikace zdkladnich blokd v bajtkédu
jsou v sekvencich nactenych instrukci vyhledavany
skokové instrukce a cile té€chto skokd. Instrukce sko-
kovd — napf. goto nebo ifcond — zna¢i konec
aktualniho bloku. Instrukce identifikovana jako cil
nékteré z predchozich je pak oznacena jako prvni in-
strukce bloku nového.

Pfi rozliSovani zakladnich blokd jsou ukladany
také informace o jejich vzdjemném usporddani v grafu,
jednotlivé instrukce jsou rozdéleny na kéd s operandy
a doplnény o programové lokace. Z kazdé metody
zpracovavané tfidy je vytvoren jeden CFG, jejichz
vysledna kolekce miize byt uz v této fazi tisténa ve for-
matu platformy Testos.

Pro dalsi zpracovani grafi toku fizen{ je dileZita nejen
korektnost jejich extrakce z ptivodniho programu, ale
také jednotlivé sekvence instrukci obsaZené v identi-
fikovanych zdkladnich blocich. Pfi analyzich cest
v CFG jsou sekvence inststrukci po sobé jdoucich
bloki spojovény za sebe do jediné sekvence v poradi
daném nalezenou cestou. Nasledné probiha rozbor
operaci provadénych programem v této sekvenci.

V ramci platformy Testos chceme pomoci grafd
toku fizeni analyzovat programy psané v riiznych pro-
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gramovacich jazycich jednotnym zplisobem. Proto
je nutné, aby extrahované grafy obsahovaly instrukce
nékteré z obecnych instrukénich sad. Jako takova byla
vybrdna pro platformu Testos sada LLVM IR, protoZe
ma4 silnou néstrojovou podporu a diky rostouci popu-
larité prekladace clang velkou uZivatelskou bézi.

Dalsim krokem je tedy pfeklad instrukci bajtkédu
jazyka Java do LLVM IR tak, aby sekvence instrukci
jednotlivych zdkladnich blokli mély pred prekladem
i po ném stejnou operacni sémantiku. Na vystupu
jsou oekdvany ty samé CFG s tim rozdilem, Ze misto
instrukci bajtkédu budou obsahovat instrukce LLVM
IR. Tento dkol uZ nenfi tak pfimocary jako extrakce
CFG, predevsim kvli rozdilnym principim fungovan{
obou instruk¢nich sad.

Bajtkdd je konstruovany pro praci nad zdsobnikem
operandi, se kterym vSak LLVM IR nepoditd, protoze
veSkeré operandy ukldd4 jako pomocné proménné.
Soucésti kodu v LLVM IR je také deklarace pouZziva-
nych metod a konstant, spole¢né s alokaci prostoru pro
lokalni proménné jednotlivych metod, kterou v bajtké-
du nenajdeme.

3.1 Prabeéh prekladu instrukci

Samotny preklad v rdmci jednoho CFG proto zacina
pravé alokaci prostoru pro lokdlni proménné. Typic-
kou ukazku tohoto tiseku kédu v LLVM IR predstavuje
obrazek 2 .

define i32 @foo(i32 %a, i32 %b) {
%1 = alloca i32, aligmn 4 //!=> alokace prostoru
%2 = alloca i32, aligm 4 pro argumenty
store 132 %a, i32* %1, align 4 //!> prirazeni
store i32 %b, i32* %2, align 4 predanych hodnot
%3 = load i32* %1, align 4

Obrazek 2. Typicka pocatecni sekvence instrukci
metody v LLVM IR.

Po deklaraci lokdlnich proménnych jsou do LLVM
IR prekladany sekvence instrukci bajtkdédu kazdého ze
zakladnich bloki. Aby bylo mozné spravné vytvaret
potfebné pomocné proménné, je v prekladaci pouzit
zjednoduSeny model operandového zasobniku. In-
strukce Ize pak podobné, jak je zminéno v [5], rozd€lit
do nékolika skupin podle zptsobu piekladu.

3.2 Skupiny instrukci dle zpusobu prekladu
Instrukce modifikujici obsah zasobniku s operan-
dy nejsou do LLVM IR nijak ptekladany. Pati{ mezi né
napiiklad dup (duplikace hodnoty na vrcholu zasob-
niku), swap (prohozeni dvou hodnot na vrcholu z4sob-
niku), pop nebo nacitani konstant na vrchol zdsobniku.
Ty se v LLVM neukladaji do pomocnych proménnych,
ale jsou pouZivéany piimo, a tak jejich vloZeni na zdsob-
nik nem4 ekvivalentni preklad.

Instrukce prelozitelné 1 ku 1 patii k nejjedno-
dussim problémim tohoto ukolu. Jednd se typicky
o aritmetické operace, zdkladni nacitani a ukladani
lokélnich proménnych, nebo voldni statickych metod.
Pro tyto instrukce existuji pifimé ekvivalenty v obou
sadach a jedinym dkolem prekladace je tedy sprivné
prevést operandy ze zdsobniku do pomocnych promén-
nych. Pfikladem tohoto pfipadu je pfevod instrukce
imul z bajtkédu, kterd se zde uvadi bez operandd,
na instrukci mul v LLVM IR. Podobné jako v JVM
dosadi prekladac jako operandy pro ndsobeni dvé hod-
noty z vrcholu zdsobniku. V téch jsou naltené bud
konstanty, nebo jména pomocnych proménnych, kam
z nékteré lokdlni proménné daného grafu.

Instrukce ekvivalentni sekvencim operaci, ja-
kou je napfiklad prace s poli nebo vyhodnocovéni
komplikovanéjsi pravé kvili zvoleni spravné sekvence
instrukci v LLVM IR tak, aby byla zachovéna sé-
mantika. Konkrétné do této skupiny patfi instrukce
baload, kterd m4 za tkol nacist na zdsobnik jeden
byte z pole, jehoz reference je ulozena na vrcholu
zésobniku, z prvku na indexu, ktery je uveden pod
referenci. Pri prekladu vznikd z této instrukce nejprve
getelementptr, ktery ziskd adresu poZadovaného
prvku, nasledovén instrukei 1oad, kterd z dané adresy
precte hodnotu a uloZi ji do pomocné proménné pro
dals{ vyuziti.

Specifické instrukce, které provadéji operace nad
objekty JVM, mezi které fadime napf. arraylength,
nebo instanceof, jsou v mnohych pfipadech pre-
lozitelné bud’ obtiZn& nebo viibec, napf. protoze JVM
udrZuje mnoho metadat zpisobem, které neni mozne
do LLVM predat. V kédu jazyka Java vSak nejsou
tyto instrukce ni¢im neobvyklym, a proto i ty, pro
které vhodny ekvivalent neexistuje, musi byt alespon
symbolicky pfelozeny. Jako feSeni tohoto problému
bylo zvoleno nahrazeni danych operaci voldnim imagi-
narnich funkci, které si zachovavaji jména ptivodnich
instrukci. Pfi analyze se tento usek kédu bude tvarit
jako volani knihovni funkce, u které mtize pripadny
Ctenar predpokladat chovani podle vyznamu dané in-
strukce v JVM.

3.3 Znamé problémy
Kromeé prekladu jednotlivych instrukci se pfi pokusu
o ziskéni ekvivalentniho pfepisu bajtkédu do LLVM IR
setkdvame i s nékolika dal$imi zajimavymi problémy.
Ty prameni napf. z faktu, Ze JVM pfi prici se zdsobni-
kem operandi piimo vyhodnocuje vysledky nékterych
operaci, coZ ovSem neni ukolem pfekladace.
Problematické situace vytvareji tfeba konstrukce



ukladajici v rdmci zdkladniho bloku na z4sobnik s ope-
randy hodnoty, které nemusi byt preCteny. Nejjed-
nodussim piikladem takovéto konstrukce je terndrni
operator majici za dkol vybér konstantni hodnoty, kterd
bude nésledné uloZena do lokalni proménné. V bajt-
koédu se objevi sekvence podobnd této:

Pokud podminka plati pokracuj bodem 4.

Nacti na vrchol zdsobniku konstantu C.
Preskoc do bodu 5.

Nacti na vrchol zdsobniku konstantu C,.

UloZ hodnotu z vrcholu zdsobniku do lokdlni
promeénné.

LA W~

Vysledkem automatického prekladu instrukci bude
v tomto piipadé sekvence, ve které se body 2 a 4
nebudou vyskytovat, protoZe, jak bylo popsano dfive,
nacitini konstant na vrchol zdsobniku se do LLVM
nepireklddd do samostatnych instrukci. V prepisu se
tedy objevi dva skoky, mezi nimiZ se nebudou vysky-
tovat Zadné dalsi instrukce, nasledované pfifazenim
konstanty C> do lokélni proménné, zatimco konstanta
C) zustane leZet na vrcholu zasobniku.

Tento problém jesteé na definitivni feSeni ceka, za-
tim je tedy nutno poznamenat, Ze analyza kédu ob-
sahujici tento typ konstrukci nemusi byt tiplné spoleh-
liva.

Spravné funk¢nost extrakce CFG byla dokdzana na
testovaci sadé obsahujici programy se vSemi obyklymi
konstrukcemi jazyka Java, pfejatymi z unit testt pro-
jektu llvm-project’. Vzorové vystupy jsou prepraco-
vany také pro ovéfeni korektnosti prekladu do LLVM
IR.

4.1 Popis vystupu

Vystupem pogramu, ktery je produktem této préce, je
soubor ve specifickém formatu JSON. Priklady spou-
Sténi a dals{ uZiteCné informace jsou uvedeny na wiki
strankach projektu”.

Nésledujici pfiklad obsahuje kéd jednoduché tridy
pro praktickou demonstraci provadéného piekladu,
jehoZ vysledky po obou fazich zndzorniuje obrazek
3.

public static int foo(int a, int b) {
if (a > 5) return a;
else return Db;

public class BpTest {
public static void main(String args[]) {
int 1 = foo(1,3);
}

3https://1lvm.org/svn/llvm-project/java/
trunk/test/Programs/SingleSource/UnitTests/

Nttps://pajda.fit.vutbr.cz/testos/
java2cfg/wikis/home

Na uvedeném vystupu lze sledovat napr. rozdilné
zpracovani nacteni konstanty — instrukce iconst_5
v 3a, ktera se projevi aZ pfimo v instrukci porovnéani
uprostifed zdkladniho bloku s id 0 v 3b — a nacéteni hod-
noty z lokalni proménné — instrukce i1oad X, které
jsou pfeloZeny jako vytvoreni pomocnych proménnych
%6a%8.

Ve vysledném grafu existuji dveé primarni cesty
(cesty, které nejsou podcestami jinych cest). Dalsi
analyza by se tedy sestdvala z vytvoreni dvou sekvenci
instruket, z nichZ jedna by fetézila instrukce bloku 0 a
1 a druha instrukce bloki 0 a 2. Byly by formulovany
podminky, za nichZ m4 program postupovat tou ¢i
onou cestou (v tomto piipadé podle hodnoty parametru
a), a na zékladé téchto podminek by byly generovany
pozadavky na testovaci pripady (minimalné jeden kdy
bude a > 5 a druhy s a <=195).

4.2 Problematické instrukce

Ne vSechny metody je mozné prekladat pfimocare,
a mélokterd je tak jednoduchd jako uvedeny piiklad.
V kapitole 3 uZ byly nastinény nejzdsadnéjsi problémy
této snahy. Krom zminéného je vSak nutné vynaklddat
nemalé usili také na feSeni drobnéjSich dskali, jakymi
je napfiklad adresace atributd jednotlivych objektd,
préce s poli, nebo vyhled4dni implementace virtudlnich
metod.

Typickym problémem, ktery se vyskytuje napii-
klad u zmirtiované prace s atributy objektd, je nedostup-
nost nékterych informaci, které JVM uchovavé interné,
zatimco LLVM veskerd metadata o¢ekdva v operan-
dech sémanticky ekvivalentnich instrukci. Konkrétné
je v LLVM IR pro pfistup k nékterému ze ¢lenti pole,
struktury nebo objektu pouzivana instrukce getele~-
mentptr, kterd potiebuje znét poradi ulozeni jed-
notlivych ¢lent v paméti. JVM oproti tomu identi-
fikuje jednotlivd pole podle jmen a signatur, a proto
neni mozné z bajtkédu zjistit celkovy pocet ¢lent da-
tové struktury ani jejich usporfddéni v paméti.

Toto je v souCasnosti feSeno tak, Ze si prekladac
pfi zpracovani bajtkédu vytvafi zdznamy o pouZitych
polich jednotlivych tfid objektt. ProtoZe z hlediska
analyzy kédu na uloZeni v paméti pfiliS nezdleZi, pfistu-
puje k atributiim, jakoby byly ukladany v potadi, jak
jsou v programu pouZivény.

Jisté stoji za zminku také vyjimky, které jsou béz-
nou soucdsti vétSiny programu v jazyce Java. Podobné
jako dalsi specifické operace, které se v LLVM IR
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{ {
"id" : "Method BpTest.foo:(II)I", "id" :
"source_files" : [ "BpTest.java" 1, "sou
"basic_blocks" : [ "has

{
wign
"ploc" : { "file" : "BpTest.java", ... },
"pred" : [ 1],
"succ" : [ "1V, "2" 1,
"instructions™ : [
"opcode" : "iload_6",
H
{
"opcode" : "iconst_5",
H
{
"opcode" : "if_ icmple”,
"operands” : [
2" //'> id zdkladniho bloku, kam se
1 bude skdkat pokud podminka plati 1:
}
1
H
{
"id" "1,
"ploc" : { "file" : "BpTest.java", ... },
"pred” : [ "e" 1,
"suce" : [ 1,
"instructions™ : [
"opcode" : "iload_6",
1,
{
"opcode" : "ireturn",
}
] }
H
{
"id" @ "2,
"ploc" : { "file" : "BpTest.java", ... },
"pred” : [ "e" 1,
"suce" : [ 1,
"instructions” : [
"opcode" : "iload_1",
H
{
"opcode" : "ireturn",
}
1
} }
1. 1,
"initBB" : [ "o" 1, "ini
"finiBB" : [ "1, "2" ] "fin
} }

"i32 @BpTest.foo(i32 %a, i32 %b)",
rce_files” : [ "BpTest.java" 1,
ic_blocks" : [
nide . v,
"ploc™ : { "file" : "BpTest.java™, "line min™ : 7, "line max" : 7 },
"pred” : [ 1,
"succ” ¢ [ "1, "2" 1,
"instructions” : [
{
"raw_llvm" : "%3 = load i32* %1, align 4"
H
{
"raw_llvm" : "%4 = icmp sle i32 5, %3"
H
{
"raw_llvm" : "br il %4, label %5, label %7"
}
1
"id" o U1,
"ploc™ : { "file" : "BpTest.java”, "line_min™ : 8, "line_max" : 8 },
"pred” : [ "o" I,
"suce" : [ 1,
"instructions” : [
"raw_llvm" : "<label>:5"
I
{
"raw_llvm" : "%6 = load i32* %1, align 4"
H
{
"raw_llvm" : "ret i32 %6"
}
1
"ide o U2,
"ploc" : { "file" : "BpTest.java", "line min" : 9, "line _max" : 9 },
"pred" : [ "e" 1,
"suce" : [ 1,
"instructions” : [
"raw_llvm" : "<label>:7"
h
{
"raw_llvm" : "%8 = load i32* %2, align 4"
I
{
"raw_llvm" : "ret i32 %8"
}
1
tBe" : [ "e" ],
ieg" : [ "1, "2" ]

(@) CFG s instrukcemi bajtkédu
Obrazek 3. Vysledky

nevyskytuji je tento problém feSen jako voldni ima-
ginarni funkce.

V ptipadech kdy ptekladac sahd k této moZnosti,
jde Casto o moZnost posledni, av§ak o nic ménécenné;jsi
nez ostatni zplsoby piekladu. Pokud je instrukce
simulovana jako knihovni voldni, bude pii analyze
akceptoviana jako usek kddu, za jehoZ spradvnost autor
analyzovaného kédu nezodpovidd, coZ vyhovuje i pro
ziskavani vysledku téchto specifickych instrukei. Je
ovsem potieba s timto feSenim pii dikladnéjsi analyze
vyslednych CFG pocitat.

Tato prace osvétluje zptisob spolehlivé automatizované
extrakce graft toku fizeni z programi v jazyce Java.

(b) CFG s instrukcemi LLVM IR

zpracovani metody foo.

Ten je obohaceny o pteklad sekvenci instrukei bajt-
koédu do obecné instrukéni sady LLVM IR, aby bylo
umoznéno uniformni zpracovani vysledkd spole¢né
s podobné ziskanymi CFG z kéda v jinych programo-
vacich jazycich.

Extrahované grafy lze vyuZit pro rizné metody
testovani zaloZzeného na modelech, napiiklad lze gene-
rovat testovaci piipady podle riznych kritérii pokryti
kédu. Analyzou toku fizen{ programi v Javé se zabyva
vice ndstrojd, ale jejich vysledky nejsou narozdil od té-
to prace obecné dobie rozsifitelné nebo dale jednoduse
pouZitelné pro dali analyzu.

V budoucnu mé byt tato prace soucasti software
pro tvorbu a spravu automatizovanych testt vyvijeného
platformou Testos. UZ nyni existuje prvni verze navazu-



jiciho projektu, ktery bude ve vyslednych CFG vyhle-
davat cesty a ke kterému budou jisté brzy pfibyvat
dal$i podobné analyzatory.
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