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Fuzz testovanie aplikacii komunikujucich
prostrednictvom OData protokolu

Fuzz Testovanie

Fuzz testovanie alebo fuzzing moézeme defi-
novat ako automatizovanu techniku testova-
nia softvéru, ktora pouziva neplatné alebo
nahodné data (fuzz data) ako vstup, za
ucelom odhalenia zranitelnosti a chyb.

OData Protokol

OData protokol je webovy protokol postave-
ny na HTTP a metodoldgiach REST (GET,
POST, PUT, DELETE, MERGE). Podporuje
dopytovanie sa na data, ktoré su ulozené na
vzdialenom serveri, ich filtrovanie a modifi-
kovanie. Struktura dat je definovana v doku-
mente metadat. Pomocou dokumentu meta-
dat je klientska aplikacia schopna identifiko-
vat typy entit, vlastnosti asocidcii Ci atributov.

<EntityType Name="Order”>
<Key>
<PropertyRef Name=”0OrderID”/>
</Key>
<Property Name="0rderID” Type="Edm.Int32”/>
<Property Name="”Subtotal” Type="Edm.Decimal”
Nullable="true” Precision=’19” Scale=4"/>
<Property Name="Details” Type="Edm.String”
Nullable="true” MaxLength="100"/>
</EntityType>
<EntityType Name=”Invoice™>
<Key>
<PropertyRef Name=”InvoiceID”’/>
</Key>
<Property Name=”InvoiceID” Type="Edm.Int32”
sap:updatable=*false” sap:sortable="false*
sap:filterable=“false”/>
</EntityType>
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ODfuzz je vyvinuty nastroj na testovanie
aplikacii  komunikujucich prostrednictvom
OData protokolu. Je naprogramovany v jazy-
ku Python a vyuziva geneticky algoritmus na
generovanie fuzz dat. Najskdor sa vytvori
pocCiatocna populacia poziadaviek. Tieto po-
ziadavky sa odoslu a ohodnotia sa podla od-
povedi zo servera. Ak poziadavka spodsobi
chybu, tym lepsie ohodnotenie ziskava. Novy
jedinci sa do populacie pridavaju krizenim
a mutovanim existujucich jedincov, a to vybe-
rom najlepsie ohodnotenych poziadaviek
z nahodného vzorku. Vsetky data sa ukladaju
do NoSQL databazy mongoDB. Vystup je
mozné vizualizovat a agregovat v kontingen-
cnhej tabulke.
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