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Motivacia
* HW hlboka analyza paketov a ich filtrovanie pomocou konecnych automatov

* Velkost automatov zabera prilis vela miesta na Cipe
e Klasické minimilizacné techniky su nedostacujuce

— Chceme vyraznejsiu redukciu
— Vysokd ¢asovad narocnost algoritmov
* Pouzite pribliznych redukcii
— Nad-aproximacia jazyka
— Flexibilita — redukcia nadrozmernych automatov (30 000+ stavov) |
— Ciel: nizka chyba, silnejsSia redukcia e

over-approximation

Metody
O © * Frequencia paketov — pre kazdy stav
\ vypocitame ako casto sa do neho dostavaju
pakety

pruning

merging * QOrezavanie stavov — odstranujeme stavy od

konca s nizkov frequenciou

O O © e ZluCovanie stavov — zluCujeme susedné stavy s
podobnou frequenciou

Experimenty

 Automat spyware-put — 12 500 stavov, otestované na cca 60 milionoch paketov s payloadom

* Accuracy — kolko paketov je spravne oznacenych vzhladom na vsetky pakety
* Precision — pomer spravnych klasifikacii k vsetkym klasifikaciam
* Merging je v niektorych pripadoch ovela presnejsi ako pruning

spyware-put spyware-put
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