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Abstrakt

V paralelnich programech a zejména ve velkych projektech slozenych z nékolika modult muze
dochazet k poruseni atomicity. Takové chyby je Casto t€zké odhalit, protoZe neexistuje presny popis,
kdy k nim dochazi. Jednou z moznosti, jak pozadavky na atomicitu specifikovat, jsou kontrakty pro
paralelismus. Diky tomuto protokolu je mozna tvorba automatizovanych nastroju, které poruseni
atomicity odhaluji. Jedna z metod byla implementovana jako dynamicky analyzator v nastroji
ANaConDA. Protoze analyza mize odhalit fadu probléma, u kterych vyvojar diky kontextu vi, ze
se nejedna o chyby, je mozné specifikaci kontraktl rozsifit o parametry. Cilem této prace bylo
navrhnout a implementovat algoritmus pro analyzu parametrickych kontraktd jako rozSifeni nastroje
ANaConDA. Vysledkem je novy analyzator Param-contract-validator, jehoz pouziti a vysledky budou
demonstrovany na jednoduchych prikladech i programech obsahujicich poruseni atomicity.
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Paralelni programy s sebou kromé vyhod v podobé
vyss§iho vykonu pfinesly také specifické paralelni chy-
by. Jejich odhalovani miZze byt velmi sloZité, zv14st
kdyz pro nékteré z nich ani neexistuje popis situaci,
za kterych vznikaji. Jednim z takovych obecnych
problémi je poruSeni atomicity. Clanek Verifying
Concurrent Programs Using Contracts [1] specifikuje
kontrakt pro paralelismus, coZ je protokol, pomoci
kterého lze popsat, které metody vefejného rozhrani
nad stejnym objektem musi byt vykonany atomicky.
Zéroven nabizi metody pro statickou i dynamickou
analyzu kontrakti, z nichZ druha jmenovand byla im-
plementovana jako analyzator Contract-validator pro
framework ANaConDA.

Vysledkem dynamické analyzy muze byt velké
mnoZstvi hldSeni o poruseni kontraktu, pfestoZe se
ve skuteCnosti pii zvaZeni kontextu o chybu nejedna.
Informace o konkrétnich datech, se kterymi metody
operuji, 1ze do specifikace kontrakti zanést pomoci
parametri. Vysledky analyzy potom budou piesné;jsi.

Tento ¢lanek popisuje zdkladni principy dynamic-
ké analyzy kontraktti a navrhuje metodu pro analyzu
s podporou parametrd. Navrzeny algoritmus byl im-
plementovén jako novy analyzator pro néstroj ANa-
ConDA. Experimenty na sadé programi ukdazaly, Ze za
cenu mirného zvy3eni Casové a pam&{ové naroénosti
je mozné zptesnit vysledky analyzy az o desitky chy-
bovych hldseni, coz vyvojafim umozni soustfedit se
na opravu redlnych a zdvaZnych chyb.
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Kontrakt pro paralelismus (déle zjednodusené kon-
trakt) je protokol, ktery vyjadiuje, které metody z ve-
fejného rozhrani modulu je nutné vykonat atomicky,
pokud operuji nad stejnym objektem.

Formalné, je-li Xj; mnoZina nazva vsech vefej-
nych metod modulu, pak kontrakt je definovan jako
mnoZina klauzuli R, pfi¢emz kazd4 klauzule p € R
je regularnim vyrazem nad Xy;. K poruseni kontraktu
dojde tehdy, kdy je libovolna sekvence v programu,
pro niZ existuje reprezentace klauzuli p € R, proloZena
voldnim libovolné metody z mnoZiny Xy nad stejnym
objektem.

Pro demonstraci pouZiti kontraktli miZeme uva-
Zovat implementaci kontejneru, jehoZ API je tvofeno
metodami:

e get (index) — vraci data na daném indexu,

e set (index, data) — uloZi data na dany in-
dex,

e rmv (index) — odstrani element na daném in-
dexu a zdroven vSechny elementy na vyssich
indexech posune,

e idx (data) - vraciindex, nakterém se nachazi
hledana data,

e size () — vraci velikost kontejneru (pocet ak-
tudlné ulozenych elementil) a

e contains (data) — vraci informaci o exis-
tenci elementu v kontejneru.

Kontrakt, ktery by zarucoval korektni chovani{ kon-
tejneru v paralelnim programu, by mohl vypadat takto:

(p1) idx (get]set|rmv)
(p2) size (get|set|rmv)
(p3) contains idx

Dle klauzule p; je nutné, aby sekvence metod
pro obdrzeni indexu pomoci idx a pro modifikaci
dat pomoci get, set nebo rmv probéhla atomic-
ky. Pokud by jiné vlakno volalo metodu z mnoZiny
¥ nad stejnym objektem, mohlo by dojit ke zméné
v kontejneru a ziskany index by uZ nemusel byt platny.
Podobné chovani vynucuje i klauzule p;, zde by pfi vy-
mazéini elementu jinym vldknem mohlo dojit k pfistupu
za hranici platnych dat, pfestoze metod¢ get, set
nebo rmv pfedchdzelo ovéfeni velikosti kontejneru.
Klauzule p3 vynucuje atomicitu operaci pro ovétreni
existence dat a ndsledné zjiSténi jejich indexu. Pokud
by doslo ke zméné nebo vymazani dat po tom, co byla
potvrzena jejich existence, metoda idx by hledala
neexistujici data.

2.1 Cil a spoiler

Z prikladu vyse je patrné, Ze ne vSechny metody z abe-
cedy Xy mohou zptsobit zmény v kontejneru a vést
k chybé. Napiiklad voldni metody size by na zdkladé
uvedenych informaci zpusobilo poruseni kontraktu,
pfestoZe se nejednd o operaci, kterd by mohla ovlivnit
konzistenci dat. Proto je moZné specifikaci kontraktu
rozsifit o tzv. cil (angl. target) a spoiler (angl. origindl
zde nepteklddame).

Klauzule kontraktu, tak jak byly definovéany doted’,
se nazyvaji cile a budou uvddény ve dvojicich spolu se
spoilery. Formalng, R je mnoZina cilti a S je mnoZina
spoilert, pficemz kazdy cil p € R a spoiler 6 € S
je regularnim vyrazem nad mnozinou nazvi vSech
vefejnych metod modulu Xpg. Kontrakt je definovan
jako relace C C R x S.

Spoiler reprezentuje sekvenci metod, které mo-
hou cil porusit. Neni tedy nutné, aby sekvence cile
probéhla atomicky vzhledem ke vSem metodam verej-
ného rozhrani modulu, ale jeji atomicita nesmi byt
porusena sekvenci spoileru (opét plati, Ze vSechny
metody musi byt vykondny nad stejnym objektem).
K poruseni také dojde pouze tehdy, kdyz exekuce
spoileru plné proklada exekuci cile — tedy zacne pozdé;ji
a skonci dfive. Bude-li potfeba detekovat i Castecné
proloZeni, je na misté rozdélit sekvenci do nékolika
spoilerd.

S vyuzitim rozsiteni definice kontraktd o spoilery
by mohly jednotlivé klauzule z pfedchoziho ptikladu
vypadat takto:

(p{) idx (get|set|rmv) < set|rmv
(p;) size (get|set|rmv) ¢ rmv

(p}) contains idx <4 set|rmv

2.2 Parametry

Definice kontraktu 1ze zpfesnit také pomoci parametrd,
které dodaji informaci o toku dat. Napftiklad klauzule
idx (get|set | rmv) vyZaduje atomicitu pro dané
metody vZdy, kdyZ pracuji nad stejnym objektem. Pfes-
to ma smysl ji vyZadovat pouze v pripadé, kdy metody
get, set a rmv budou mit jako argument index zis-
kany metodou idx.

Tyto pozadavky lze do kontraktd zavést pomoci
proménnych. Lze jimi oznalit ndvratové hodnoty
¢i hodnoty parametrd jednotlivych metod a nasledné
vyZadovat, aby se rovnaly v§echny hodnoty oznacené
stejnou promeénnou. Také je mozné vyuzit podtrzitko
ve smyslu anonymni proménné, pro oznaceni parametru
jehoz hodnota neni pro kontrakt dulezita.

Specifikaci kontraktd z pfedchoziho piikladu Ize
parametry doplnit takto:



(p{) X=idx(_) (get (X) |set (X,_
(pY) X=size () (get(X) |set (X,_
(p¥) contains (X) idx (X) ¢ set(

Pro klauzuli p{’ je spoiler omezen pouze na metody
set a rmv, jelikoZ ty mohou zptsobit, Ze index dat
ziskany metodou idx nemusi byt po jejich vykonani
nadale platny. Chyba nastane pouze v piipad¢, kdy
metoda set upravi data na indexu ziskaném metodou
idx, coZz je specifikovdno pomoci parametru X. Me-
toda rmv posune veSkerd data v kontejneru, a proto
k chybé dojde i pfi jejim vykondni nad jinym indexem.
V klauzuli pJ je vyzadovino, aby po metodé size
nebyla v jiném vldkné nad stejnym objektem voldna
metoda rmv, jelikoZ by doslo k pfistupu za hranici
platnych dat. Zde se pouZiti parametru fidi stejnou
logikou jako v pfedchozi klauzuli. Klazule p¥ vyZaduje,
aby mezi potvrzenim existence dat a ndslednym hledé-
nim jejich indexu nebyla nad kontejnerem provedena
metoda set nebo rmv, jelikoZ by metoda idx mohla
hledat data, kterd uz v kontejneru neexistuji. Pomoci
parametru X je specifikovano, Ze k chybé dojde pouze
pokud budou metody contains a idx pracovat nad
stejnymi daty.

2.3 Princip dynamické analyzy kontraktu bez
parametru

Pro dynamickou analyzu kontraktd byla v [1] navrZena
metoda, ktera podporuje specifikaci kontraktt rozsite-
nych o cil a spoiler, ale nezahrnuje analyzu parametra.
Algoritmus pro analyzu kontrakti s parametry z néj
ovSem vychdzi a roz§ifuje ho, a proto zde bude alesponi
zjednodusSené popsan zakladni princip.

Analyza vicevldknového programu probiha za jeho
béhu, tudiz je nutné si v paméti udrZovat potiebné in-
formace, které mohou byt pozdéji dilezité pro rozhod-
nuti, zda doslo k poruSeni kontraktu ¢i nikoli. Z to-
hoto diivodu jsou pro analyzu klicové instance cile
a spoileru a tzv. happens-before relace (déle v textu
znacena jako hb-relace). Udalosti, které v monitorova-
ném programu nastaly, se uchovavaji v tzv. okné stopy
(z angl. trace window).

2.3.1 Instance cile a spoileru
Instance je posloupnost udélosti ve stopé programu.
Jednotlivé udalosti pfedstavuji volani metod a jejich
ndzvy odpovidaji regularnimu vyrazu cile (resp. spoi-
leru). VSechny udalosti musi byt vykonany stejnym
vldknem a nesmi byt proloZeny voldnim jiné metody
z abecedy cile (resp. spoileru). Instance cile p se znaci
r a instance spoileru ¢ se znadi s.

UvaZzujme cil p = abc, spoiler 6 = def a stopu

) lrmv (X)) <—set (X,_) |rmv ()
) lrmv (X)) <— rmv (_)
) [rmv (_)

—_r —

T = aabdcdeef. Ud4losti na indexech 1, 3 a 5 nemo-
hou tvorit instanci cile p, protoZe jsou proloZeny uda-
losti 2, kterd je z abecedy X,. Na indexech 2,3 a 5
se nachazi instance r, protoZe udalost 4 do zminéné
abecedy nepatii. Ve stopé ale nelze nalézt Zidnou
posloupnost udélosti def, kterd by nebyla narusena
voldnim metody z abecedy Yy, a proto se v ni ne-
nachdzi Zadn4 instance spoileru ¢. Uddlosti 4, 7 (resp.
8) a 9 jsou naruSeny udalosti 6, ktera je z abecedy
spoileru. Udélosti 6, 7 (resp. 8) a 9 jsou zase v kazdém
pripad¢€ proloZeny udalosti e, taktéZ z abecedy X.

Mnozina vSech instanci cile ve stopé T se znaci
jako [p]® a mnoZina vSech instanci spoileru ve stopé T
jako [o]®.

2.3.2 hb-relace a vektorové hodiny
Dynamicka analyza dokaZze vyhodnotit pouze jeden
béh programu, takZe se pro ziskani co nejvétsiho mnoz-
stvi informaci vyuZziva extrapolace. Jedna se o tech-
niku, kdy se na zdklad¢ dostupnych dat vyvozuji zavéry
o situacich, které v aktudlnim pldnu pfepindni kontextu
nezpusobily chybu, ale v jiném podobném by mohly.
U analyzy kontrakti se tedy sleduje, zda by mohlo
dojit k prepnuti kontextu tak, aby doslo k poruseni
kontraktu. Za timto Gcelem se vyuZiva hb-relace a jeji
implementace v podobé vektorovych hodin. Nejedna
se o metodu specifickou pro analyzu kontraktd, ale
vyuziva se i v jinych dynamickych analyzatorech, na-
piiklad v algoritmu FastTrack pro detekci soubéhu nad
proménnou [2], a jeji definice vychazi z [3] jiZ z roku
1978.

hb-relace <, urcuje uspotradani dvou udélosti s o-
hledem na teoreticky dosazitelné planovéani prepnuti
kontextu na zéklad¢ vybranych synchronizacnich pri-
mitiv. Formdlné je hb relace <, nad stopou pro-
gramu 7 definovéna jako nejmensf tranzitivné uzaviend
relace nad mnozinou uddlosti {e;,---,e,} stopy T.
Dv¢ udalosti e; a e, jsou v hb relaci e <y, e; vzdy,
kdyz plati, Ze j < k a zaroveii je splnéna alespoii jedna
z nésledujicich podminek:

e Ob¢ udalosti e; a e, byly vykondny stejnym
vldknem (potfadi v programu).

e Ob¢ udalosti e; a e, ziskdvaji nebo uvoliuji
stejny zdmek.

e Jedna z uddlosti e; a e je operace fork nebo
operace join vldkna u ve vldknu ¢ a druhd udélost
je provedena ve vldknu u.



Pokud mezi dvéma udalostmi neexistuje hb relace, po-
tom jsou povaZzovény za soub&zné a mohou byt zdro-
jem paralelnich chyb.

hb relaci je moZné implementovat pomoci tzv. vek-
torovych hodin (z angl. vector clock), které udrzuji
informace o logickém case pro kazdé vldkno v pro-
gramu. Pfi synchronizacnich operacich dochdzi k ak-
tualizaci logického Casu podle pravidel konkrétni im-
plementace. Pro potfeby kontraktl se v paméti udrzu;ji
informace o zacatku a konci jednotlivych instanci cile
a spoileru a pfi jejich dokonCeni se kontroluji vek-
torové hodiny a rozhoduje se, zda doslo k poruseni
kontraktu ¢i nikoli.

K poruseni kontraktu dojde pravé tehdy, kdyz ve
stopé T existuje instance cile r a spoileru s, pro které
plati start(s) Ay start(r) Nend(r) Apy end(s).

2.3.3 Algoritmus analyzy bez parametrt
Vysledny algoritmus se sklddd ze dvou hlavnich krokii.
Prvni se vykona pii vstupu do metody a na zakladé
jejiho ndzvu se provadi kroky v kone¢nych automatech
popisujicich jednotlivé instance cild a spoilerd. Pfi
vystupu z metody se kontroluji dokoncené instance na
poruseni kontraktu. Pfi kontrole se vyuZivaji vektorové
hodiny prvnich a poslednich udélosti téchto instanci.
Soucasti algoritmu jsou také pravidla pro odstra-
novani dokoncenych instanci z okna stopy, ale pro
zjednoduseni ¢lanku zde nebudou uvedeny. Detaily
jsou popsany v [1].

Algoritmus navrZeny v této sekci podporuje kontrakty
véetné cild, spoilerd i parametrd. Nejdiive bude zjed-
nodusené popsdn princip analyzy a rozdily, které s se-
bou parametry piinasi, a poté framework ANaConDA,
pro ktery byla navrZzend metoda implementovéna jako
novy analyzator.

3.1 Omezeni na pouziti parametru

Hlavnim rozdilem a problémem parametrické analyzy
je chapani instanci. V pfedchozim ptipadé byly in-
stance cile a spoileru tvofeny pouze na zakladé nazvi
metod, zde ale zahrnuji i hodnoty jednotlivych pa-
rametri. Teoreticky je tedy mozné, aby pro jeden
cil ¢i spoiler existovalo nekone¢né mnoho probiha-
jicich instanci, coZ velmi zvySuje pamé&fové ndroky
na analyzu. Také pfi invalidaci béZicich instanci je
potieba zvaZit nejen ndzvy metod, ale i hodnoty para-
metrt. Na pfikladu budou ukazany problémy, které je
potfeba pfi ndvrhu algoritmu zohlednit.

Pivodni definice kontraktd nikterak neomezuje

pouziti parametrt a teoreticky je tedy mozné analyzo-
vat kontrakt:
X=foo () Y=bar (X)

foo(Y) <- spoiler (X)

Na obrazku 1 je zobrazena stopa jednoho vldkna
programu a udélosti, které vykonalo.

Ty
1.1 =foo(1)
2.2 =bar(1)
3.3 =bar(1)
4.2 =foo(2)
5. 4 = foo(4)
6. 4 = bar(2)

Obrazek 1. Ukazka stopy programu pro demonstraci
problematiky instanci pfi parametrické analyze
kontraktq.

Prvn{ tfi uddlosti v programu reprezentuji tfi rizné
bézici instance cile. Uddlosti 1 a 2 tvofi instanci r
s hodnotami parametri X =1 aY =2, uddlosti 1 a 3
instanci r» s hodnotami X = 1 aY = 3 a také udalost 1
tvori bézici instanci r3 pro dalsi hodnoty parametru Y,
které by teprve mohly pfijit. Uddlost 4 vytvofi novou
instanci cile r4 s hodnotou X = 2 a zaroven dokon¢i
instanci 1. Udalost 5 je velmi problematicka. Jednak
dojde k zaloZeni instance r5 s hodnotou X = 4, ale po-
tencidlné by také mohla invalidovat instanci vzniklou
Z r4, coZ v tomto okamziku jesté neni rozhodnutelné.
Jakmile dojde k udalosti 6, doslo by k vytvofeni dals{
instance, ale ta kvili udélosti 5 nen{ validni.

Z prikladu vySe jsou patrné dvé véci — jednak je
potfeba drzet v paméti velké mnozZstvi bézicich in-
stanci pro piipad, Ze by pfisla uddlost s novou hod-
notou parametru, pro ktery jesté instance neexistuje.
Dal$im problémem je nutnost pamatovat si i minulé
volani funkci a jejich argumentt, protoZe v okamziku
vzniku uddlosti jeSté nemusi byt mozné rozhodnout,
jaky bude mit vliv na béZic{ instance. JelikoZ se jedna
o znac¢nou komplikaci algoritmu pro analyzu paramet-
rickych kontrakti, ktery by kvili hlidani vSech teore-
tickych moznosti mohl byt nepouzitelny pro analyzu
redlnych program, bylo zavedeno omezeni, kdy hod-
noty vSech parametrd musi byt jasné stanoveny pfi
zapoceti exekuce instance. Hodnoty lze definovat i po-
moci vyrazid. Nemélo by se jednat o omezeni v pouZiti,
protoZe kontrakty stejného typu jako vySe uvedeny je
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mozné rozdélit na vice klauzuli, ¢imZ se vyresi oba



vyse popsané problémy:

bar (X)
foo (Y)

<- sgpoiler (X)

(p1) X=foo (_)
(p <- spoiler (X)

»)  Y=bar (X)

Pro jesté presnéjsi vysledky analyzy byla do al-
goritmu i analyzatoru pfiddna moznost specifikovat
omezeni na hodnoty parametri pomoci vyrazu, je-
jichZ vysledkem je pravdivostni hodnota. Instance
je tedy zapocata pouze pokud je mozné pfijmout dalsi
uddlost v dané instanci a zaroven dodrzet specifikovand
omezeni hodnot proménnych.

3.2 Algoritmus analyzy s parametry

Pro vysledny algoritmus je nutné jest¢ definovat né-
kolik pojmii: nechf P, oznaluje mnoZinu parametrd
a jejich hodnot instance r, next(r) oznaluje nizev
dal$i metody, se kterou je mozné provést prechod
v kone¢ném automatu instance r, first(p) nazev prvni
metody cile p a vysledkem funkce constraints(A) je
pravdivostni hodnota udavajici, zda parametry v mno-
Ziné A spliiuji dand omezeni.

Algoritmus 1 Cést algoritmu pro parametrickou
analyzu kontraktd.

Data: okno v, metoda m s ndzvem n,, a argumenty A
vygenerovéna vldknem ¢
1: for p €c Rdo
2. forre[p]]:start(r) € vdo
3 if n,, € X, then
4 if A < P, then
5: if n,, = next(r) then
6 proved piechod v instanci r
7 else
8 invaliduj instanci r
9:  if n,, = first(p) then
10: if fr€ [p]) :A <= P, then
11: if constraints(A) then
12: vytvor instanci #’ s argumenty P,

Vsechny kroky algoritmu je nyni nutné vykonat
az po dokonceni exekuce metody, protoze muze byt
potfebné znét i ndvratovou hodnotu. Prvni krok, ve
kterém se vykondvaji pfechody v kone¢nych automa-
tech a vytvéii nové instance, je popsdn pomoci algo-
ritmu 1. V ukdzce jsou pro zjednoduSeni uvedeny
pouze kroky pro cile, cely algoritmus se jesté jednou
zopakuje pro spoilery.

Po dokonéeni vSech prechodi se provedou kon-
troly, zda nedoSlo k poruseni kontraktu. Zde je algo-
ritmus téméf totozny jako u neparametrické analyzy,
pouze je potfeba kontrolovat i omezeni a rovnost hod-
not pro parametry oznacené stejnou proménnou.

3.3 Framework ANaConDA

ANaConDA' (Adaptable Native-code Concurrency-
focused Dynamic Analysis) je open-source nastroj
pro dynamickou analyzu vicevlaknovych C/C++ pro-
gramu na bindrni urovni [4]. Slouzi jako podpora
pro vytvareni novych analyzatorti, protoZe obstarava
sledovani béhu programu a poskytuje analyzatorim
informace o dileZitych udélostech, které v programu
nastaly.

ANaConDA je tvofena ze tif hlavnich ¢4sti — Pin,
framework, analyzitory. Pin’ slouzi k dynamické
instrumentaci bindrniho kédu a monitoruje béh pro-
gramu. Pfi ddlezitych udalostech informuje jadro
prostiedi ANaConDA, které ziskané informace déle
poskytuje analyzatorim. Analyzatory pracuji na vyssi
urovni a vétSinou se jednd o implementace algoritmu
pro detekci paralelnich chyb. Maji k dispozici API
funkce, které by vyvojarim mély uleh¢it nové imple-
mentace, a proto se neustile pracuje na jejich rozsifo-
vani.

Komunikace mezi analyzatory a jddrem nastroje
ANaConDA probihd pomoci tzv. zpétnych voléni (call-
back). V analyzatoru se pomoci specidlnich funkci
zaregistruji obsluzné rutiny pro udélosti jako napiiklad
ziskan{ ¢i uvolnéni zdmku, voldni funkce, operace fork
a join nebo piistup do paméti, které se spusti vzdy,
kdyZ dand udélost nastane v monitorovaném programu.
O programu je moZné ziskat také dalsi dodatec¢né in-
formace, napt. hodnoty argument funkce. Na zdkladé
ziskanych informaci se poté provadi samotny algorit-
mus analyzy a uZivatel je informovén o vysledcich
a pfipadnych chybach.

Algoritmus pro analyzu parametrickych kontrakti
byl implementovén jako novy analyzédtor Param-con-
tract-validator, ktery pro své fungovani vyzaduje in-
formace o synchronizacnich operacich (ovliviiuji po-
suny logického Casu a aktualizaci vektorovych hodin)
a o volani funkci véetné jejich argumentti a navra-
tovych hodnot. V téchto zpétnych volanich se poté
vykondvaji jednotlivé kroky algoritmu. Za ucelem
analyzy parametri musela byt ANaConDA rozsifena
o API funkce, které by ulehCovaly praci s nimi (na-
priklad konverzni funkce pro pfevody hodnoty mezi
riznymi datovymi typy nebo komparaéni funkce pro
porovndni hodnot libovolného datového typu), a také
o zpétnd volani, kterd mohou ziskdvat hodnoty vice
argumentl monitorovanych funkci.

Thttp://www.fit.vutbr.cz/research/groups/verifit/tools/anaconda/
Zhttps://software.intel.com/en-us/articles/pin-a-dynamic-
binary-instrumentation-tool



Pro vyuziti analyzatoru Param-contract-validator je
nezbytné sestavit konfiguracni soubor. Pfi analyze se
bude zpracovavat po fadcich a na kazdém ocekava
jednu z nésledujicich moZnosti:

e klauzule kontraktu ve formatu

{<cil> <- <spoiler>},

omezeni typu datovy typ,

omezeni typu podminka,

omezeni typu prirazeni hodnoty nebo
komentéf, coz je fddek uvozeny znakem #.

Cil a spoiler se zapisuji jako mezerou odd€lena
posloupnost funkci s parametry a ndvratovymi hodno-
tami, napf.:

{A=fnc_bool () foo(A) <- bar(_,X)}

Pro kaZdy parametr, ktery se objevi v klauzuli kon-
traktu, musi byt specifikovdn datovy typ. Syntaxe
tohoto omezeni je parametr datovy typ.
Pro kazdy datovy typ musi byt v nastroji ANaConDA
implementovana podpora v podobé funkci pro prevod
hodnot, porovnavani a vypoclty vyrazi a v soucasné
dobé jsou podporovany zikladni datové typy”.

Podminky jsou vyrazy, jejichZ vysledkem je hod-
nota typu bool. Lze pomoci nich omezit hodnoty
parametru, pro které budou vytvéfeny instance a pro
které nikoli. Mezi operatory, které je pro zdpis podmi-
nek i dal$ich vyrazti mozZno vyuZit, patii or, and,
not a bindrni aritmetické a relacni operatory jazyki
C/C++. Podporovany jsou také literdly typu celé Cislo,
desetinné Cislo, fetézec a pravdivostni hodnota. Ve
vyrazech lze samoziejmé vyuZzivat i ndzvy parametru.
Specifikace podminky pro parametr A typu float
potom miiZze vypadat napiiklad takto:

A == 5.0 and A <=

not ( 0.0 )

Prifazenim hodnoty Ize pomoci vyrazu jednoznac-
né urdit hodnotu parametru a zdpis muze vypadat
napiiklad takto:

B=(((A+2)-10) = 3) /1

Je nutné, aby veskeré parametry a literdly pouZzité
ve vyrazu mély stejny datovy typ, konkrétné zde int.

3int, float,

string, voidx

double, bool, const charx,

4.1 Priklad analyzy

Vysledky analyzy s parametry ¢i bez jsou z pohledu
odhalenych chyb neporovnatelné. Vyuziti parametrd
miZe omezit mnoZstvi chybovych hlaseni, coZ je du-
vod, pro¢ byla tato podpora implementovana, ale za-
rovent miZe dojit k odhaleni vice chyb, jelikoZ bude
v paméti drZzeno vice riznych instanci, které by bez
parametrd splynuly v jednu. Rozdily mezi jednotlivymi
analyzatory budou prezentovany na dvou ptikladech.

Uvazujme konfiguracni soubor

{fncA (X) fncB(Y) < fncC(X)}
X : int

Y : int

Y =X + 1

a stopu programu zobrazenou na obrazku 2.

Tq To
1. fncA(1)
2. fncC(1)
3. fncA(2)
4. fncB(2)

Obrazek 2. Ukazka stopy programu, ve které dojde
k poruseni kontraktu pti parametrické analyze.
Param-contract-validator detekuje poruseni kon-
traktu pro instanci r; tvofenou uddlostmi 1 a 4 in-
stanci s; tvofenou udalosti 2. Contract-validator by
porusSeni kontraktu nedetekoval, protoZe instance cile
je pro né&j tvorena udélostmi 3 a 4, jejichZ exekuci
spoiler neproklad4.

Tq To
1. fncA(1)
2. fncC(2)
3. fncB(2)

Obrazek 3. Ukazka stopy programu, ve které dojde
k poruseni kontraktu pfi neparametrické analyze.

Pokud by stopa programu vypadala jako na obriz-
ku 3, Param-contract-validator by nedetekoval poruseni
kontraktu, protoZe hodnota parametru X md u instance
cile a spoileru jinou hodnotu, Contract-validator by
vSak chybu zahlasil.

4.2 Experimenty s analyzatorem

Pro ovéfeni implementace i algoritmu metody bylo
vytvoreno cca 100 testovacich piipadi, které testuji vy-
hodnoceni vyrazi pro vSechny smysluplné kombinace



Tabulka 1. Vysledky analyzy kontraktti pomoci
nastrojit Contract-validator
a Param-contract-validator.

Test Cas (s) Paméf (kB) T/S PK
Account (PCV)  1.33 59106 1 318
Account (CV) 1.14 58524 1 318
Coord03 (PCV)  2.66 62760 8 336
Coord03 (CV) 2.36 64868 8 344
Coord04 (PCV)  1.51 61200 4 21
Coord04 (CV) 1.31 60116 4 20
Local (PCV) 1.37 60924 4 2
Local (CV) 1.23 59580 4 2
NASA (PCV) 1.67 61508 1 99
NASA (CV) 1.44 59096 1 100

Tabulka 2. Vysledek analyzy kontraktli v programu
NASA s vyuzitim parametra.

Cas (s) Paméf (kB) T/S PK
1.68 62128 1 1

Test

NASA s parametry

datovych typt a operatorti, prechody v koncenych auto-
matech, vytvéfeni a ruSeni instanci a samoziejmé také
detekci poruseni kontraktl v zavislosti na hodnotach
parametru.

Kromé toho byly provedeny experimenty pro srov-
nani vysledki, ¢asové a pamé&fové narofnosti obou
analyzatord na stejné sadé prikladd, kterd byla pouZzita
pro pivodni experimenty s analyzatorem Contract-
validator [1]. Vysledky bezparametrické analyzy se
nachdzi v tabulce 1. Zkratka PVC oznacuje Param-
contract-validator a CV Contract-validator. Kromé
¢asu a paméti je uveden celkovy pocet klauzuli kon-
traktu, které byly analyzovany (sloupec T/S) a pocet
nalezenych poruSeni kontraktu (sloupec PK). Podle
ocekavani jsou vysledky obou implementaci pfi analy-
ze bez parametrd téméf totozné.

Param-contract-validator byl také pouZit pro para-
metrickou analyzu piikladu NASA [5]. U ostatnich
ptikladti bohuZel nebylo mozné parametry definovat.
Z vysledkl zobrazenych v tabulce 2 je patrné, Ze se
Casovd ani pamé&{ové ndro¢nost prili§ nezvysila (jednd
se ovSem o pomérng jednoduchy piiklad), ale poruseni
kontraktu bylo detekovdno pouze 1. Vysledek to-
hoto experimentu dokazuje uZiteCnost parametrické
analyzy, kterd velmi usnadni opravovani nalezenych
chyb.

Analyzétor byl také podroben experimentu na po-
mérné rozsadhlém projektu. Stejné jako Contract-va-
lidator byl pouZzit pro analyzu programu Chromium-
1, coZ je star$i verze prohliZzeCe Chrome obsahujici
poruseni atomicity [6]. Vysledky analyzy jsou uve-

Tabulka 3. Srovnén{ analyzy programu Chromium-1.

Analyzator Cas (s) Pamét (kB) T/S PK
CcvcC 3:19.61 1873260 1 14
PVC bez parametra 3:29.53 1911608 1 14
PVC s parametry  4:28.41 1912916 1 2

deny v tabulce 3. I zde doSlo k omezeni chybovych
hlaSeni ze 14 na 2, ackoli se nejednd o tak markantni
rozdil jako u predchoziho pfikladu. Experiment ovSem
dokdzal, Ze Param-contract-validator je moZné pouZit

i pro analyzu rozsahlych programi* za rozumnou cenu.

V ¢lanku byla predstavena problematika kontraktti a je-
jich dynamické analyzy, ktera ulehcuje hledani chyb
v paralelnich programech. Déle byl navrZen algorit-
mus pro analyzu parametrickych kontraktt, ktery bude
z monitorovanych udélosti vyvozovat jesté presnéjsi
zavéry. Ten byl implementovén jako novy analyzétor
pro nastroj ANaConDA a byl podrobné otestovén a po-
uzit pro experimenty nad sadou programi obsahujicich
poruseni atomicity. Experiment nad programem Chro-
mium-1 dokézal, Ze je moZné parametrickou analyzu
vyuZit i pro velké projekty.

V budoucnu se zaméfime predevsim na vyuZiti a-
nalyzétoru a odhalovéani chyb v redlnych programech,
s ¢imZ souvisi hledani kontraktii, které by pro dané
projekty davaly smysl. Podle jejich pozadavki budeme
déle analyzator rozsifovat o podporu specidlnich situa-
ci, které by mohly vyvstat.

Chtéla bych pod€kovat Ing. AleSovi Smrckovi, Ph.D.
a Ing. Janu Fiedorovi, Ph.D. za jejich vedeni a rady,
které mi pfi praci velmi pomdahaly.
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