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Tento ¢lanek se zabyva navrhem nastroje pro detekci sitovych Gtokl ze zachycené sitové komu-
nikace, ktery ke své Cinnosti vyuziva paketovy analyzator tshark. Vyznam paketového analyzatoru
spociva v prevedeni vstupniho souboru se zachycenou komunikaci do textového formatu PDML,
pficemz UcCelem této konverze je flexibilngjSi zpracovani vstupnich dat. PFi navrhu nastroje je kladen
diraz na rozsifitelnost o detekci novych sitovych Gtoku a jejich snadnou integraci. Z tohoto diivodu
je soucasti ¢lanku také navrzeni obecného deklarativnino zapisu sitovych utoku v serializaénim
formatu YAML. Ten umoziuje specifikovat klicové vlastnosti sitovych Gtokd a podminky pro jejich
detekci. Vysledny nastroj tedy funguje jako interpret deklarativnich zapisu, ¢imz je umoznéna jeho

snadna rozsifitelnost o nové typy Utoku.
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PocitaCové sité patii v dneSni dobé k neodmyslitelné
soulasti lidské populace. Kromé nespoctu benefiti,
které ndm nepochybné poskytuji, je ovSem nezbytné
fesit otdzku zabezpedeni siti vii¢i potencidlnim sitovym
utoktm [2], ¢i jinym pokustim o naruseni jejich bez-
problémového chodu. Mnoho sitovych ttoki bylo jiz
objeveno a podrobné popsano, nicméné stale se ob-
jevuji dal$i zranitelnosti, které jsou pii¢inou vzniku
novych ttokd, proti kterym je nutné hledat detek¢ni
a obranné mechanismy vedouci k jejich eliminaci.
Spole¢né s rozvojem Internetu véci (IoT) také stile
vzrlista pocet novych zaifzeni se sitovou konektivi-
tou, u kterych mohou byt opomenuty bezpecnostni

aspekty, diky ¢emuZ mohou byt zneuZity jiz zndmé
zranitelnosti, piipadné jejich obdoby a tato zafizeni se
tak stavaji novymi potencidlnimi cili sitovych Gtoka.
Z tohoto ditvodu je nezbytné se neustéle ptizptisobovat
nové¢ vznikajicim hrozbdm a hledat nové a efektivni
metody, které by umoziiovaly jednoduchy zptsob je-
jich detekce.

Tato prace si klade za cil popsat navrh néstroje pro
detekci riznych sitovych ttokl ze zachycené sitové
komunikace. Hlavnim pozadavkem, na ktery je pfi
navrhu kladen diraz, je moznost co nejsnazsi rozsifi-
telnosti tohoto ndstroje o nové sitové ttoky, které je
schopen néstroj detekovat. Je tedy nezbytné navrhnout
takové rozhrani néstroje, které by tento poZadavek
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dokéazalo naplnit bez nutnosti vyraznych zmén v jeho
implementaci.

Obdobnou funkcionalitu jako navrhovany ndstroj rov-
néz poskytuji tzv. systémy pro detekci pruniku (IDS)
[1], které pro detekci sitovych ttokd pouZivaji tzv.
signatury, coZ je strukturovany soubor pravidel, po-
moci nichZ je moZné dtok identifikovat. Pokud dojde
k objeveni nového typu ttoku, dodavatel systému musi
vytvofit novou signaturu a provést aktualizaci IDS,
ktery je pak schopen novy ttok detekovat. Na zdkladé
sloZitosti vytvofené signatury je pak typicky v piipadé
komplexnéjSich signatur uctovan poplatek, zatimco ty
jednodussi jsou obvykle distribuovény zdarma.

Kromé signatur jsou pro detekci sitovych ttokd
vyuzivany i pokrocilejsi metody, které jsou zalozeny
na vytvdieni dlouhodobych statistik o sitovém provozu,
¢i vyuziti umélé inteligence pro ziskdni modelu ob-
vyklého sitového provozu. V piipadé odchylky od
ziskanych statistik ¢i nau¢eného modelu je pak zahla-
Sena detekce dtoku. Tento princip je oznacovan jako
anomaly based detection.

V ramci porovnani IDS a néstroje popisovaného
v tomto ¢lanku je nezbytné zminit, Ze ndstroj nema
ambice stat se plnohodnotnou nahradou IDS systémi,
ale pouze dopliiujici alternativou vhodnou napiiklad
v piipadech, kdy finan¢ni prostfedky vynalozené na
koupi signatury jsou nerentabilni a pro detekci sitového
utoku postacuji prostfedky poskytované nastrojem.

Existujici feSeni dostupnd na trhu jsou ¢asto zamé-
fena na detekci pouze ur€itych typu ttokt (napf. dtoky
typu DDoS, detekce malware, webové utoky, atp.)
a pro detekci ttokd Casto kromé sitového provozu vy-
Zaduji i logy rtznych sluzeb, zmény v souborovém
systému, ¢i registry operacniho systému. Detekci
sitovych ttoku typicky provadéji v redlném &ase, coz
ovSem vyZaduje vétSi mnoZstvi ¢asu a prostiedkil pro
uspésnou detekci utokd a tento fakt se obvykle ne-
gativné podepisuje na propustnosti v piipadé vysoko-
rychlostnich siti. Vyhodou tohoto pristupu je ovSem
velmi rychlé detekce dtoku.

Navrhovany ndstroj detekuje dtoky pouze na za-
klad€ informaci ziskanych ze zachycené sifové ko-
munikace, diky ¢emuZ je moZzné provadét forenzni
analyzu komunikace na libovolném zafizeni, nikoliv
pouze na stroji, jehoZ komunikace je analyzovéna.
Dalsi vyhodou miZe byt fakt, Ze analyza komunikace
neni provadénd v redlném case, coZ vede k niZ§imu
vyuZiti prostfedkd a omezeni vlivu na sifovou propust-
nost. VyuZiti tohoto pfistupu ovS§em vede k pozdé&;si
detekci dtoku od okamZiku jeho provedeni.

Konkrétnimi piiklady produktt dostupnych na trhu
mohou byt néstroje Snort', &i Suricata®. Snort [6] de-
tekuje sitové ttoky pomoci souboru pravidel, ktera
jsou vyhodnocena pro kazdy pfijaty ¢i odeslany paket
a v pripadé jejich splnéni je zahladsena detekce dtoku.
Pravidla obsahuji informaci, zda maji byt aplikovdna
na prijaté, ¢i odeslané pakety, dle informace o zdro-
jovém a cilovém portu a nédsledné specifikaci, jakd data
ma dany paket obsahovat, aby byl oznacen za pozitiv-
ni detekci. Nastroj je tedy schopny detekovat pouze
utoky, které jsou detekovatelné z jednoho paketu.

Oproti témto produktim se popisovany nastroj
snaZzi navrhnout framework, ktery by umoziioval uZiva-
telsky piivétivejsi specifikaci sitovych ttokd a zarovei
poskytl prostiedky pro detekci riznych typu dtokd,
k jejichz detekci mohou byt zapotiebi slozitéjsi pos-
tupy, neZ pouze kontrola obsahu jednotlivych paketd.

Pfi ndvrhu nastroje je zapotiebi zohlednit fakt, Ze
néstroj musi poskytovat co nejsnazsi rozsifitelnost
0 nové typy utokti bez nutnosti provadét vyrazné zmény
v jeho implementaci. Z tohoto diivodu je nevhodné,
aby detekce kazdého utoku byla napevno implemen-
tovédna v kédu aplikace, coZ by vedlo k nutnosti neustéle
rozSifovat kéd programu pii potfebé detekovat nové
sitové utoky. Naopak je zapotiebi proces detekce
utoki co nejvice zobecnit.

Tento poZadavek je feSen pomoci textovych dekla-
rativnich zapisu, které strukturované popisuji zpisob
detekce jednotlivych ttoku. Je tedy nezbytné navrhnout
obecny zplisob zdpisu, ktery by poskytoval prostiedky
pro popis detekce §irsi $kaly sitovych utokt. Dekla-
rativni popis rozdéluje sitové dtoky na tfi typy. Jed-
notlivé typy se od sebe navzajem odliSuji postupem,
ktery je aplikovan pii samotném vyhleddvéni dtoku ve
vstupnim souboru se zachycenou komunikaci. Jejich
bliz§imu popisu se vénuje sekce 4.

Nastroj pak funguje jako interpret téchto popist
a na jejich zdkladé jsou v pfedloZeném souboru se
zachycenou sifovou komunikaci vyhleddvany konkrét-
ni sifové dtoky. V piipad€ vyskytu nového typu ttoku
si pak miZe uZivatel nastroje vytvorit novy popis, ktery
je nastroj schopen automatizované zpracovat, aniz by
bylo zapotiebi provadét jeho implementaéni dpravy.

V deklarativnich zapisech je ¢asto zapotiebi nas-
tavit specifické parametry, které mohou mit pro kazdou
sit odlisné hodnoty. Z tohoto diivodu je vhodné, aby
kazdy sitovy administrator mél vlastni databézi dekla-
rativnich popisd, ve kterych jsou tyto parametry nas-
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taveny tak, aby v dané siti dochazelo k minimalizaci
nekorektnich detekei. Tato databaze miiZe byt zaloZena
na jiz existujicich deklarativnich zapisech (s pripadné
pfizpisobenymi parametry), nebo miize obsahovat
nové popisy vytvoiené sifovym administratorem.

Pfi samotném procesu detekce je nejdiive vstupni
soubor se zachycenou sifovou komunikaci pieveden
do textového forméatu Packet Description Markup Lan-
guage (PDML) pomoci paketového analyzéatoru t—
shark [3]. Formiat PDML je zaloZen na znaCkovacim
jazyku XML a diky této konverzi je tedy moZné vstup-
ni soubor zpracovat pomoci libovolné knihovny pro
zpracovani XML dokumenti a neni tak nezbytné im-
plementovat disketory jednotlivych sitovych protokoli.
Nastroj t shark zdroven jednoznacné specifikuje jmé-
na poli v paketu, diky ¢emuZ je moZzné se na né¢ odka-
zovat v deklarativnich popisech ttokt. Dalsi vyhodou,
kterou tato konverze poskytuje, je moZnost piesné
specifikovat, kterd pole paketu maji byt ve vystupu uve-
dena a stejné tak je mozné filtrovat i pakety, které jsou
pro detekci klicové. Tim je moZné vyrazné zmensSit
velikost vystupniho souboru a zvysit rychlost samotné
detekce utokd.

Konvertovany soubor je poté prochdzen pomoci
knihovny pro zpracovani XML soubori a na zdkladé
deklarativnich popist jsou v ném vyhledavany speci-
fikované sifové titoky. Vyse uvedeny postup je graficky
ilustrovdn na obrizku 1.

Pii vysokém poctu paketd ve vstupnim souboru
dosahuji konvertované vystupy ve formatu PDML ve-
likosti v fadu gigabyti. Pfi vybéru knihovny pro
zpracovani XML soubort je tedy nezbytné brat tento
fakt v potaz a vybirat takové knihovny, které posky-
tuji vysokou rychlost zpracovani a umoznuji itera-
tivni nac¢itdni XML dokumentt. Pro prochdzeni jed-
notlivych paketd v PDML souboru je pak mozné vyuzit
napiiklad jazyk XPath.

Kviili snadné rozsifitelnosti ndstroje o nové typy sifo-
vych udtokd je nezbytné navrhnout obecny deklarativni
format, ktery poskytuje prostfedky pro popis Siroké
Skaly sitovych ttokt. Deklarativni zdpisy ttokt jsou
realizovany pomoci serializacniho formatu YAML,
mezi jehoZ vlastnosti patii pfedevsim dobré Citelnost
jak Clovékem, tak i strojem, kterd je v tomto piipadée
zasadni.

Deklarativni popis rozdéluje sifové titoky celkem
do tif typa, které se od sebe navzajem lisi postupem,
jenz je aplikovan pri vyhledavani ttoku ve vstupnim
souboru se zachycenou sifovou komunikaci. Néazvy
téchto typa ttokt jsou nasledujici:

* atomic;
* stream,
* group.

Nasledujici sekce jsou vénovany podrobnému popisu
prostiedki, které jednotlivé typy ttoku poskytuji pro
tvorbu deklarativnich zapisa sitovych dtoku, véetné
postup, které jsou aplikovany pfi jejich zpracovani.

4.1 Utok typu atomic

Typ ttoku s oznaenim atomic se vyznacuje tim, Ze
pro jeho detekci postacuje prochizet jednotlivé pakety
v zachycené sit ové komunikaci a u kazdého z nich jsou
ovéfovany uZivatelem specifikované podminky, jez
dany ttok identifikuji. Pro tento typ utoku je podstatné,
7e pro jeho odhaleni neni diileZité, v jakém sitovém
toku se zkoumané pakety vyskytuji. Z toho vyplyva,
7e pro korektni detekci dtoku neni zapotiebi zjistovat,
jaké dalsi pakety jsou obsaZeny ve stejném sifovém
toku, v némz se vyskytuje aktudlné zkoumany paket.
Obecné plati, Ze pro tspésnou detekci dtoku muize
byt zapotiebi vice paketl, nicméné tyto pakety mohou
byt soudasti riznych sitovych tokd. Pro identifikaci
sitového utoku je v tomto typu utokd mozné vyuzit
Ctyfi nasledujici podminky:

e field-name;
* field-value;
* field-count,
* packet-ratio;
* expression.

Pomoci podminky field-name lze specifikovat vyskyt
konkrétniho pole v paketu (v tomto piipadé se kon-
troluje pouze vyskyt, nikoliv jeho hodnota). Pri zadani
field-value se kromé vyskytu pole detekuje i jeho hod-
nota. Pokud je tedy dané pole v paketu nalezeno
(a pripadné odpovid4 jeho specifikovana hodnota), je
paket oznacen za pozitivni detekci. Podminka taktéz
umoziuje zjistit celkovy pocet riznych pakett, které
maji stejnou (nebo naopak rozdilnou) hodnotu speci-
fikovaného pole a pokud tento pocet piekroci uZivate-
lem ur¢enou hodnotu, je zahl4dSena pozitivni detekce
sitového ttoku.

Dalsi podminka typu field-count se opét tyka kon-
krétniho pole v paketu, v tomto piipad¢ se ale nefesi
jeho samotny vyskyt nebo hodnota, ale pocet vyskyti
pole v paketu. Pokud tedy pocet vyskyti specifiko-
vaného pole v paketu odpovida uZivatelem uréené hod-
note, je paket oznacen za pozitivni detekci.

Pomoci podminky typu packet-ratio 1ze specifiko-
vat pomér dvou riiznych typt paketd. UZivatel urci je-
jich vlastnosti, na zdkladé€ kterych jsou tyto pakety vy-
filtrovany. Nasledné je zjiStén pocet obou typt paketi,
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Obrazek 1. Grafické zndzornéni procesu detekce sitovych dtokl navrhovanym ndstrojem. Vstupni soubor se
zachycenou sifovou komunikaci je pfeveden pomoci ndstroje t shark do formdtu PDML, ve kterém jsou pak
vyhleddvany sifové ttoky na zakladé textovych deklarativnich popist téchto ttoku.

ze kterého je vypocitan jejich pomér. Pokud pomér
prekroci uZivatelem stanovenou hodnotu, je zahlaSena
pozitivni detekce.

Posledni typ podminky s ndzvem expression u-
moziuje vyhodnotit uzivatelem zadany booleovsky
vyraz ve formé textového fetézce. Ve vyrazu je mozné
pouzivat vlastni proménné, u kterych je ovSem za-
potiebi uvést, jakd hodnota se mé za proménnou dosa-
dit pfi vyhodnocovani vyrazu. Vétsinou se jedna o kon-
krétni hodnotu néjakého z poli v paketu, pro ktery
je aktudlné vyraz vyhodnocovan, nicméné je mozné
pouZit i hodnoty, které se tykaji vice paketd (napf.
celkovy pocet paketti v souboru, pocet rtiznych hodnot
urcitého pole napfi¢ vSemi pakety apod.). Jednotlivé
pakety jsou tedy postupné prochizeny a specifikovana
podminka je pro kazdy z nich vyhodnocena. Pokud
je podminka pro dany paket pravdiv4, je moZné paket
oznacit za pozitivni detekci.

Vsechny vyse uvedené podminky je mozné libo-
volné kombinovat za icelem definovani co nejpiesnéj-
Sich detek¢énich podminek. Pokud je soucésti deklara-
tivniho zdpist vice riznych podminek, 1ze navic speci-
fikovat, zda mus{ platit vSechny soucasné, nebo posta-
Cuje platnost pouze jedné z nich. Uzivatel rovnéZ musi
specifikovat i pocet pozitivnich detekci, které musi
byt ve vstupnim souboru nalezeny, aby bylo vypsano
prislu$né hldseni o nalezeni ttoku.

Sitovym ttokem, ktery se da timto typem popsat je
napt. Local Area Network Denial (LAND). Deklarativ-
ni zapis utoku je uveden v piikladu 1. Princip tohoto
utoku spociva v zasldni TCP paketu s nastavenym
pfiznakem SYN a shodnou cilovou i zdrojovou IP
adresou, kterd je nastavena na IP adresu obéti. Pfi
pfijeti tohoto paketu na stanici obéti se obét pokousi
ustavit TCP spojeni sama se sebou (kvili nastavenému
SYN piiznaku), coZ v nékterych piipadech mize vést
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k zamrznuti, ¢{ padu systému [7].

name: LAND
scope: atomic
properties:
— element-name: tcp.flags

value: '0x00000002' #SYN paket

detection-conditions:
type: and
conditions:

- condition-type: expression
expression: SrcIp == Dstlp
variables:

— name: Srclp
type: field-value
element-name: ip.src
— name: Dstlp
type: field-value
element-name: ip.dst

threshold-error: 1

Pfiklad 1. Deklarativni zdpis sifového utoku Local
Area Network Denial (LAND).

Utok je mozné detekovat prochdzenim jednotli-
vych pakett s nastavenym piiznakem SYN a kontrolo-
vat, zda zdrojova a cilové IP adresa jsou nastaveny na
stejnou hodnotu. V piipadé deklarativniho zdpisu jsou
nejdfive pomoci pravidla uvedeného v sekci properties
(tfadek ¢. 3) vyfiltrovany vSechny pakety s nastavenym
pfiznakem SYN. Nésledné je pro kazdy takovy paket
vyhodnocen vyraz uvedeny pomoci atributu expres-
sion (fadek ¢. 10). Kolekce variables pak pro kazdou
proménnou ve vyrazu specifikuje, jakd hodnota se
mé za proménnou dosadit. V tomto piipadé se jedna
o konkrétni hodnotu poli s ndzvy ip.src a ip.dst.



pfiznaky RST a ACK pak o port uzavieny [5].

Utok lze detekovat prohleddvanim jednotlivych
TCP streamt a hleddnim dvojice paketi s nastavenymi
pfiznaky SYN a RST+ACK (tzn. streamy, kde je
cilovy port uzavien). V piipadé zapisu uvedeného
v piikladu 2 jsou tedy nejdiive pomoci pravidla uve-
deného v kolekci properties (fadek €. 3) vyfiltrovany
vSechny pakety obsahujici pole s ndzvem fcp (tzn.
vSechny TCP pakety). Diky tomuto kroku jsou odfil-
trovany pakety, které jsou pro detekci utoku nepod-
statné. V této fazi zpracovani tedy nedochazi k samot-
nému roz¢letiovani jednotlivych paketi do streamil, ale
pouze se vyfiltruji pakety obsahujici TCP hlavicku, aby
pfi nasledném vytvareni TCP streamt nebyly zbyte¢né
prochédzeny nepodstatné pakety.

Pocet pozitivnich detekci je pak porovnan s hod-
notou atributu threshold-error (fadek ¢. 20). Pokud je
tento pocet vétsi, nebo roven hodnoté tohoto atributu,
je vypsdno chybové hldSeni o pozitivni detekci dtoku.

4.2 Utok typu stream

Utok typu stream je specificky tim, Ze sifové ttoky
jsou v tomto typu tutoku vyhledavany v obousmérné
komunikaci mezi dvéma sifovymi entitami, identifiko-
vanymi prostfednictvim IP adres, na konkrétnich por-
tech, pomoci transportniho protokolu TCP, ¢i UDP.
Pakety jsou tedy pred samotnym vyhledavanim si-
fovych utokd roz¢lenény do odpovidajicich TCP, &i
UDP streamti na zdkladé indexu streamu, ktery do
paketl automaticky dopliiuje nastroj t shark. Tyto
streamy jsou nésledné skenovany za icelem nalezeni
sitového ttoku. Detekce ttoku probihd na zakladé
vyskytu uzivatelem specifikovanych paketi v jednotli-
vych streamech.

Sitovym ttokem tohoto typu je napf. skenova-
ni portd pomoci TCP paketii s nastavenym piizna-
kem SYN. Deklarativni zapis tohoto ttoku je uveden
v prikladu 2:

Nésledné jsou vyfiltrované pakety rozdéleny do
odpovidajicich TCP streami, které jsou postupné pro-
chazeny a je v nich hleddna dvojice paketd s nas-
tavenymi piiznaky SYN a RST+ACK. Specifikaci téch-
to pakettl je mozZné najit v kolekci specification (fadek
¢. 8), kde je pro kazdy typ paketu uvedeno, pomoci
atributu count, kolikrat se ma ve streamu vyskytovat.
Nésleduje kolekce packet-properties, ve které uz jsou
pro kazdy typ paketu uvedeny jeho vlastnosti, které

| |[name: Port Scanning - SYN/TCP jej jednoznacné identifikuji. V tomto piipadé je paket
2| scope: stream s pfiznakem SYN identifikovan prostfednictvim hod-
3 |properties: noty pole zcp.flags nastavenym na 0x00000002. Ob-
4 - element-name: tcp dobné je identifikovan i paket s nastavenymi pfiznaky
s |packets—-specification: RST+ACK.

6 follow: true Atribut follow nastaveny na hodnotu t rue pak in-
7 specified-only: false dikuje, Ze vSechny specifikované pakety musi v daném
8 specification: TCP streamu nésledovat bezprostfedné za sebou. Po-
9 - count: 1 moci atributu specified-only nastaveného na hodnotu
10 packet—-properties: false je ureno, Ze kromé specifikovanych paketd se
1 - element-name: tcp.flags mohou v TCP streamu vyskytovat i jiné pakety.
12 value: '0x00000002"#SYN Pokud jsou v nékterém TCP streamu nalezeny
13 - count: 1 specifikované pakety a splituji vSechny pozadované
14 packet-properties: podminky, je takovy stream oznacen za pozitivni de-
15 - element-name: tcp.flags tekci. Celkovy pocet pozitivnich detekcf je pak porov-
16 #RST+ACK : nan s hodnotami atributd threshold-warning a threshold-
17 value: '0x00000014" error (fadky ¢. 17 a 18). Pokud pocet pozitivnich de-
18 |threshold-warning: 200 tekci pfekro¢i hodnotu prvniho z uvedenych atributd,
v |threshold-error: 800 je vypsano varovné hldSeni. Pokud dokonce piesdhne

hodnotu druhého uvedeného atributu, vypiSe se chy-
bové hlaseni, které ma vyssi vahu. Pokud je pocet po-
zitivnich detekci mensi neZ hodnota obou uvedenych
atributd, neni zobrazeno zZadné hlaseni.

Pfiklad 2. Deklarativni zapis sitového dtoku
skenovani porti metodou SYN/TCP.

Princip tohoto skenovani spociva v zaslani TCP
paketu s nastavenym pfiznakem SYN na konkrétni port

4.3 Utok typu group

stanice obéti. Pokud je v reakci na tuto zpravu pfijat
paket s nastavenymi pfiznaky SYN a ACK, jedn4 se
o otevieny port, v pfipadé pfijeti paketu s nastavenymi

Utok typu group je zobecnénim tdtoku typu stream.
Obdobné jako v tomto typu utoku jsou utoky vyhle-
davany v urcité skupiné paketti, nicméné nedochazi



zde ke tfidéni paketd dle jejich piislusnosti do TCP, ¢i
UDP streamu. UZivatel v tomto pfipadé musi specifiko-
vat seznam poli, na zdklade jejichZ spole¢né hodnoty
jsou pakety umistény do identické skupiny. Specifiko-
vany seznam poli je tedy postupné prochdzen a pokud
je v paketu dané pole nalezeno, je paket umistén do
skupiny s identifikdtorem odpovidajicimu hodnot€ na-
lezeného pole. Pokud pole nalezeno neni, je pokra-
¢ovano dalSim polem v seznamu. V piipadé€, Ze se
v paketu nevyskytuje Zadné ze specifikovanych poli, je
takovy paket ignorovén.

Identicky jako v pfedchozim typu dtoku uZivatel
specifikuje jednotlivé pakety, jejichZ vyskyt indikuje
piitomnost sitového ttoku. Tyto pakety jsou pak ve
skupindch vyhleddvany a v pfipadé€ jejich nalezeni
a splnéni vsech specifikovanych podminek je skupina
paketli oznacena za pozitivni detekci. Celkovy pocet
detekct je opét porovnan s uvedenymi prahy a pfipadné
je ohlaSeno nalezeni dtoku.

Pti zpracovani souborti formatu PDML je nutné fesit
problémy spojené s jejich znacnou velikosti, kterad
v mnohych pfipadech dosahuje hodnoty nékolika gi-
gabytd. Obrovska velikost konvertovaného PDML
souboru oproti vstupnimu souboru je zptisobena pie-
devsim tim, Ze PDML obsahuje jiZ interpretovand data.
Kromé samotnych hodnot poli paketu tedy obsahuje
i ndzvy téchto poli a dalsi informace interpretované
paketovym analyzitorem. Hodnoty jednotlivych poli
jsou navic Casto uvedeny v nékolika riznych formatech
soucasné (napf. ve formé raw bytd, textovych fetéza,
hexadecimélniho zapisu bytd, apod.). Urcity nartst
velikosti je rovnéZ spojen s vlastnostmi jazyka XML,
na kterém je format PDML zaloZen. Mezi né€ patii
napfiklad nutnost ke kazdé parové znacce specifiko-
vat jeji ukoncujici znacku apod. V paketech jsou také
Casto prenasena obsdhla aplikacni data, kterd jsou pro
detekci sitovych dtokd nepodstatna, ale maji vyrazny
vliv na velikost zpracovdvaného souboru.

Pfi zpracovani téchto soubori pomoci knihoven
pro parsovani XML dokumentl navic jejich velikost
v paméti nékolikandsobné vzroste, kviili nutnosti ucho-
vani informaci o ndvaznosti jednotlivych XML znacek.
Z téchto divodu je prakticky neredlné zpracovavat
soubory o vyssi velikosti s vyuZitim soucasnych vypo-
Cetnich prostedki Cisté v operacni paméti bez vyuZiti
diskového ulozisté, coZ ¢innost nastroje znacné zpo-
maluje. Z tohoto diivodu je nezbytné velikost souborii
sniZit pomoci nékolika optimalizaci.

Prvni optimalizaci je redukce poctu poli v paketu
pouze na ta pole, kterd jsou nezbytna pro dspésnou

Velikost | Pocet | Velikost| Velikost |Zmenseni
vstupu |paketi | PDML |opt. PDML | velikosti
[MB] | [tis.] | [MB] [MB] [%]
3,4 29 320 28 91,3
56 94 2200 104 95,3
98 142 3500 156 95,5
153 193 4100 192 95,3
202 228 5000 256 94,9
275 282 6400 315 95,1
352 402 8300 450 94,6
453 443 9800 498 94,9

Tabulka 1. Porovnani velikosti vystupt konverze do
formatu PDML pfed a po aplikovéni optimalizaci.

detekci utoku. Pfed samotnou konverzi jsou tedy pos-
tupné prochazeny vSechny deklarativni zapisy utoku
a je vytvofen seznam nezbytnych poli. Néstroj t shark
nésledné umoziuje specifikovat, kterd pole maji byt
zahrnuta v konvertovaném vystupu, diky cemuz doj-
de nejen k redukci vysledné velikosti souboru, ale
i k vyraznému zrychleni samotné konverze.

Dile je moZné vystupni velikost konvertovaného
souboru optimalizovat pomoci filtru, jenZ umoZiiuje
specifikovat, které pakety maji byt zahrnuty ve vystupu
konverze. Tento filtr je pfedan jako parametr néstroji
tshark pfed samotnou konverzi a jeho syntaxe je
identick4 jako u display filterd’® vyuZivanych v ndstroji
Wireshark. Filtry jsou vytvofeny na zakladé¢ infor-
maci uvedenych v kolekci properties v deklarativnich
zapisech utokd (viz. piiklad 2, fadek ¢. 3). Diky
tomuto kroku je zajiSténo, ze ve vystupnim konverto-
vaném souboru nebudou pfitomny pakety, které jsou
pro detekci utokl zbytecné.

Tyto optimalizace zaji$fuji i urcitou variabilitu
v pouZiti néstroje, pokud zafizeni, na kterém je ndstroj
spoustén, disponuje nizsi kapacitou operacni paméti.
Pokud je zapotiebi sniZit pamé&fovou naro¢nost néstro-
je, je moZné ho spoustét vicekrat po mensSich poctech
deklarativnich zapist. Diky vyse popsanym optimali-
zacim se tak redukuje celkovy pocet poli zpracovava-
nych pfi jednom b&hu ndstroje, stejné tak jako celkovy
polet paketd, které jsou pro detekci sitovych dtoka
zapotiebi. To vede ke sniZeni paméfovych narokd
néstroje, coZ je Casto dulezité pfi zpracovani vstupnich
soubord s vétSim poétem zachycenych paketa.

V tabulce | je uvedeno porovnani velikosti vystupl
konverze do formatu PDML pred a po aplikovani vyse
uvedenych optimalizaci. Prvni dva sloupce urcuji ve-
likost vstupniho souboru a pocet paketli v ném obsa-
Zenych. Ttet{ a ¢tvrty sloupec udava velikost PDML
souboru bez optimalizaci a s optimalizacemi. Posledn{

3Viz.
DisplayFilters

https://wiki.wireshark.org/
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Obrazek 2. Topologie sité pfi realizaci sitovych
titoku za tcelem zachyceni sitové komunikace.

sloupec pak udava procentudlni rozdil ve velikostech.
Z tabulky je mozZné urcit, Ze velikost vystupniho sou-
boru byla redukovéna pfibliZzné€ o 95 %.

Testovani nastroje probihalo celkem ve tfech fazich,
pfi¢emZ prvni dvé fize byly v€novany testovani funk-
¢nosti nastroje a tfeti testim vykonnosti. V prvni fazi
doslo k testovani, zda utoky popsané v deklarativnich
zépisech jsou korektné detekovany. K tomu bylo za-
potiebi ziskat soubory se zachycenou sifovou komu-
nikaci, v niZ jsou utoky pfitomny. Soubory s nékterymi
sitovymi dtoky bylo moZné ziskat z riznych vefejnych
databézi na internetu, nicméné vétSinu dtokd bylo za-
potfebi redlné provést a zachytit pomoci nékterého
z paketovych analyzatord. K tomu bylo vyuzito vir-
tudlni testovaci prostfedi vytvorené pomoci néstroje
VirtualBox aredlné domdci sité. Topologie domaci
sit€ je vizualizovdna na obrazku 2. Pro samotné gene-
rovani dtokd bylo vyuZito mnoZstvi volné dostupnych
néstrojti, ¢i paketovy manipuldtor Scapy” pro jazyk
Python. Samotné testovani probihalo tak, Ze nastroji
byl jako vstup piedloZen soubor obsahujici dany sifovy
utok (potvrzeno pomoci paketového analyzatoru Wire-
shark) a deklarativni zépis, ktery tento dtok popisuje.
Nasledné bylo ovéteno, zda skutecné doslo ke korektni
detekci utoku.

V druhé fazi bylo zapotiebi otestovat tzv. false
positives [4], coZ jsou piipady, ve kterych je zahldSena
pozitivni detekce ttoku i pfi normdlni sifové aktivité.
Pro tento tcel bylo z vetejnych internetovych databdzi
stazeno mnozstvi soubord obsahujicich zachyceny re-
alny sitovy provoz, ve kterych se rozsah pakett po-

4Viz. http://www.secdev.org/projects/scapy/

Velikost | Pocet Doba |Max. vyuziti

vstupu |paketi | zpracovani | oper. paméti
[MB] | [tis.] [s] [MB]

34 29 19,5 358

56 94 88 1350
98 142 136 1900
153 192 191 2600
202 228 372 3150
275 282 441 3800
352 402 507 5500
453 443 691 6100

Tabulka 2. Porovnani doby b&hu a paméfové
naroc¢nosti nastroje pro rizné velikosti vstupnich
soubort se zachycenou sitovou komunikaci.

hyboval v rozmezi od péti tisic do péti set tisic. Na
zaklad€ provedenych testd pak dochdzelo k dpravam
¢i rozs&ifenim formatu pro deklarativni zapis dtoku tak,
aby k pfipadnym false positives nedochdzelo.

Treti faze byla vé€novéna testovdni vykonnosti im-
plementovaného néstroje. V tabulce 2 je uvedeno
porovnani doby b&hu a pamétovych narokd néstroje
pro rtiznou velikost vstupnich souborti se zachycenou
sitovou komunikaci. V rdmci jednoho b&hu néstroje
musi dojit ke konverzi vstupniho souboru do formétu
PDML. Nésledn€ musi byt pomoci knihovny cElement-
Tree iterativné zpracovany jednotlivé pakety z vystupu
konverze. V posledni ¢asti je pak vyhodnoceno dvacet
tfi deklarativnich popist dtok. Hodnoty v tabulce 2
byly naméfeny na zafizeni s procesorem Intel Core
15-3230M (2.6/3.2 GHz) a operacni paméti 8GB.

Z tabulek | a2 je patrné, Ze na soucasnych pramér-
nych pocitacich je mozné analyzovat vstupni soubory
az o velikostech pfiblizné pul gigabytu, pfiCemz vy-
hodnocenf dvaceti tif riznych sitovych dtokd na takto
velkém vstupu zabere pfiblizné dvandct minut. Néstroj
tedy dosahuje propustnosti pfiblizné 5,2 Mb/s. Béh
néstroje je limitovan pfedevsim kapacitou operacni
paméti, protoZe pii zpracovani soubort o velikosti ptl
gigabytu jiZ dochdzi k zaplnéni pfiblizné 8 GB paméti
RAM. Pokud dojde k vyCerpani dostupné kapacity
operacni paméti, unixové operacni systémy zacinaji
vyuZzivat diskového uloZisté pro ukladani nadbyte¢nych
dat, coZ vede ke znanému zpomaleni pfi detekci.
Pokud je tedy zapotiebi zpracovavat soubory o vétSich
velikostech, je nezbytné rozsifit kapacitu operacni pa-
méti nebo vyuzit diskt typu SSD, na kterych zpoma-
leni jiZ neni tolik vyrazné.

Vysledny néstroj je implementovan v jazyce Python
ve verzi 2.7. Jazyk Python byl vybrin pfedevSim
diky jeho flexibilité¢ a mnoZstvi dostupnych knihoven.


http://www.secdev.org/projects/scapy/

Pro zpracovani paketd byla pouzita knihovna cEle-
mentTree, kterd je implementovéna v istém jazyce C
a ve srovndni® s ostatnimi knihovnami dosahuje nej-
lepsich vysledkt jak v dobé zpracovani, tak v oblasti
pamé&fovych narokti. Aktudlni verze ndstroje poskytuje
dvacet tfi deklarativnich popisi a je schopnd detekovat
ndsledujici utoky [7]:

* ARP Spoofing;

* Duplicate address detection attack;
* DHCP Spoofing;

e [CMP Redirect;

* MAC Flooding;

o Skenovdni sité IPv4 a IPv6;

* Ping of Death;

 Skenovdni portit (riizné metody),

* Router Advertisement Flooding;

e SYN Flooding;

e Local Area Network Denial (LAND);
e Teardrop;

* VLAN hopping: Double tagging;

* VLAN hopping: Switch Spoofing.

Tato prace pojednévala o ndvrhu néstroje pro automa-
tizovanou detekci sitovych ttokl ze zachycené sitové
komunikace s vyuZzitim néstroje tshark. Pfi navrhu
byl kladen ddraz na snadnou rozsifitelnost nastroje
0 nové sitové ttoky bez nutnosti implementa&nich
zmén nastroje. To je feSeno pomoci textovych dekla-
rativnich zapist jednotlivych ttoku, které pro kazdy
utok popisuje zpusob jeho detekce. Soucasti prace je
tedy i ndvrh obecného formétu pro deklarativni zapis
sitovych utokd. Vysledny ndstroj funguje jako inter-
pret téchto zapisi a pfi vyskytu nového titoku postacuje
vytvofit novy deklarativni zapis, namisto reimplemen-
tace ndstroje.

Funk¢nost navrZeného néstroje byla otestovdna
na zachycené sifové komunikaci obsahujici viechny
sitové utoky, jejichZ detekci vysledny nastroj pod-
poruje. Testovani bylo zaméteno i na faleSné detekce
(tzv. false positives), na jejichz zdkladé pak dochédzelo
k upravé ¢i rozSifovani navrzeného feSeni. Zaroven
bylo navrZeno nékolik optimalizaci pfi konverzi vstup-
ni zachycené komunikace do PDML, diky c¢emuZ doslo
k razantnimu sniZen{ velikosti vystupu konverze a tudizZ
i sniZeni pamé{ové naronosti néstroje.

Budouci vyvoj néstroje bude vénovén predevsim
rozsifovani prostiedkti pro deklarativni zapisy ttoka

SViz. http://effbot.org/zone/
celementtree.htm#fbenchmarks

v piipadé, Ze bude vyzadovéana podpora novych sifo-
vych ttokd, pro jejichZ zdpis jsou soucasné prostiedky
nedostateCné. Zaroven bude zapotfebi reagovat na
pripadné dalsi faleSné detekce a upravovat navrZzeny
deklarativni zépis tak, aby doslo k jejich maximalni
mozné eliminaci.

Velice rad bych timto podékoval svému vedoucimu
Ing. Martinu Holkovi€ovi za jeho ochotu, ¢asovou fle-
xibilitu a odborny dozor pii celém procesu tvorby na-
stroje, kterému se tento ¢ldnek vénuje.
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