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MOTIVACE

Cilem prace je navrhnout a implementovat nastroj pro detekci sitovych Gtoké ze zachycené
sitové komunikace. Hlavni duraz je kladen na snadnou rozsiritelnost tohoto ndastroje o detekci
novych sitovych Gtokl bez nutnosti provadét vyrazné zmeény v jeho implementaci. Soucasti prace
je tedy navrh obecného textového deklarativniho popisu sitovych Gtoku, které jsou predkladany jako
jeden ze vstupu ndstroje a na jejichz zakladé jsou Utoky v zachycené komunikaci detekovany:.

PRINCIP

Vstupni soubor se zachycenou Pl\:,{iKLAD ZAPISU

komunikaci je preveden pomoci

nastroje tshark do formatu PDML, name: LAND # Nazev Utoku

ktery je mozné zpracovat jako XML scope: atomic # Typ Utoku

dokument a neni tak nutné pouzivat properties: # Filtrovani paketi

disektory pro interpretaci sitovych - field-n?me: tcp.flag's # Nazev pole
protokolt. Nastroj pak funguje jako value: '0x00000002" # SYN paket

_ o, . . valid: true
interpret deklarativnich zapisu detection-conditions:

sitovych Utoku, na jejichz zakladé type: and
jsou v PDML souboru detekovany conditions: # Podminky pro detekci
jednotlivé Utoky. PFi nutnosti rozsifit - condition-type: expression
expression: Srclp == Dstlp
variables: # Seznam promennych
- hame: Srclp
type: field-value
field-name: ip.src
value-type: specific
- hame: Dstlp
type: field-value
field-name: ip.dst
value-type: specific
threshold-error: 1 # Prah detekce

nastroj o novy sitovy utok pak staci
vytvorit novy zapis, ktery nastroj
automaticky intepretuje.
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