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Poloautomaticka diagnostika sitovych protokolu

Ondrej Svoboda*

Priklady komunikace

Abstrakt

P¥i komunikaci v pocitacovych sitich se pouziva velké mnozstvi protokolt. Pro administratora je
obtizné, aby znal do detailu vSechny protokoly a umél rozeznat vSechny typy chyb, které mohou
nastat. Tento ¢lanek se zabyva poloautomatickou diagnostikou sitovych protokoll. Byl vytvoren
nastroj, ktery umozni uzivateli diagnostikovat neznamou komunikaci a nalézt v ni pfipadné chyby.
Aplikace s asistenci uzivatele vytvori popis protokolu ze vzorkd korektni i nekorektni komunikace
a poté tento popis vyuzije pfi kontrole neznamé komunikace. Uzivatel tak neni nucen dlouze
studovat normu prislusného protokolu. Nastroj je implementovany v jazyce Python a ma jak
konzolovou, tak grafickou podobu, pricemz funkéné jsou totozné.
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V dnesni dobé se pfi komunikaci pies pocitatové sité
pouziva cela fada protokold. Nékteré protokoly jsou
velice slozité a pochopent jejich fungovani muze byt
zdlouhava zéleZitost. Pro spravce sité mizZe byt obtizné
prijit na podstatu nezndmého problému v siti. Tyto
problémy mohou byt zpisobeny chybnou konfiguraci
sité, chybnou akci uZivatele anebo chybou fyzického
média. V disledku toho pak neni napiiklad mozna ko-
munikace mezi dvéma uzly v siti, pakety viibec nedo-
razi do svého cile anebo je pfistup uzivatele odmitnut.

Pokud se tedy n€jaka chyba pii komunikaci pres
sit vyskytne, musi se spravce sité pokusit odhalit jeji
piicinu. Casto mu nezbude nic jiného, neZ nastudovat
normu k piisluSnému protokolu, prohliZet logovaci
soubory anebo pouzit chybovy vypis aplikace. Vzhle-

dem k mnoZstvi a sloZitosti protokold, které se v sitich
pouzivaji, mize byt diagnostika siti velmi kompliko-
vand zdleZitost. K diagnostice se vétSinou pouZiva spe-
cializovany software, ktery zobrazi komunikaci jako
posloupnost pakett a pfipadné umozni dalsi analyzu
téchto dat.

Cilem navrhované aplikace je poskytnout uZivateli
poloautomaticky néstroj k diagnostice sitovych pro-
tokolt. To znamend ndstroj, kterym lze provadét diag-
nostiku sitovych protokolti bez §ir§i znalosti o t&chto
protokolech. Tento nastroj by mél byt schopny se
naudit spravné i chybové chovéani protokolu ze vzorki
komunikace a poté umét urcit, zda je neznama ko-
munikace obsahujici tento protokol spravnd, anebo
nespravni. Pokud komunikace obsahuje chybu, mél
by také umét urcit jakou. Ndstroj se zaméfuje na chyby
vy$8ich sifovych vrstev, jako napf. $patné zadané
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heslo apod. Chyby nizkych vrstev, jako napt. bitové
chyby, néstroj nefesi. Diagnostika je poloautomaticka,
protoze vyzaduje od uzivatele zadat jména policek
identifikujicich zpravy a ddle pfi trénovdni chyb zadat
popis chyby.

vvvvv

shark. Tento program slouZi k zachyceni komunikace,
analyze komunikace a dokdZe i detekovat nékteré chy-
by. VEtSinou se ale jedna o chyby protokoli nizsich
vrstev, jako napf. chybny handshake u TCP protokolu,
apod. Chyby jako naptiklad Spatné heslo u POP3
piikazu PASS Wireshark nedetekuje. V takovém piipa-
dé se musime spolehnout pouze na informaci o chybe,
kterou zaslal samotny protokol. Nase aplikace by méla
byt schopnd detekovat a popsat chyby, na které byla
naucena za predpokladu, Ze uZivatel dod4 pfi uceni
dané chyby i jeji popis. Déle by méla byt schopna
detekovat chyby pfi vyskytu neznamého piikazu.

Dalsim podobnym feSenim je nastroj ReverX [1].
Tento nastroj také vytvaii popis protokolu ve formé
kone¢ného automatu a zabyva se jeho minimalizaci.
Nefesi ovSem obohaceni popisu protokolu o chybné
stavy.

Vytvarenim popisu z ptikladl se zabyvaji i v ¢lan-
cich [2, 3]. Pomoci genetického programovani vytva-
feji regularni vyrazy pro textové fetézce. Vzhledem
k pouziti genetického programovani je toto feSeni nede-
terministické.

Pro diagnostiku protokolu je nutné nejprve vytvorit
jeho popis, ktery bude obsahovat jak korektni, tak
nekorektni komunikaci. Popisem protokolu rozumime
strukturu, ve které budou uréitym zpiisobem reprezen-
tovdny mozné korektni a nekorektni komunikace pro-
tokolu. Korektni komunikaci rozumime takovou, ktera
na rozdil od nekorektni neobsahuje zadny piikaz zna-
menajici chybu a jeji pfikazy jsou ve spradvném poradi.
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Popis fungovani néstroje je vidét na obrazku 1. Ne-
jprve natrénujeme komunikaci korektni a to pomoci
sady pcap soubord obsahujicich komunikaci v daném
protokolu. Poté do popisu protokolu pfiddme stavy
reprezentujici chybné zpravy v komunikaci a to opét
pomoci pcap soubort, které tentokrat obsahuji chybu.
Tento popis poté miiZeme pouZit pro kontrolu nezndmé
komunikace a to tak, Ze prochdzime nau¢enym popisem
protokolu podle zprav nezndmé komunikace. Pokud
narazime na stav reprezentujici chybu, tak jsme v nez-
ndmé komunikaci tuto chybu nalezli. Néastroj ve svém
vystupu tedy bud’ ozna¢i komunikaci za korektni, ane-
bo vypiSe chybu, kterou nalezl.

Vyvijeny néstroj je tedy zaloZen na zprdvach, které
si v protokolu vyméiiuji komunikujici subjekty. Pokud
néastrojem TShark pfevedeme pcap soubor do formétu
JSON, miZzeme tyto zpravy identifikovat pomoci poj-
menovaného poli¢ka. Polickem zde rozumime kli¢ ve
dvojici kli¢c-hodnota v JSON souboru. Jména téchto
policek nejsou specifikovana v normé& protokolu, ale
vychézeji z nastroje TShark. Napiiklad pro zadost
u protokolu POP3 jmenuje pop.request.command. Jmé-
na téchto poli¢ek musi zadat uZivatel a to zv1ast pro
zadosti a odpovédi protokolu.

V nasem pripadé tedy chapeme protokol pouze
jako posloupnost zprav. Ptfedpokldddme, Ze komu-
nikace probiha stylem dotaz-odpovéd, coZ ndm umoz-
ni sjednotit dotaz a jeho odpovéd do jednoho stavu. To
provadime proto, Ze mnohdy se odpovédi v protokolu
opakuji a tyto odpovédi bychom poté u nékterych
metod sloucili do jednoho stavu, coZ by znacné sniZilo
pfesnost popisu protokolu. Vstupem jednotlivych me-
tod tvorby popisu protokolu je tedy posloupnost dvojic
dotaz-odpovéd , kde dvojice jsou fazeny dle Casu jejich
vyskytu v komunikaci.

Jiné parametry u zprav nefeSime a spoléhdme se na
to, Ze pro popis protokolu nejsou podstatné. Napiiklad

u protokolu POP3 nefesime u piikazu ,,USER* konkré-
tni prihlaSovaci jméno.

popis doplnény - - komunikace OK/
> chyby —> (diagnostikaj—=> ;jezena chyba

A

nezndma
komunikace

Obrazek 1. Ukazka architektury a pouZiti nastroje.



3.1 Popis chovani protokolu

Popisem protokolu miZe byt napfiklad kone¢ny au-
tomat, regularni vyraz anebo gramatika. Z RFC daného
protokolu Ize vét§inou vyvodit idedlni podobu tohoto
popisu. Napftiklad u protokolu POP3 [4] jsou v RFC
pfimo definovédny stavy, kterymi protokol prochizi,
a ddle zpravy pouzitelné u jednotlivych stavii. Takové-
ho popisu bychom nejradéji dosdhli ve vystupu z nasi
aplikace.

Pti tvorbé popisu se stfetdvaji dva protiklady. Prv-
nim je fakt, Ze se ze vzorkil komunikace snazime
vytvofit popis co moZna nejvice obecny, neboli aby
popis akceptoval i takovou korektni posloupnost pfi-
kazd, na kterou nebyl trénovan. Tim ovSem vznikd
problém, Ze mizeme vytvorfit popis, ktery sice bude
dostate¢né obecny, ale bude oznacovat i nekorektni
komunikaci za korektni. Popis by mél byt také co
nejvice presny, neboli mél by akceptovat pouze ko-
rektni komunikaci. To miZe mit ov§em za ndsledek to,
Ze popis bude akceptovat pouze ty posloupnosti zprav,
na kterych byl trénovan.

3.2 Neznamé prikazy

Pfi pouzivani tohoto néstroje se miZzeme setkat s dvé-
ma typy problematickych ptikazi. Na prvni typ ma-
Zeme narazit pii trénovani popisu protokolu a to jak
korektni komunikace, tak chybové. Problémové jsou
prikazy, které jsou pfi kazdé komunikaci jiné, jako
napiiklad pfikaz AUTH [5] u protokolu POP3. Po
pouziti tohoto piikazu klient odesild zakédovany fe-
tézec, ktery je pfi kazdé komunikaci jiny a v paketu
se nachazi ve stejném policku jako bézné ptikazy (po
prevedeni pcapu néstrojem TShark do formatu JSON
je to policko pop.command.request, ve kterém byvaji
i ostatni prikazy klienta). Tyto fetézce tedy odfiltru-
jeme a to na zakladé jejich délky, protoZe bylo vysle-
dovéno, Ze jejich délka byva vétSinou znacné vétsi,
neZ délka prikazi v protokolu.

Druhym typem jsou nezndmé piikazy pfti kontrole
nezndmé komunikace. Tato situace nastivd v mo-
menté, kdy pfi kontrole narazime na piikaz, ktery
v soucasném stavu komunikace v popisu nezname.
Mohou nastat dv& moZnosti: bud se jedna o piikaz,
na ktery jsme kdekoliv jinde v komunikaci narazili
a v takovém pfipadé ho budeme povazovat za chybu,
protoze takovou posloupnost piikazii nemame natré-
novanou, nebo muiZe jit o ptikaz zcela novy, na ktery
jsme nikdy nenarazili. To se mtiZe lehce stat vzhledem
k tomu, Ze vétSina protokolti ma riznd rozsiteni, kterd
pfidédvaji nové piikazy.

Mohou nastat dvé situace, jak je mozné vidét na
obrdazku 2. Prvni situace je zachycena na druhém
fadku, kdy byl nezndmy prikaz (NOOP) vloZen do

jinak zndmé posloupnosti piikazd. Tento piikaz jed-
nodu$e vynechdme. Druhd moZnost je zachycena na
tretim fadku. Zde nezndmy prikaz (NLIST) nahradil
jinak zndmy piikaz v naucené komunikaci. V takovém-
to momenté se pokusime nezndmy piikaz preskocit
a pokracovat v kontrole dalSiho pfikazu a soucasné
se posunout do dal§iho moZného stavu v popisu pro-
tokolu. Bylo rozhodnuto, Ze takto prekrocit mizeme
pouze jeden piikaz, protoZe kdybychom prekrocili vice
neznamych piikazu za sebou, méli bychom jiz pfilis
mnoho mozZnosti, kam se v popisu protokolu posunout.

USER—PASS—LIST=QUIT
USER—PASS—NOOP—LIST—QUIT
USER—PASS—NLIST—QUIT

Obrazek 2. MozZnosti vyskytu neznamych piikazi.

3.3 Trénovani chybové komunikace

Poté, co je popis protokolu natrénovan na korektni
komunikaci, je mozné ptidat do popisu komunikaci
nekorektni, tzn. obsahujici chyby. To se provadi s asis-
tenci uZzivatele, ktery vzdy pri trénovani chybové ko-
munikace popiSe chybu, kterd se v dané komunikaci
nachdzi. Za chybu je poté oznacen takovy prechod
(dva po sobé& jdouci pary dotaz-odpoved ), kde ze stavu
odpovidajicimu prvnimu paru nemiiZzeme prejit do
stavu odpovidajicimu druhému paru.

Metody, pomoci kterych vytvafime popis protokolu,
se 1is{ hlavné v tom, jakym zplGsobem popis protokolu
vytvareji, a také v tom, jak vysledny popis vypada.
Vzhledem k tomu, Ze popisy vytvofené jednotlivymi
metodami se 1isi, je mozné, Ze uréitou chybu naleznou
pouze nékteré metody a jiné ne. Kontrola nezndmé
komunikace je u v§ech metod podobna neboli cteme
nezndmou komunikaci po zpravich a zkoumdme, zda
stejnou sekvenci zprdv miZeme projit i v popisu pro-
tokolu. Kazdd metoda vypisuje sviij vystup samostatné,
protoZe se jejich vystupy mohou liSit. Tyto metody
byly navrZeny v rdmci této préce.

Jednim z pozadavki na metody bylo, aby byly
zcela deterministické. To znamend, Ze pokud bude
metoda trénovdna vicekrédt na stejném vstupnim da-
tasetu, vysledny popis protokolu bude vzdy stejny.
To ma za nésledek, Ze neni moZné u metod vyuZit
rtizné heuristické metody, jako napiiklad genetické
programovani [2, 3].

U nékterych protokold za¢ina komunikace odpo-
védi, jako naptiklad u POP3, kdy server zaSle na tvod
odpovéd ,,OK*. Tim padem mdme jiny pocet dotazi



a odpovédi. To vyresime tak, Ze k této prvni odpovedi
bez dotazu doplnime specidlni hodnotou ,NONE®,
¢imz srovname pocet dotazti a odpovedi.

Popisy tvofeny v§emi metodami podporuji cykly
a to bud pfimo formou piechodu, anebo je to u prikazu
v popisu explicitné zminéno. Cyklus v modelu vznikne
v moment€, kdy se stejny piikaz vyskytuje v trénované
komunikaci vice nez dvakrat za sebou.

4.1 Metoda 1

Prvni metoda funguje na principu, Ze pro kazdy novy
piikaz, na ktery v komunikacich narazime, vytvofime
v kone¢ném automatu novy stav. Poté pro vSechny
sousedni pfikazy v trénované komunikaci pfidame
prechod do automatu mezi stavy téchto sousednich
ptikazi. Vysledek jednoduchého trénovani mizeme
vidét na obrazku 3. Algoritmus 1 popisuje pseudo-
kédem metodu. Vstupem je mnoZina piikazd (com-
mands), kterd obsahuje jednotlivé komunikace, neboli
posloupnosti prikaz.

Algoritmus 1: Metoda 1

Input: (Commands)
Output: (FSM)

FSM.NewState(_start)
for i = 0 to len(commands) do
previous = _start
for j = 0 to len(commands[i]) do
cmd = commands[i][j]
if cmd not in FSM.AllStates then
| actual = FSM.NewState(cmd)
else
| actual = FSM.GetState(cmd)
end if
if not FSM. Transition(previous, actual) then
| FSM.NewTransition(previous, actual)
end if
previous = actual
end for

end for

Obrazek 3. Vysledek trénovani prvni metody na
protokolu POP3.

Vyhodou této metody je to, Ze je pomérné obecnd,
tudiz dokaze akceptovat vétSinu korektni nezndmé ko-

munikace. Jeji nevyhodou je naopak to, ze nékdy
oznadi 1 nekorektni komunikaci za korektni.

4.2 Metoda 2

Druhd metoda pracuje na principu slucovani stejnych
podsekvenci piikazti v komunikacich. Pfi trénovani
nové komunikace si pokazdé vygenerujeme vSechny
mozné prichody stavajicim modelem a poté hledame
nejdelsi spolecnou podsekvenci mezi nové ptiddvanou
komunikaci a jednotlivymi prichody modelem. Spo-
le¢né podsekvence poté sloucime a pfidame stavy
jenom pro piikazy nové komunikace, které se nepo-
vedlo sloucit. Pro hledani nejdelSich spole¢nych pod-
sekvenci pouZivdme algoritmus, ktery funguje na prin-
cipu dynamického programovani [6].

Algoritmus 2: Metoda 2

Input: (Commands)
Output: (FSM)

FSM.NewState(_start)
FSM.NewState(_end)

for i = 0 to len(commands) do
cmds = commands][i]

Add ”_start” at beginning of cmds

Add ”_end” at end of cmds

Remove sequences of same commands from
cmds

found = True

while found do
found = False

Generate all possible paths through FSM
Find the longest subsequence of cmds in one
of the paths

if subsequence found then
found = True

Remove subsequence from cmds

Fix transitions in FSM
end if

end while

end for

Popis vytvofeny druhou metodou mizeme vidét
na obrazku 4. Je méné obecny nez popis vytvoreny
metodou prvni, na druhou stranu je zde ale mensi
Sance, Ze tento model bude povazovat nekorektni ko-
munikaci za korektni, a to diky tomu, Ze se tato metoda
snazi slucovat celé sekvence piikazd. Z tohoto divodu
naptiklad pro piikaz, ktery se miZe nachazet na zacatku
i konci komunikace, budou pravdépodobné vytvoreny
dva stavy, coZ zvysi pfesnost popisu.



Obrazek 4. Vysledek trénovani druhé metody na
protokolu POP3.

4.3 Metoda 3

Tato metoda je zalozena na predpokladu, ze v ko-
rektnich komunikacich se stejné ptikazy budou vysky-
tovat priblizné ve stejny ¢as. Na rozdil od pfedchozich
metod, které pridavaly do popisu jednotlivé komu-
nikace postupné, tato metoda bere vSechny komu-
nikace zdroven piikaz po piikazu. Vystupem této
metody je popis, ktery md urcité prvky kone¢ného au-
tomatu a urcité prvky stromu. Stejné jako v kone¢ném
automatu zde mutize mit uzel vice nez jednoho predka
a stejné jako ve stromu jsou zde uzly rozdéleny do
urovni. Plati také, Ze z uzlu mizeme pfejit pouze do
stejné drovné nebo do drovné nizsi. Priklad takového
popisu miizeme vidét na obrazku 5 a popis fungovan{
metody v algoritmu 3.

Obrazek 5. Vysledek trénovani tfeti metody na
protokolu POP3.

Tato metoda je také mén¢ obecnd neZ metoda prvni,
nicméné diky omezenim, které jsou dany vlastnostmi
popisu protokolu, bude méné Casto povazovat chy-
bovou komunikaci za korektni. Problémové jsou zej-
ména komunikace, které se vyrazné lisi od ostatnich
komunikaci v trénovaci mnoZzing, co se piikazi a mista
jejich vyskytu tyka.

Algoritmus 3: Metoda 3
Input: (Communication sequences)
Output: (FSM)

FSM.NewState(_start)
max = max_length(Communication sequence)

for i = 0 to max do
commands = Pick next sequence

cmd = commands]i]
pred = FSM.GetState(commands[i - 1])

if Node n named as cmd on pred level then
| FSM.NewTransition(pred, n)

else
//We are iterating over leves below

predecessor

while Not at bottom do
if Node n named as cmd exists on this

level then
| FSM.NewTransition(pred, n)

end if

end while

end if

if We found nothing then
//One level below pred
FSM.NewState(cmd)

end if

end for

Vstupem aplikace je soubor nebo soubory ve formatu
pcap, coz je format pro ukladani odchycené systémové
komunikace. Tyto soubory mohou byt vytvofeny na-
priklad programem Wireshark, ktery komunikaci od-
chyti. Program pfedpoklddé, Ze v jednom souboru
bude zachycena pouze jedna kompletni komunikace,
tzn. napf. u protokolu POP3 posloupnost zprav od
uvodni autentizace az po prikaz ,,QUIT*.

P1i trénovéni korektni komunikace uZivatel zaddva
slozku, ve které se nachdzeji pcap soubory s t€émito
komunikacemi, zatimco pfi trénovani nekorektni ko-
munikace zaddva pouze jeden soubor. Je to z toho
divodu, Ze pfi trénovani chybné komunikace musi za-
dat i popis chyby, ktery se pozdéji zobrazi v moment¢,
kdy metoda nalezne tuto chybu v kontrolované komu-
nikaci. Tento popis se také stane soucasti modelu.

Program dokédze v kazdé komunikaci detekovat
pouze jednu chybu. Je to ddno tim, Ze v moment¢, kdy
pfi trénovani chybné komunikace narazime na chybu,
tak nemtzeme predpokladat, Ze zbytek komunikace je
korektni.



5.1 Ukazka pouziti

Aplikace mé dvé formy a to s grafickym uZivatelskym
rozhranim a jako konzolov4 aplikace. Tyto dvé verze
jsou funkéné zcela totozné, zdlezi pouze na uZivateli,

kterou zvoli. Ukdzku GUI muZeme vidét na obrazku 7.

Vystupy jednotlivych metod jsou zde zobrazeny zvI4st,
protoZe jak jiZ bylo feceno, jejich vysledky se mohou
lisit.

Protocol diagnostics - X%

Correct  Incorrect = Check

/home/tworg/documents/DIP/pcaps/err/pop3_wrong_pass.pcap | Open file

Client field pop.request.command
Server field pop.response.indicator
Training identificator: pokus

Check

Method 1: Error found - Wrong password
Method 2: Error found - Wrong password
Method 3: Error found - Wrong password

Obrazek 7. Ukazka grafického uzivatelského
rozhrani pfi kontrole nezndmé komunikace a nalezeni
chyby v této komunikaci.

Natrénovany popis vytvoreny druhou metodou na
14 pcap souborech obsahujicich POP3 komunikaci je
vidét na obrazku 6. Korektni komunikace je v popisu
znézornéna &ernou barvou. Cervenou barvou je poté
znazornéna nekorektni komunikace a jak si mtizeme
vS§imnout, pro trénovani byly pouZzity dv€ nekorektni
komunikace, jedna obsahujici $patné heslo u prikazu
,,PASS* a ve druhé klient pouZil ptikaz ,,AUTH, ktery
server neznal. Chybové stavy jsou také stavy konec¢né
a z tohoto diivodu miiZzeme detekovat maximélné jednu
chybu v komunikaci, jak jiZ bylo zminéno dfive.

Oznaceno za | Oznaceno za
korektni nekorektni
Korektni 9 )
komunikace
Nekorektni
. 1 2
komunikace

Tabulka 1. Vysledky testovani

Nastroj byl diikladné testovan na protokolu POP3 a ¢as-
te¢né na protokolu SMTP. Metody jsou schopny sprav-
né vytvorit popis protokolu pro korektni i nekorektni
komunikaci a déle zkontrolovat nezndmou komunikaci
i s nezndmymi stavy. Doba trénovani korektni komu-
nikace na 20 pcap souborech je cca 5.5 sekundy s tim,
7Ze asi 80 % Casu zabere pievod souboru z formdtu pcap
na format JSON programem TShark.

Experimentovani s jednotlivymi metodami probi-
halo na protokolu POP3. K dispozici bylo 44 pcap
soubort obsahujicich korektni komunikaci a 11 pcap
soubort obsahujici nekorektni komunikaci. Obé dvé
mnoziny byly rozdéleny na trénovaci a testovaci pod-
mnoZiny. K trénovani korektni komunikace bylo pou-
Zito 33 soubort a 8 souborl nekorektni komunikace.
K otestovani funk¢nosti bylo pouzito 11 soubori ko-
rektni komunikace a 3 soubory nekorektni komunikace.
Vysledky miZzeme vidét v tabulce 1. U korektni komu-
nikace byly nespravné za chybné oznaceny ty soubory,
ve kterych se nachazel prechod, ktery nebyl zanesen
v popisu. Tim paddem jsme narazili na nezndmy piikaz
v daném misté popisu. V pripadé nekorektni komu-
nikace byl jeden soubor oznacen jako korektni a to
z toho divodu, Ze dand chyba nebyla natrénovana a tim
padem byl tento chybovy piikaz preskocen.

—
('USER!, '+OK)
v ™ ('PASS', “ERR')
(‘CAPA', '+OK) Wrong password
— ’

_start — ('NONE', '+0OK")

('AUTH', “ERR")

Invalid command

(‘APOP', '+0K')

(‘TOP', '+OK")

7

('PASS', '+0OK') —————— > ('LIST', '+OK")

('AUTH', '+OK') — ('STAT', '+OK') — ('LIST', '+OK')

('NOOP", '+0K")

— N\

-
(UIDL!, '+OK’) /
—

('DELE', '+OK")

(‘'RSET', '+0K")

Obrazek 6. Vysledek po trénovani korektni a nekorektni komunikace

('RETR', '+OK") — ('QUIT', '+OK') —» _end



Tato prace se zabyva poloautomatickou tvorbou popi-
su protokold. Byly zde zobrazeny navrzené podoby
popist a ddle jejich vlastnosti se zaméfenim na presnost
a obecnost. Déle zde bylo nastinéno feSeni nezndmych
piikazli v komunikaci a to jak v trénovaci, tak v kon-
trolni fazi.

V dalsi ¢asti byly predstaveny tfi metody tvorby
popisu protokolu a jejich vlastnosti. Zabyvali jsme
se tim, co pro nas znamend, ze metody museji byt
deterministické, popsali jsme, jak probihd kontrola
neznamé komunikace a feSili jsme otdzku péarovani
dotazi a odpovédi v protokolu. U kazdé metody poté
bylo nastinéno jeji fungovani a popsan popis protokolu,
ktery tato metoda vytvari.

Déle byl navrZen a implementovan ndstroj, ktery
umoziiuje pomoci téchto tfi metod natrénovat popis
protokolu na mnoZiné pcap soubord obsahujicich ko-
munikaci v tomto protokolu a poté zkontrolovat nez-
ndmou komunikaci. S pomoci tohoto ndstroje bylo
provedeno testovani metod, tzn. ovéfeni, Ze metody
jsou schopny vytvaret popisy protokolu tak, jak bylo
navrzZeno. Také byly provedeny experimenty, kdy jsme
zjistovali, jaké chyby dokaZeme odhalit a jaké nikoliv.

Dalsi praci bude vyzkouSet nastroj a metody na
dal$ich protokolech pro ovétfeni funkénosti. V planu
mame otestovat protokoly SMTP a ISAKMP.

Rad bych podékoval vedoucimu své prace Ing. Mar-
tinovi Holkovicovi za jeho pomoc pfi tvorbé tohoto
¢lanku.
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