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Poloautomatická diagnostika sı́t’ových protokolů
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Abstrakt
Při komunikaci v počı́tačových sı́tı́ch se použı́vá velké množstvı́ protokolů. Pro administrátora je
obtı́žné, aby znal do detailu všechny protokoly a uměl rozeznat všechny typy chyb, které mohou
nastat. Tento článek se zabývá poloautomatickou diagnostikou sı́t’ových protokolů. Byl vytvořen
nástroj, který umožnı́ uživateli diagnostikovat neznámou komunikaci a nalézt v nı́ přı́padné chyby.
Aplikace s asistencı́ uživatele vytvořı́ popis protokolu ze vzorků korektnı́ i nekorektnı́ komunikace
a poté tento popis využije při kontrole neznámé komunikace. Uživatel tak nenı́ nucen dlouze
studovat normu přı́slušného protokolu. Nástroj je implementovaný v jazyce Python a má jak
konzolovou, tak grafickou podobu, přičemž funkčně jsou totožné.
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1. Úvod

V dnešnı́ době se při komunikaci přes počı́tačové sı́tě
použı́vá celá řada protokolů. Některé protokoly jsou
velice složité a pochopenı́ jejich fungovánı́ může být
zdlouhavá záležitost. Pro správce sı́tě může být obtı́žné
přijı́t na podstatu neznámého problému v sı́ti. Tyto
problémy mohou být způsobeny chybnou konfiguracı́
sı́tě, chybnou akcı́ uživatele anebo chybou fyzického
média. V důsledku toho pak nenı́ napřı́klad možná ko-
munikace mezi dvěma uzly v sı́ti, pakety vůbec nedo-
razı́ do svého cı́le anebo je přı́stup uživatele odmı́tnut.

Pokud se tedy nějaká chyba při komunikaci přes
sı́t’ vyskytne, musı́ se správce sı́tě pokusit odhalit jejı́
přı́činu. Často mu nezbude nic jiného, než nastudovat
normu k přı́slušnému protokolu, prohlı́žet logovacı́
soubory anebo použı́t chybový výpis aplikace. Vzhle-

dem k množstvı́ a složitosti protokolů, které se v sı́tı́ch
použı́vajı́, může být diagnostika sı́tı́ velmi kompliko-
vaná záležitost. K diagnostice se většinou použı́vá spe-
cializovaný software, který zobrazı́ komunikaci jako
posloupnost paketů a přı́padně umožnı́ dalšı́ analýzu
těchto dat.

Cı́lem navrhované aplikace je poskytnout uživateli
poloautomatický nástroj k diagnostice sı́t’ových pro-
tokolů. To znamená nástroj, kterým lze provádět diag-
nostiku sı́t’ových protokolů bez širšı́ znalosti o těchto
protokolech. Tento nástroj by měl být schopný se
naučit správné i chybové chovánı́ protokolu ze vzorků
komunikace a poté umět určit, zda je neznámá ko-
munikace obsahujı́cı́ tento protokol správná, anebo
nesprávná. Pokud komunikace obsahuje chybu, měl
by také umět určit jakou. Nástroj se zaměřuje na chyby
vyššı́ch sı́t’ových vrstev, jako např. špatně zadané
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heslo apod. Chyby nı́zkých vrstev, jako např. bitové
chyby, nástroj neřešı́. Diagnostika je poloautomatická,
protože vyžaduje od uživatele zadat jména polı́ček
identifikujı́cı́ch zprávy a dále při trénovánı́ chyb zadat
popis chyby.

2. Stávajı́cı́ řešenı́

Aplikacı́ částečně řešı́cı́ podobný problém je Wire-
shark. Tento program sloužı́ k zachycenı́ komunikace,
analýze komunikace a dokáže i detekovat některé chy-
by. Většinou se ale jedná o chyby protokolů nižšı́ch
vrstev, jako např. chybný handshake u TCP protokolu,
apod. Chyby jako napřı́klad špatné heslo u POP3
přı́kazu PASS Wireshark nedetekuje. V takovém přı́pa-
dě se musı́me spolehnout pouze na informaci o chybě,
kterou zaslal samotný protokol. Naše aplikace by měla
být schopná detekovat a popsat chyby, na které byla
naučena za předpokladu, že uživatel dodá při učenı́
dané chyby i jejı́ popis. Dále by měla být schopna
detekovat chyby při výskytu neznámého přı́kazu.

Dalšı́m podobným řešenı́m je nástroj ReverX [1].
Tento nástroj také vytvářı́ popis protokolu ve formě
konečného automatu a zabývá se jeho minimalizacı́.
Neřešı́ ovšem obohacenı́ popisu protokolu o chybné
stavy.

Vytvářenı́m popisu z přı́kladů se zabývajı́ i v člán-
cı́ch [2, 3]. Pomocı́ genetického programovánı́ vytvá-
řejı́ regulárnı́ výrazy pro textové řetězce. Vzhledem
k použitı́ genetického programovánı́ je toto řešenı́ nede-
terministické.

3. Návrh řešenı́
Pro diagnostiku protokolu je nutné nejprve vytvořit
jeho popis, který bude obsahovat jak korektnı́, tak
nekorektnı́ komunikaci. Popisem protokolu rozumı́me
strukturu, ve které budou určitým způsobem reprezen-
továny možné korektnı́ a nekorektnı́ komunikace pro-
tokolu. Korektnı́ komunikacı́ rozumı́me takovou, která
na rozdı́l od nekorektnı́ neobsahuje žádný přı́kaz zna-
menajı́cı́ chybu a jejı́ přı́kazy jsou ve správném pořadı́.

Popis fungovánı́ nástroje je vidět na obrázku 1. Ne-
jprve natrénujeme komunikaci korektnı́ a to pomocı́
sady pcap souborů obsahujı́cı́ch komunikaci v daném
protokolu. Poté do popisu protokolu přidáme stavy
reprezentujı́cı́ chybné zprávy v komunikaci a to opět
pomocı́ pcap souborů, které tentokrát obsahujı́ chybu.
Tento popis poté můžeme použı́t pro kontrolu neznámé
komunikace a to tak, že procházı́me naučeným popisem
protokolu podle zpráv neznámé komunikace. Pokud
narazı́me na stav reprezentujı́cı́ chybu, tak jsme v nez-
námé komunikaci tuto chybu nalezli. Nástroj ve svém
výstupu tedy bud’ označı́ komunikaci za korektnı́, ane-
bo vypı́še chybu, kterou nalezl.

Vyvı́jený nástroj je tedy založen na zprávách, které
si v protokolu vyměňujı́ komunikujı́cı́ subjekty. Pokud
nástrojem TShark převedeme pcap soubor do formátu
JSON, můžeme tyto zprávy identifikovat pomocı́ poj-
menovaného polı́čka. Polı́čkem zde rozumı́me klı́č ve
dvojici klı́č-hodnota v JSON souboru. Jména těchto
polı́ček nejsou specifikována v normě protokolu, ale
vycházejı́ z nástroje TShark. Napřı́klad pro žádost
u protokolu POP3 jmenuje pop.request.command. Jmé-
na těchto polı́ček musı́ zadat uživatel a to zvlášt’ pro
žádosti a odpovědi protokolu.

V našem přı́padě tedy chápeme protokol pouze
jako posloupnost zpráv. Předpokládáme, že komu-
nikace probı́há stylem dotaz-odpověd’, což nám umož-
nı́ sjednotit dotaz a jeho odpověd’ do jednoho stavu. To
provádı́me proto, že mnohdy se odpovědi v protokolu
opakujı́ a tyto odpovědi bychom poté u některých
metod sloučili do jednoho stavu, což by značně snı́žilo
přesnost popisu protokolu. Vstupem jednotlivých me-
tod tvorby popisu protokolu je tedy posloupnost dvojic
dotaz-odpověd’, kde dvojice jsou řazeny dle času jejich
výskytu v komunikaci.

Jiné parametry u zpráv neřešı́me a spoléháme se na
to, že pro popis protokolu nejsou podstatné. Napřı́klad
u protokolu POP3 neřešı́me u přı́kazu ”USER“ konkré-
tnı́ přihlašovacı́ jméno.
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Obrázek 1. Ukázka architektury a použitı́ nástroje.



3.1 Popis chovánı́ protokolu
Popisem protokolu může být napřı́klad konečný au-
tomat, regulárnı́ výraz anebo gramatika. Z RFC daného
protokolu lze většinou vyvodit ideálnı́ podobu tohoto
popisu. Napřı́klad u protokolu POP3 [4] jsou v RFC
přı́mo definovány stavy, kterými protokol procházı́,
a dále zprávy použitelné u jednotlivých stavů. Takové-
ho popisu bychom nejraději dosáhli ve výstupu z našı́
aplikace.

Při tvorbě popisu se střetávajı́ dva protiklady. Prv-
nı́m je fakt, že se ze vzorků komunikace snažı́me
vytvořit popis co možná nejvı́ce obecný, neboli aby
popis akceptoval i takovou korektnı́ posloupnost přı́-
kazů, na kterou nebyl trénován. Tı́m ovšem vzniká
problém, že můžeme vytvořit popis, který sice bude
dostatečně obecný, ale bude označovat i nekorektnı́
komunikaci za korektnı́. Popis by měl být také co
nejvı́ce přesný, neboli měl by akceptovat pouze ko-
rektnı́ komunikaci. To může mı́t ovšem za následek to,
že popis bude akceptovat pouze ty posloupnosti zpráv,
na kterých byl trénován.

3.2 Neznámé přı́kazy
Při použı́vánı́ tohoto nástroje se můžeme setkat s dvě-
ma typy problematických přı́kazů. Na prvnı́ typ mů-
žeme narazit při trénovánı́ popisu protokolu a to jak
korektnı́ komunikace, tak chybové. Problémové jsou
přı́kazy, které jsou při každé komunikaci jiné, jako
napřı́klad přı́kaz AUTH [5] u protokolu POP3. Po
použitı́ tohoto přı́kazu klient odesı́lá zakódovaný ře-
tězec, který je při každé komunikaci jiný a v paketu
se nacházı́ ve stejném polı́čku jako běžné přı́kazy (po
převedenı́ pcapu nástrojem TShark do formátu JSON
je to polı́čko pop.command.request, ve kterém bývajı́
i ostatnı́ přı́kazy klienta). Tyto řetězce tedy odfiltru-
jeme a to na základě jejich délky, protože bylo vysle-
dováno, že jejich délka bývá většinou značně většı́,
než délka přı́kazů v protokolu.

Druhým typem jsou neznámé přı́kazy při kontrole
neznámé komunikace. Tato situace nastává v mo-
mentě, kdy při kontrole narazı́me na přı́kaz, který
v současném stavu komunikace v popisu neznáme.
Mohou nastat dvě možnosti: bud’ se jedná o přı́kaz,
na který jsme kdekoliv jinde v komunikaci narazili
a v takovém přı́padě ho budeme považovat za chybu,
protože takovou posloupnost přı́kazů nemáme natré-
novanou, nebo může jı́t o přı́kaz zcela nový, na který
jsme nikdy nenarazili. To se může lehce stát vzhledem
k tomu, že většina protokolů má různá rozšı́řenı́, která
přidávajı́ nové přı́kazy.

Mohou nastat dvě situace, jak je možné vidět na
obrázku 2. Prvnı́ situace je zachycena na druhém
řádku, kdy byl neznámý přı́kaz (NOOP) vložen do

jinak známé posloupnosti přı́kazů. Tento přı́kaz jed-
noduše vynecháme. Druhá možnost je zachycena na
třetı́m řádku. Zde neznámý přı́kaz (NLIST) nahradil
jinak známý přı́kaz v naučené komunikaci. V takovém-
to momentě se pokusı́me neznámý přı́kaz přeskočit
a pokračovat v kontrole dalšı́ho přı́kazu a současně
se posunout do dalšı́ho možného stavu v popisu pro-
tokolu. Bylo rozhodnuto, že takto překročit můžeme
pouze jeden přı́kaz, protože kdybychom překročili vı́ce
neznámých přı́kazu za sebou, měli bychom již přı́liš
mnoho možnostı́, kam se v popisu protokolu posunout.

USER PASS LIST QUIT

USER PASS NOOP LIST QUIT

USER PASS NLIST QUIT

Obrázek 2. Možnosti výskytu neznámých přı́kazů.

3.3 Trénovánı́ chybové komunikace
Poté, co je popis protokolu natrénován na korektnı́
komunikaci, je možné přidat do popisu komunikaci
nekorektnı́, tzn. obsahujı́cı́ chyby. To se provádı́ s asis-
tencı́ uživatele, který vždy při trénovánı́ chybové ko-
munikace popı́še chybu, která se v dané komunikaci
nacházı́. Za chybu je poté označen takový přechod
(dva po sobě jdoucı́ páry dotaz-odpověd’), kde ze stavu
odpovı́dajı́cı́mu prvnı́mu páru nemůžeme přejı́t do
stavu odpovı́dajı́cı́mu druhému páru.

4. Metody tvorby popisu protokolu
Metody, pomocı́ kterých vytvářı́me popis protokolu,
se lišı́ hlavně v tom, jakým způsobem popis protokolu
vytvářejı́, a také v tom, jak výsledný popis vypadá.
Vzhledem k tomu, že popisy vytvořené jednotlivými
metodami se lišı́, je možné, že určitou chybu naleznou
pouze některé metody a jiné ne. Kontrola neznámé
komunikace je u všech metod podobná neboli čteme
neznámou komunikaci po zprávách a zkoumáme, zda
stejnou sekvencı́ zpráv můžeme projı́t i v popisu pro-
tokolu. Každá metoda vypisuje svůj výstup samostatně,
protože se jejich výstupy mohou lišit. Tyto metody
byly navrženy v rámci této práce.

Jednı́m z požadavků na metody bylo, aby byly
zcela deterministické. To znamená, že pokud bude
metoda trénována vı́cekrát na stejném vstupnı́m da-
tasetu, výsledný popis protokolu bude vždy stejný.
To má za následek, že nenı́ možné u metod využı́t
různé heuristické metody, jako napřı́klad genetické
programovánı́ [2, 3].

U některých protokolů začı́ná komunikace odpo-
vědı́, jako napřı́klad u POP3, kdy server zašle na úvod
odpověd’

”OK“. Tı́m pádem máme jiný počet dotazů



a odpovědı́. To vyřešı́me tak, že k této prvnı́ odpovědi
bez dotazu doplnı́me speciálnı́ hodnotou ”NONE“,
čı́mž srovnáme počet dotazů a odpovědı́.

Popisy tvořeny všemi metodami podporujı́ cykly
a to bud’ přı́mo formou přechodu, anebo je to u přı́kazu
v popisu explicitně zmı́něno. Cyklus v modelu vznikne
v momentě, kdy se stejný přı́kaz vyskytuje v trénované
komunikaci vı́ce než dvakrát za sebou.

4.1 Metoda 1
Prvnı́ metoda funguje na principu, že pro každý nový
přı́kaz, na který v komunikacı́ch narazı́me, vytvořı́me
v konečném automatu nový stav. Poté pro všechny
sousednı́ přı́kazy v trénované komunikaci přidáme
přechod do automatu mezi stavy těchto sousednı́ch
přı́kazů. Výsledek jednoduchého trénovánı́ můžeme
vidět na obrázku 3. Algoritmus 1 popisuje pseudo-
kódem metodu. Vstupem je množina přı́kazů (com-
mands), která obsahuje jednotlivé komunikace, neboli
posloupnosti přı́kazů.

Algoritmus 1: Metoda 1
Input: (Commands)
Output: (FSM)

FSM.NewState( start)
for i = 0 to len(commands) do

previous = start
for j = 0 to len(commands[i]) do

cmd = commands[i][j]
if cmd not in FSM.AllStates then

actual = FSM.NewState(cmd)
else

actual = FSM.GetState(cmd)
end if
if not FSM.Transition(previous, actual) then

FSM.NewTransition(previous, actual)
end if
previous = actual

end for
end for

Obrázek 3. Výsledek trénovánı́ prvnı́ metody na
protokolu POP3.

Výhodou této metody je to, že je poměrně obecná,
tudı́ž dokáže akceptovat většinu korektnı́ neznámé ko-

munikace. Jejı́ nevýhodou je naopak to, že někdy
označı́ i nekorektnı́ komunikaci za korektnı́.

4.2 Metoda 2
Druhá metoda pracuje na principu slučovánı́ stejných
podsekvencı́ přı́kazů v komunikacı́ch. Při trénovánı́
nové komunikace si pokaždé vygenerujeme všechny
možné průchody stávajı́cı́m modelem a poté hledáme
nejdelšı́ společnou podsekvenci mezi nově přidávanou
komunikacı́ a jednotlivými průchody modelem. Spo-
lečné podsekvence poté sloučı́me a přidáme stavy
jenom pro přı́kazy nové komunikace, které se nepo-
vedlo sloučit. Pro hledánı́ nejdelšı́ch společných pod-
sekvencı́ použı́váme algoritmus, který funguje na prin-
cipu dynamického programovánı́ [6].

Algoritmus 2: Metoda 2
Input: (Commands)
Output: (FSM)

FSM.NewState( start)
FSM.NewState( end)
for i = 0 to len(commands) do

cmds = commands[i]
Add ” start” at beginning of cmds
Add ” end” at end of cmds
Remove sequences of same commands from
cmds

found = True
while found do

found = False
Generate all possible paths through FSM
Find the longest subsequence of cmds in one
of the paths

if subsequence found then
found = True
Remove subsequence from cmds
Fix transitions in FSM

end if
end while

end for

Popis vytvořený druhou metodou můžeme vidět
na obrázku 4. Je méně obecný než popis vytvořený
metodou prvnı́, na druhou stranu je zde ale menšı́
šance, že tento model bude považovat nekorektnı́ ko-
munikaci za korektnı́, a to dı́ky tomu, že se tato metoda
snažı́ slučovat celé sekvence přı́kazů. Z tohoto důvodu
napřı́klad pro přı́kaz, který se může nacházet na začátku
i konci komunikace, budou pravděpodobně vytvořeny
dva stavy, což zvýšı́ přesnost popisu.
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Obrázek 4. Výsledek trénovánı́ druhé metody na
protokolu POP3.

4.3 Metoda 3
Tato metoda je založena na předpokladu, že v ko-
rektnı́ch komunikacı́ch se stejné přı́kazy budou vysky-
tovat přibližně ve stejný čas. Na rozdı́l od předchozı́ch
metod, které přidávaly do popisu jednotlivé komu-
nikace postupně, tato metoda bere všechny komu-
nikace zároveň přı́kaz po přı́kazu. Výstupem této
metody je popis, který má určité prvky konečného au-
tomatu a určité prvky stromu. Stejně jako v konečném
automatu zde může mı́t uzel vı́ce než jednoho předka
a stejně jako ve stromu jsou zde uzly rozděleny do
úrovnı́. Platı́ také, že z uzlu můžeme přejı́t pouze do
stejné úrovně nebo do úrovně nižšı́. Přı́klad takového
popisu můžeme vidět na obrázku 5 a popis fungovánı́
metody v algoritmu 3.

NONE, OK

USER, OK AUTH, OK

PASS, OK

RETR, OK

STAT, OK

QUIT, OK

Obrázek 5. Výsledek trénovánı́ třetı́ metody na
protokolu POP3.

Tato metoda je také méně obecná než metoda prvnı́,
nicméně dı́ky omezenı́m, které jsou dány vlastnostmi
popisu protokolu, bude méně často považovat chy-
bovou komunikaci za korektnı́. Problémové jsou zej-
ména komunikace, které se výrazně lišı́ od ostatnı́ch
komunikacı́ v trénovacı́ množině, co se přı́kazů a mı́sta
jejich výskytu týká.

Algoritmus 3: Metoda 3
Input: (Communication sequences)
Output: (FSM)

FSM.NewState( start)
max = max length(Communication sequence)
for i = 0 to max do

commands = Pick next sequence
cmd = commands[i]
pred = FSM.GetState(commands[i - 1])
if Node n named as cmd on pred level then

FSM.NewTransition(pred, n)
else

//We are iterating over leves below
predecessor

while Not at bottom do
if Node n named as cmd exists on this
level then
FSM.NewTransition(pred, n)

end if
end while

end if
if We found nothing then

//One level below pred
FSM.NewState(cmd)

end if
end for

5. Implementace a použitı́

Vstupem aplikace je soubor nebo soubory ve formátu
pcap, což je formát pro ukládánı́ odchycené systémové
komunikace. Tyto soubory mohou být vytvořeny na-
přı́klad programem Wireshark, který komunikaci od-
chytı́. Program předpokládá, že v jednom souboru
bude zachycena pouze jedna kompletnı́ komunikace,
tzn. např. u protokolu POP3 posloupnost zpráv od
úvodnı́ autentizace až po přı́kaz ”QUIT“.

Při trénovánı́ korektnı́ komunikace uživatel zadává
složku, ve které se nacházejı́ pcap soubory s těmito
komunikacemi, zatı́mco při trénovánı́ nekorektnı́ ko-
munikace zadává pouze jeden soubor. Je to z toho
důvodu, že při trénovánı́ chybné komunikace musı́ za-
dat i popis chyby, který se později zobrazı́ v momentě,
kdy metoda nalezne tuto chybu v kontrolované komu-
nikaci. Tento popis se také stane součástı́ modelu.

Program dokáže v každé komunikaci detekovat
pouze jednu chybu. Je to dáno tı́m, že v momentě, kdy
při trénovánı́ chybné komunikace narazı́me na chybu,
tak nemůžeme předpokládat, že zbytek komunikace je
korektnı́.



5.1 Ukázka použitı́

Aplikace má dvě formy a to s grafickým uživatelským
rozhranı́m a jako konzolová aplikace. Tyto dvě verze
jsou funkčně zcela totožné, záležı́ pouze na uživateli,
kterou zvolı́. Ukázku GUI můžeme vidět na obrázku 7.
Výstupy jednotlivých metod jsou zde zobrazeny zvlášt’,
protože jak již bylo řečeno, jejich výsledky se mohou
lišit.

Obrázek 7. Ukázka grafického uživatelského
rozhranı́ při kontrole neznámé komunikace a nalezenı́
chyby v této komunikaci.

Natrénovaný popis vytvořený druhou metodou na
14 pcap souborech obsahujı́cı́ch POP3 komunikaci je
vidět na obrázku 6. Korektnı́ komunikace je v popisu
znázorněna černou barvou. Červenou barvou je poté
znázorněna nekorektnı́ komunikace a jak si můžeme
všimnout, pro trénovánı́ byly použity dvě nekorektnı́
komunikace, jedna obsahujı́cı́ špatné heslo u přı́kazu

”PASS“ a ve druhé klient použil přı́kaz ”AUTH“, který
server neznal. Chybové stavy jsou také stavy konečné
a z tohoto důvodu můžeme detekovat maximálně jednu
chybu v komunikaci, jak již bylo zmı́něno dřı́ve.

Označeno za
korektnı́

Označeno za
nekorektnı́

Korektnı́
komunikace 9 2

Nekorektnı́
komunikace 1 2

Tabulka 1. Výsledky testovánı́

6. Testovánı́ a experimentovánı́

Nástroj byl důkladně testován na protokolu POP3 a čás-
tečně na protokolu SMTP. Metody jsou schopny správ-
ně vytvořit popis protokolu pro korektnı́ i nekorektnı́
komunikaci a dále zkontrolovat neznámou komunikaci
i s neznámými stavy. Doba trénovánı́ korektnı́ komu-
nikace na 20 pcap souborech je cca 5.5 sekundy s tı́m,
že asi 80 % času zabere převod souboru z formátu pcap
na formát JSON programem TShark.

Experimentovánı́ s jednotlivými metodami probı́-
halo na protokolu POP3. K dispozici bylo 44 pcap
souborů obsahujı́cı́ch korektnı́ komunikaci a 11 pcap
souborů obsahujı́cı́ nekorektnı́ komunikaci. Obě dvě
množiny byly rozděleny na trénovacı́ a testovacı́ pod-
množiny. K trénovánı́ korektnı́ komunikace bylo pou-
žito 33 souborů a 8 souborů nekorektnı́ komunikace.
K otestovanı́ funkčnosti bylo použito 11 souborů ko-
rektnı́ komunikace a 3 soubory nekorektnı́ komunikace.
Výsledky můžeme vidět v tabulce 1. U korektnı́ komu-
nikace byly nesprávně za chybné označeny ty soubory,
ve kterých se nacházel přechod, který nebyl zanesen
v popisu. Tı́m pádem jsme narazili na neznámý přı́kaz
v daném mı́stě popisu. V přı́padě nekorektnı́ komu-
nikace byl jeden soubor označen jako korektnı́ a to
z toho důvodu, že daná chyba nebyla natrénována a tı́m
pádem byl tento chybový přı́kaz přeskočen.

_start ('NONE', '+OK')

('USER', '+OK')

('AUTH', '+OK')

('CAPA', '+OK')

('QUIT', '+OK')

('APOP', '+OK')

('AUTH', '-ERR')
Invalid command

('PASS', '+OK')

('PASS', '-ERR')
Wrong password

('STAT', '+OK')

_end('LIST', '+OK')

('RSET', '+OK')

('NOOP', '+OK')

('DELE', '+OK')

('UIDL', '+OK')

('RETR', '+OK')

('TOP', '+OK')

('LIST', '+OK')

Obrázek 6. Výsledek po trénovánı́ korektnı́ a nekorektnı́ komunikace



7. Závěr
Tato práce se zabývá poloautomatickou tvorbou popi-
su protokolů. Byly zde zobrazeny navržené podoby
popisů a dále jejich vlastnosti se zaměřenı́m na přesnost
a obecnost. Dále zde bylo nastı́něno řešenı́ neznámých
přı́kazů v komunikaci a to jak v trénovacı́, tak v kon-
trolnı́ fázi.

V dalšı́ části byly představeny tři metody tvorby
popisu protokolu a jejich vlastnosti. Zabývali jsme
se tı́m, co pro nás znamená, že metody musejı́ být
deterministické, popsali jsme, jak probı́há kontrola
neznámé komunikace a řešili jsme otázku párovánı́
dotazů a odpovědı́ v protokolu. U každé metody poté
bylo nastı́něno jejı́ fungovanı́ a popsán popis protokolu,
který tato metoda vytvářı́.

Dále byl navržen a implementován nástroj, který
umožňuje pomocı́ těchto třı́ metod natrénovat popis
protokolu na množině pcap souborů obsahujı́cı́ch ko-
munikaci v tomto protokolu a poté zkontrolovat nez-
námou komunikaci. S pomocı́ tohoto nástroje bylo
provedeno testovánı́ metod, tzn. ověřenı́, že metody
jsou schopny vytvářet popisy protokolu tak, jak bylo
navrženo. Také byly provedeny experimenty, kdy jsme
zjišt’ovali, jaké chyby dokážeme odhalit a jaké nikoliv.

Dalšı́ pracı́ bude vyzkoušet nástroj a metody na
dalšı́ch protokolech pro ověřenı́ funkčnosti. V plánu
máme otestovat protokoly SMTP a ISAKMP.
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