POLOAUTOMATICKA

DIAGNOSTIKA Excel
SITOVYCH PROTOKOLU

Pro spravce sité a administratory je v podstaté nemozné znat podrobné vsechny protokoly, které se
pouzivaji v jimi spravovanych sitich. Pokud se v siti vyskytne néjaky problém, tak sprdvclim nezbyde nic
jiného, nez nastudovat normu danych protokolu a pokusit se problém odhalit manudlné. Proto byl
vytvoren nastroj, ktery se dokaze naucit popis protokolu ze vzorku korektni komunikace a nasledné do né;
pridat chyby naucené z nekorektni komunikace. Tento popis lze potom pouzit ke kontrole komunikace
neznamé, kde nastroj bud tuto komunikaci oznaci za korektni anebo v ni nalezne chybu.
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Vstupem pro trénovani popisu protokolu jsou pcap
soubory, obsahujici zpravy komunikace v tomto
protokolu. Dulezitou casti trénovani je predzpracovani

S: 220 localhost.localdomain ESMTP Postfix (Ubuntu)

téechto zprav. Problémem jsou zpravy, které jsou C: EHLO

Vi, s o / v / S: 250 Syntax: HELO hostname
urcitym zpusobem nahodne generované anebo C: mail from: <dans
sifrované. Tyto zpravy neni vhodné do popisu S: 250 Ok 3

s v v : s s v C: rcpt to: <bounce@goofy.uhcc.hawaii.edu>

prOtOkOIU zanaset, protoze Jsou unikatni Pro kazdou S: 554 <bounce@goofy.uhcc.hawaii.edu>: Relay access denied
komunikaci. Pri kontrole neznamé komunikace se také data , cat /etc/passwd

o v 7 4 7 . " s/ 7 Vv o 7 S: 554 E . lid ipi t
mlzZe stat, Ze se v této komunikaci nachazi néjaky e
novy, pro nas neznamy prikaz. To muze snadno nastat S: 221 Bye

vzhledem k tomu, Zze znacna cast protokolld méa néjaka
rozsireni, ktera prinaseji nove typy zprav.

Dllezitou soucasti aplikace jsou metody na
prevod posloupnosti zprav v komunikaci
protokolu na popis reprezentujici tento
protokol. Byly navrzeny tri metody z nichz
kazdd pristupuje k tvorbé popisu jinym
zpUsobem. Popisy maji dvé dulezité vlastnosti,
které jsou do znac¢né miry protichGdné. Popis
by meél byt co nejvice obecny, coz znamena,
ze by mél umét akceptovat, co mozna nejvice
korektnich posloupnosti zprav, na které nebyl
trénovan. Na druhou stranu by meél byt co
nejvice presny, neboli nemél by oznacovat
nekorektni posloupnosti zprav za korektni.

Nastroj by testovan na protokolu POP3 a
castecné na protokolu SMTP. Dokazal
spravneé zaradit neznamou spravnou
komunikaci asi v 80 % pripadu. Testovany
byly také chybové komunikace a ukazalo (s o) (RETR, 40K) —> (QUIT, 0%

se, ze pokud byl nastroj na danou chybu ///T w“\#\: /
trénovan, tak ji vzdy dokazal odhalit. \\> |

Pokud na ni trénovan nebyl, tak |ji
preskocil s tim, ze se jednalo o neznamy
prikaz.
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(‘AUTH', '+OK') —» ('STAT', '+OK') —» (‘'LIST', '+OK")
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