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Katalóg kryptomien
Jakub Kelečéni*

Abstrakt
Ťažba kryptomien je dnes čoraz viac populárna. L’udia sa snažia zužitkovat’ dostupný výpočtový
výkon s ciel’om zı́skania finančnej odmeny. Toto správanie však môže byt’ v rozpore s politikov
internej siete niektorých organizáciı́ (školy, banky, korporácie, . . . ). Úlohou siet’ových administrátorov
je identifikovat’ zakázanú komunikáciu a následne ju odfiltrovat’. Na odfiltrovanie takejto komunikácie
je potrebná znalost’ určitých dát (IP adresa, port). Pre tento účel bol vytvorený nástroj, katalóg,
uchovávajúci údaje o kryptomenách, t’ažobných pooloch a serveroch.
Ciel’om tejto práce je predstavenie katalógu a popis návrhu (implementácie) jeho rozšı́renia.
Rozšı́renie má doplnit’ možnost’ sledovania a zaznamenávania dostupnosti t’ažobných serverov.
Výsledkom bude vyššia presnost’ a spol’ahlivost’ informáciı́ uchovaných v katalógu.
Pred samotnou implementáciou rozšı́renia bol vypracovaný návrh, ktorému predchádzal teoretický
rozbor problematiky. Ten pozostával z pochopenia základných princı́pov t’ažby kryptomien a analýzy
komunikácie generovanej počas t’ažby. V článku sú spracované tri základné t’ažobné protokoly
(Getwork, Getblocktemplate, Stratum), ktoré sú v súčasnosti použı́vané na výmenu informáciı́
medzi t’ažobným serverom a minerom.
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1. Úvod

Článok je zameraný na predstavenie katalógu kryp-
tomien a na popis návrhu (implementácie) jeho
rozšı́renia. Text práce je rozčlenený na samostatné
logické celky, ktoré sú stručne špecifikované nižšie.

Korektnému návrhu rozšı́renia predchádzala teo-
retická analýza princı́pov kryptomien. V článku je
zahrnutá kapitola (2), ktorá stručne popisuje funda-
mentálne pojmy súvisiace s t’ažbou kryptomien.

Ďalšia sekcia je venovaná trom základným
t’ažobným protokolom. Protokoly definujú formát
a spôsob komunikácie medzi t’ažobným serverom
a minerom. Z hl’adiska návrhu rozšı́renia katalógu
možno túto kapitolu (3) považovat’ za kl’účovú, čomu

zodpovedá aj jej rozsah.

Jadro práce tvorı́ popis spomı́naného katalógu
(Kap. 4) a jeho rozšı́renia (Kap. 5). Ciel’om rozšı́renia
bolo pridanie časovej roviny k uloženým informáciám.
To si môžeme predstavit’ ako záznam údajov o dos-
tupnosti t’ažobného servera pre jednotlivé časové
okamihy. Overenie dostupnosti bude vykonávané ini-
ciovanı́m komunikácie na t’ažobné protokoly popı́sané
v Kap. 3. Výsledkom uvedených úprav bude zvýšenie
spol’ahlivosti a presnosti uložených dát.

Informácie uložené v katalógu vytvárajú databázu,
ktorú je možné využit’ pri identifikáciı́ siet’ovej
prevádzky súvisiacej s t’ažbou kryptomien. Z tohoto
hl’adiska je aktuálnost’ a uložených dát kl’účová.
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Obrázok 1. Schéma štruktúry Blockchainu (prevzaté
z [3]).

2. Princı́py kryptomien

Termı́n kryptomena možno chápat’ ako digitálne
aktı́vum (majetok, prostriedok), prostrednı́ctvom
ktorého je možné vykonávat’ nejaké transakcie.
Štandardne je postavená na určitom kryptografickom
probléme, vd’aka čomu poskytuje vysokú mieru
bezpečnosti toku transakciı́ [1].

Dnes existuje relatı́vne vel’ké množstvo kryp-
tomien, kde každá mena môže mat’ inú hodnotu. Medzi
najpopulárnejšie môžeme zaradit’ meny ako Bitcoin,
Ethereum, Monero, Ripple, DASH, . . .

Každá kryptomena implementuje tzv. Blockchain.
Ide o dátovú štruktúru, ktorej úlohou je udržovat’
záznamy o všetkých vykonaných transakciách. Pre
zjednodušenie je možné si ho predstavit’ ako účtovnú
knihu danej meny. Každý užı́vatel’ siete kryptomeny
disponuje úplnou, aktuálnou verziou tejto štruktúry.
V prı́pade modifikácie Blockchain-u (pridanie transak-
cie) je táto zmena distribuovaná všetkým užı́vatel’om.
Dáta sú v štruktúre organizované do blokov, ktoré
reprezentujú skupiny transakciı́. Bloky sú usporiadané
v lineárnom zozname, pričom každý blok uchováva
informáciu o hodnote hash predchádzajúceho bloku.
Samotná štruktúra transakciı́ vo vnútri bloku má
podobu dátovej štruktúry Merkle Tree [2]. Vizualizácia
Blockchain-u je viditel’ná na Obr. 1.

Zı́skavanie jednotiek meny je realizované tzv.
t’ažbou (mining). Je založená na rovnakom kryp-
tografickom probléme ako prı́slušná kryptomena.
Väčšinou je t’ažba definovaná ako proces vytvárania
dôkazu o vykonanej práci, ktorý sa vykonáva pri uk-
ladanı́ bloku B do Blockchain-u. V sieti je generovaný
hash H a miner sa snažı́ nájst’ hodnotu nonce N takú, že
platı́ H(N+blck hdr)≤H. V momente splnenia tejto
podmienky je daný blok vyt’ažený. Miner následne
zı́skava odmenu a vykoná sa aktualizácia Blockchain-
u. Pı́smeno H v predchádzajúcom zápise, vyjadruje
hašovaciu funkciu, ktorá závisı́ na použitej kryp-
tomene. Názov blck hdr zase označuje hlavičku
bloku.

Prı́stup k t’ažbe je možné rozdelit’ na dva základné
spôsoby: solo mining a pooled mining. Pri prı́stupe

solo mining je hl’adanie riešenia vykonávané iba
jedným užı́vatel’om a prı́padná odmena za vyt’aženie
bloku náležı́ iba jemu. V súčasnosti sa tento prı́stup
už takmer nepoužı́va. Modernejšı́ spôsob t’ažby
je pooled mining, kde zdroje minerov vytvárajú
skupinu (pool). Hl’adanie riešenia je potom rozdelené
medzi jednotlivých užı́vatel’ov. Rovnako aj prı́padná
odmena za nájdenie vyhovujúceho riešenia. Z dôvodu
súčasnej (vel’kej) náročnosti riešenia a s tým súvisiacej
výkonnosti siete ide o efektı́vny prı́stup k t’ažbe a je
dnes najpoužı́vanejšı́. Preto je táto práca zameraná
práve na princı́p pooled mining.

3. Ťažobné protokoly

Každá kryptomena špecifikuje vlastný protokol a siet’,
prostrednı́ctvom ktorej prebieha komunikácia medzi
serverom a minermi. V kontexte toho článku chápeme
server ako poskytovatel’a pool-u. Formát komunikácie
špecifikujú t’ažobné protokoly – Getwork, Getblock-
template, Stratum. Tieto protokoly tvoria základný
kameň súčasných sietı́ kryptomien. Stručný popis jed-
notlivých protokolov je uvedený v nasledujúcej časti.

Najstaršı́m protokolom navrhnutým pre pooled
mining t’ažbu je protokol Getwork. Pozostáva z jednej
JSON-RPC1 metódy, pomocou ktorej je vykonávaná
požiadavka na prácu zo strany minera. Server následne
zašle odpoved’ obsahujúcu hlavičku bloku. Logika
t’ažby spočı́va iba v inkrementáci hodnoty nonce. Po
nájdenı́ vyhovujúceho riešenia je toto odoslané serveru
[4]. Ťažbu protokolom Getwork možno definovat’ Al-
goritmom 1. Obmedzenie protokolu Getwork spočı́va

Algorithm 1 Algoritmus t’aženia kryptomeny pro-
tokolom Getwork

1: send getwork method without parameters
2: receive and decode data:

originalBlock header, target
3: nonce← 0
4: block header← originalBlock header+nonce
5: result← hash(hash(block header))
6: while result ≥ target do
7: nonce← nonce+1
8: block header ← originalBlock header +

nonce
9: result← hash(hash(block header))

10: end while
11: submit share using “method“: “getwork“and

“params“: “result“

v nemožnosti generovania práce lokálne, bez potreby

1Popis: http://www.jsonrpc.org/

http://www.jsonrpc.org/


kontaktovania servera. Pri výkone súčasného hardvéru
tu vzniká obmedzenie v podobe generovania vel’kého
množstva komunikácie. V základnej podobe je Get-
work schopný obslúžit’ výkonnost’ maximálne 4.2
GHash/s.

S efektı́vnejšı́m riešenı́m prišiel protokol Getblock-
template. Rovnako ako Getwork využı́va volania
JSON-RPC nad ktorým implementuje dve základné
metódy. Prvá má názov getblocktemplate. Po
volanı́ je klientovi dodaná šablóna bloku, podl’a ktorej
je schopný generovat’ prácu lokálne. Toto riešenie vo
vel’kej miere odstraňuje nedostatky predchádzajúceho
protokolu a dovol’uje obslúžit’ výkonnost’ súčasného
hardvéru. Generovanie lokálnej práce môžeme popı́sat’
Algoritmom 2, ktorý spracúva dáta z odpovede na
požiadavku metódy getblocktemplate.

Táto obsahuje zoznam transakciı́, verziu, ref-
erenciu na predchádzajúci blok, aktuálny čas, ob-
tiažnost’ apod. Na strane minera je vypočı́taný
nový koreň stromu, tzv. MerkleRoot. Ten zahŕňa
transakcie, ktoré si miner môže zvolit’ podl’a svo-
jich preferenciı́. Následne je zostavená hlavička
nového bloku a dochádza k samotnému hl’adaniu
nonce (podobne ako pri protokole Getwork). V mo-
mente nájdenia vhodného riešenia prichádza na rad
volanie druhej metódy submitblock. Touto miner
potvrdzuje nájdené riešenie. Obsah správy pozostáva
z konkatenácie hlavičky bloku, počtom transakciı́ a ich
identifikátormi.

Tento prı́stup prináša niekol’ko výhod v porov-
nanı́ s predchádzajúcim riešenı́m. Určite môžeme
hovorit’ o decentralizáciı́, pretože t’ažba už nie je ri-
adená výlučne na strane poolu. S tým súvisı́ už
spomı́naná obsluha výkonného hardvéru, ktorý nie
je protokolom limitovaný. Taktiež prináša výrazné
znı́ženie zat’aženia siete a pool serverov. Samotný
návrh protokolu počı́tal s možnými rozšı́reniami a tak
poskytuje lepšiu škálovatel’nost’ v prı́pade budúcich
modifikáciı́ [5].

Dnes najrozšı́renejšı́m protokolom je Stratum. Ten
je postavený na podobnej myšlienke ako Getblock-
template, teda poskytuje možnost’ generovania práce
lokálne. Na rozdiel od neho však nepracuje nad pro-
tokolom HTTP, ktoré nie je prı́liš efektı́vne v ob-
sluhe častých dotazov. Operuje priamo nad siet’ovou
vrstvou TCP, kde je nadviazané spojenie v rámci
ktorého prebieha výmena JSON-RPC správ verzie 2.0.
Minerovi poskytuje menšie množstvo informáciı́ ako
protokol Getblocktemplate. Vymieňajú sa iba nevy-
hnutné dáta, z ktorých je možné zostavit’ blok [6]
(coinbase2 transakcie, časti MerkleTree pre vytvorenie

2Popis: https://www.cryptocompare.com/

Algorithm 2 Pseudokód generovania share a hlavičky
bloku v protokole Getblocktemplate

1: receive and store block template data:
coinbasetxn, target, transactions, version,
prevBlk hash, time

2: coinbase tx← coinbasetxn[0 : 41]
ctx lnt← coinbasetxn[42]
tx data← coinbasetxn[43 : ctx lnt]

. read data from coinbasetxn
3: coinbase ← coinbase tx +

(ctx lnt{+length(extra tx)} +
tx data{+extra tx+length(extra tx)}

. parameters in {} are optional
4: tx list← []

merklehashes← [] . define new lists
5: for all tx ∈ transactions do
6: tx list += coinbase+ tx
7: end for
8: for all tx ∈ tx list do
9: merklehashes += (hash(hash(tx))

10: end for
11: while length(merklehashes)> 1 do
12: if length(merklehashes) % 2 then
13: merklehashes += merklehashes.prev()
14: end if
15: for i← 0 to length(merklehashes) do
16: new hash← []
17: new hash+=hash(hash(merklehashes[i]+

merklehashes[i+1]))
18: i← i+2
19: end for
20: merklehashes← new hash
21: end while
22: merkleroot← merklehashes.first()
23: block hdr ← version + prevBlk hash +

merkleroot + time+ target +nonce
. create block header; nonce is 0

24: start mining . find nonce

koreňa, obtiažnost’, . . . ). Algoritmus vytvárania bloku
je jednoduchšı́ ako v prı́pade protokolu Getblocktem-
plate, vid’ Algoritmus 3.

Hlavnou výhodou je efektı́vnejšie využitie
prenosového pásma a jednoduchá implementácia.
Za obmedzenie môžeme považovat’ nemožnost’ volit’
konkrétne transakcie. Vo väčšine prı́padov je to však
nepodstatné, pretože minera zaujı́ma maximálny fi-
nančný zisk.

coins/guides/what%2Dis%2Da%2Dcoinbase%2Dor%
2Dgeneration%2Dtransaction/
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Algorithm 3 Pseudokód generovania share a hlavičky
bloku v protokole Stratum

1: receive mining.noti f y, mining.set di f f iculty
and store values

2: randomly generate extranonce2 unique for
job id : extranonce2 < 2extranonce2 size·8

3: coinbase ← coinb1 + extranonce1 +
extranonce2+ coinb2

4: coinbase hash ←
hash(hash(toBinaryHexString(coinbase)))

5: merkle root← coinbase hash
6: for all i ∈ merkle branch do
7: merkle root ← hash(hash(merkle root +

toBinaryHexString(i)))
8: end for
9: merkle root← reverseByteOrder(merkle root)

10: block header ← version + prev hash +
merkle root + time+ target +nonce . nonce is 0

11: start mining . find nonce

4. Katalóg
Katalóg kryptomien vznikol v rámci projektu Tarzan,
ktorý sa zaoberá vývojom integrovanej platformy pre
spracovanie digitálnych dát z bezpečnostných inci-
dentov [7][8]. Jeho úlohou je uchovanie informáciı́
súvisiacich s t’ažbou kryptomien. Nástroj je určený
ako zdroj dát pre siet’ových administrátorov, orgány
činné v trestnom konanı́, bezpečnostné agentúry apod.

Existujúce riešenie je implementované ako webová
aplikácia3 v programovacom jazyku PHP, využı́vajúca
framework Laravel4. Tá je previazaná s MySQL
databázou, v ktorej sú uchované záznamy o kryp-
tomenách, pooloch, serveroch, portoch a adresách.
Databázová schéma popisujúca vzt’ahy medzi jed-
notlivými entitami je viditel’ná na obrázku 2 (vrátane
modifikáciı́). Katalóg je naplnený množstvom dát,
pokrývajúcich vel’kú čast’ t’ažobných poolov a kryp-
tomien. Dáta boli volené s ohl’adom na najväčšiu dis-
tribúciu hash rate v rámci siete kryptomeny.

Nástroj poskytuje administrátorské rozhranie,
ktoré je sprı́stupnené po prihlásenı́ do systému.
Užı́vatel’ je potom schopný pridávat’ nové a upravo-
vat’ existujúce záznamy (kryptomeny, pooly, servery,
porty) katalógu a tiež zobrazit’ detail záznamov.

Tabul’ka adries je systémom napĺňaná automat-
icky. Katalóg zı́skava z doménovej adresy serveru
(FQDN) zoznam IP adries prostrednı́ctvom PHP
funkcie gethostbynamel. Pre danú IP adresu
však nemusı́ platit’, že na nej ”počúva“ t’ažobný server.

3 http://smashed.fit.vutbr.cz
4Popis: https://laravel.com/

Z toho dôvodu bola navrhnutá a implementovaná mod-
ifikácia popı́saná v Kapitole 5.

5. Modifikácie
Vzhl’adom k tomu, že nástroj aktuálne neposky-
tuje spôsob, ktorým by overoval skutočnú dostup-
nost’ t’ažobných informáciı́, na uložených serveroch,
bol vypracovaný návrh rozšı́renia doplňujúci túto
funkcionalitu. Ciel’om je implementovat’ aktı́vne testo-
vanie každej adresy a portu, ktorého výsledkom bude
informácia o stave/dostupnosti t’ažobného protokolu.
Informácia o stave bude aktualizovaná v pravidelných
intervaloch (napr. každé 3 hodiny), s tým že bude
zaznamenaný stav po každej aktualizáciı́.

Základom implementácie rozšı́renia bolo pridanie
dvoch tabuliek (MiningProperties a History). Tabul’ka
MiningProperties uchováva informácie o dostupnosti
služby pre dvojicu <ip adresa, port>, ktoré sú v reláciı́
ku rovnakému serveru. Službu môžeme definovat’ ako
spustenú inštanciu t’ažobného protokolu (Stratum, Get-
blocktemplate, Getwork). Do tabul’ky History sú uk-
ladané údaje v momente obnovenia záznamov v Min-
ingProperties. Uchováva teda informácie o históriı́
stavov. Na základe tejto histórie potom bude možné
doplnit’ prı́padnú funkcionalitu pre mazanie adries, por-
tov, serverov, atd’.

Do aplikácie bol pridaný nový kontrolér, ktorý
reaguje na požiadavky vrstvy view (model MVC5) a
navracia potrebné dáta. Na webovú stránku bola do-
plnená nová karta (Mining Properties: Index), ktorá zo-
brazuje informácie o dostupnosti služby. Prihlásenému
užı́vatel’ovi navyše sprı́stupňuje ovládacı́ prvok pre
obnovenie dát. Taktiež je možný detailný náhl’ad
konkrétneho záznamu (po kliknutı́ na ID), ktorý zo-
brazuje všetky údaje z databáze a informácie o históriı́
stavov tohoto záznamu.

Pre indexy všetkých kariet (crypto, pool, server,
address, port, miningProp) bola definovaná nová
cesta /json, ktorá sprı́stupňuje záznamy databáze
vo formáte JSON.

Údaje o dostupnosti služby je možné obnovit’
kliknutı́m na tlačidlo refresh data v indexe Mining
Properties. Následne je volaný kontrolér, ktorý iniciuje
novú úlohu (job)6. Táto je spustená na pozadı́ vd’aka
čomu nie je narušená interakcia užı́vatel’a aplikácie.
Vzhl’adom ku množstvu uložených dát môže aktu-
alizácia trvat’ niekol’ko minút. Aktı́vne dotazovanie
na t’ažobné informácie je implementované v samot-
nej úlohe. Úloha je okrem požiadavky užı́vatel’a

5Popis: https://doc.nette.org/cs/2.4/
presenters

6Popis: https://laravel.com/docs/5.6/queues
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history
<<PK>> id
<<FK>> minProp_id

   status
 reason
 created_at

mining_property
<<PK>> id
<<FK>> server_id

  address
 port
   protocol 
 status
 reason
 created_at
 updated_at

ports
<<PK>> id
<<FK>> server_id

 number
 created_at
 updated_at

cryptos
<<PK>> id

 name
   abbreviation
   url 
 created_at
 updated_at
 

pools
<<PK>> id

 name
   url
 created_at
 updated_at
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<<PK>> id
<<FK>> server_id
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   created_at
 updated_at

servers
<<PK>> id
<<FK>> pool_id

 fqdn
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 updated_at

migrations
<<PK>> id
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password_resets
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     token
     created_at
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   password 
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 updated_at
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Obrázok 2. Databázová schéma rozšı́reného katalógu.

spúšt’aná v pravidelných intervaloch (každé 3 hodiny)
za použitia plánovača7 frameworku Laravel.

Tabul’ky Servers, Ports, Addresses sú načı́tané po-
mocou dotazu na databázu za použitia klauzule join.
Pokračuje sa iterovanı́m nad zı́skanou množinou dát,
kde je pre každý záznam vykonaný dotaz na tažobný
protokol. Existujúce záznamy sú následne aktualizo-
vané, prı́padne vložené nové. Vykoná sa tiež záznam
stavu do tabul’ky History.

Vzhl’adom k rozdielom medzi jednotlivými
protokolmi je vyžadovaná špecifická implementácia
pre každý protokol. Overenie protokolu Stratum
prebieha nadviazanı́m TCP spojenia so serverom a
postupným zasielanı́m JSON-RPC volanı́ na metódy
protokolu použı́vané pre iniciovanie t’ažby, prihlásenie
atd’. Základnou metódou je mining.subscribe, ktorej
správa má formát:
{"jsonrpc": "2.0", "id": 1,
"method": "mining.subscribe",
"params": []}. V prı́pade prijatia odpovede
od servera je zrejmé že, server na tejto adrese/porte

”počúva“. Prijatú správu je však potrebné zanalyzovat’
a na základe jej obsahu určit’, či sa jedná o aktı́vny
server. V prı́pade negatı́vneho výsledku sa pokračuje
odoslanı́m žiadosti pre inú metódu. Komplikáciou
tohoto prı́stupu je fakt, že každá kryptomena môže
použı́vat’ protokol Stratum v modifikovanej verziı́. To
znamená rozdielny názov metód, parametrov apod.
Z toho dôvodu bolo do katalógu implementované

”trojstavové“ riešenie, kde stav UP znamená aktı́vny

7Popis: https://laravel.com/docs/5.6/
scheduling

server, stav DOWN server, ktorý neodpovedá na
dotazy (alebo je nedostupný) a stav listen vyjadrujúci,
že server počúva na danej adrese a porte, avšak
zı́skanú odpoved’ sa nepodarilo klasifikovat’ a je teda
pravdepodobné, že tu môže byt’ aktı́vna t’ažobná
služba.

Ked’že protokol Getblocktemplate (Getwork)
pracuje nad HTTP, pri implementáciı́ bude použitá
knižnica cURL. Uvedená knižnica dovol’uje vytvárat’
HTTP požiadavky a spracovávat’ odpovede od servera.
Obsah správy tvorı́ JSON-RPC dotaz s metódou
getblocktemplate (getwork). Podobne
ako v predchádzajúcom prı́pade prebehne analýza
odpovede, na základe ktorej bude klasifikovaný
stav dotazovaného servera. Ak server na zaslaný
dotaz neodpovie, možno usúdit’, že sa na ňom ne-
nachádza spustená implementácia t’ažobného pro-
tokolu. V aktuálnom riešenı́ nie je zahrnutá imple-
mentácia dotazovania na tento protokol. Stav jed-
notlivých záznamov je implicitne nastavený na DOWN.

6. Experimenty
V tejto časti je popı́sané testovanie a výsledky imple-
mentácie rozšı́renia. Testovanie prebiehalo na vzorke
dát, aktuálne uložených v katalógu t.j. 1102 záznamov
tabul’ky MiningProperties. Jeden cyklus obnovenia dát
katalógu trval približne 15 minút. Distribúcia stavov
pre protokol Stratum je nasledovná:

• UP – 652
• LISTEN – 210
• DOWN – 240

https://laravel.com/docs/5.6/scheduling
https://laravel.com/docs/5.6/scheduling


Z výsledkov je zrejmé, že viac ako polovica
dvojı́c <adresa, port> je aktı́vna. Takmer štvrtina
adries je nedostupná a o podobnom počte adries
nie je možné s určitost’ou rozhodnút’, či očakávajú
t’ažobnú komunikáciu. Adresy môžu medzi jed-
notlivými stavmi v čase oscilovat’. Dôvodom môže
byt’ migrácia serverov/adries v datacentrách alebo
ich dynamická konfigurácia. Vd’aka rozšı́reniu je
možné dohl’adanie stavu jednotlivých adries v čase,
čo je vel’kým prı́nosom z hl’adiska forenznej analýzy
a použitia tohoto nástroja bezpečnostnými zložkami,
siet’ovými administrátormi apod.

Okrem stavu servera je vo výstupe testu zahrnutá
aj položka reason, ktorá nesie informáciu o testo-
vaných metódach protokolu s prı́slušným návratovým
kódom (0 – DOWN, 1 – UP, 2 – LISTEN) a chybovou
hláškou. Testovanie končı́ v momente, ked’ je dosiah-
nutý návratový kód 1, alebo po otestovanı́ všetkých
metód. Do aktuálneho stavu mining property sa zapı́še
vždy ”najlepšı́“ zistený stav.

Prı́stup do administrátorského režimu katalógu
je možný po prihlásenı́ sa užı́vatel’ským menom ex-
cel2018 a heslom excel2018 pass.

7. Záver

Úvodná čast’ práce je venovaná teoretickému popisu
všeobecných princı́pov kryptomien a ich t’ažby. Ďalej
je spracovaná analýza základných t’ažobných pro-
tokolov, ktorá vysvetl’uje ich funkcionalitu, použitie a
výhody/nevýhody.

Praktická čast’ práce je zameraná na popis exis-
tujúceho systému (katalógu) a tiež na návrh a imple-
mentáciu modifikáciı́ tohoto katalógu. Ciel’om modi-
fikáciı́ bolo zvýšit’ spol’ahlivost’ uchovávaných dát pri-
danı́m časovej roviny ku uloženým informáciám. Ko-
rektnému návrhu popı́saných rozšı́renı́ predchádzalo
štúdium a pochopenie problematiky kryptomien, t’ažby
a použı́vaných protokolov.

Do súčasného riešenia bola úspešne doplnená
funkcionalita, ktorá pravidelne vykonáva aktı́vne testo-
vanie dostupnosti uložených záznamov. Výstupom
je aktuálny stav dostupnosti t’ažobného servera pre
špecifickú adresu/port. Katalóg bol tiež doplnený
o záznam histórie stavov, ktorý poskytuje prehl’ad
dostupnosti t’ažobných protokolov v časovej rovine.
V aktuálnej implementáciı́ je zahrnutá klasifikácia dos-
tupnosti pre protokol Stratum. Rovnaká funkcionalita
pre protokoly Getblocktemplate a Getwrok bude pred-
metom pokračovania práce.

Hlavným prı́nosom pridanej funkcionality je
zlepšenie celkovej použitel’nosti riešenia v oblasti
forenznej analýzy siet’ovej prevádzky.

V budúcnosti môže byt’ katalóg doplnený o d’alšie
funkcie ako naprı́klad automatické generovanie ACL
pre siet’ové prvky, záznam vel’kosti hashrate jed-
notlivých poolov atd’.
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