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Abstrakt

Tazba kryptomien je dnes &oraz viac popularna. Ludia sa snazia zuzitkovat dostupny vypoétovy
vykon s cielom ziskania finan¢nej odmeny. Toto spravanie véak mdze byt v rozpore s politikov
internej siete niektorych organizacii (8koly, banky, korporéacie, . .. ). Ulohou sietovych administratorov
je identifikovat zakazanu komunikaciu a nasledne ju odfiltrovat. Na odfilirovanie takejto komunikacie
je potrebna znalost uréitych dat (IP adresa, port). Pre tento Gcel bol vytvoreny néstroj, kataldg,
uchovavaijtici idaje o kryptomenach, tazobnych pooloch a serveroch.

Cielom tejto prace je predstavenie katalogu a popis navrhu (implementécie) jeho roz$irenia.
RozSirenie ma doplnit moznost sledovania a zaznamenavania dostupnosti tazobnych serverov.
Vysledkom bude vy$$ia presnost a spolahlivost informacii uchovanych v kataldgu.

Pred samotnou implementaciou rozsirenia bol vypracovany navrh, ktorému predchadzal teoreticky
rozbor problematiky. Ten pozostaval z pochopenia zakladnych principov tazby kryptomien a analyzy
komunikacie generovanej pocas tazby. V ¢lanku s spracované tri zakladné tazobné protokoly
(Getwork, Getblocktemplate, Stratum), ktoré su v sucasnosti pouzivané na vymenu informacii
medzi fazobnym serverom a minerom.
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Clanok je zamerany na predstavenie katalégu kryp-
tomien a na popis ndvrhu (implementicie) jeho
rozSirenia. Text prace je rozCleneny na samostatné
logické celky, ktoré su strucne Specifikované niZSie.
Korektnému navrhu rozsirenia predchadzala teo-
retickd analyza principov kryptomien. V clanku je
zahrnutd kapitola (2), ktorad stru¢ne popisuje funda-
mentalne pojmy stvisiace s {aZbou kryptomien.
Dalsia sekcia je venovand trom zikladnym
fazobnym protokolom. Protokoly definuji formét
a spdsob komunikécie medzi fazobnym serverom
a minerom. Z hladiska ndvrhu rozsirenia katalogu
mozno tito kapitolu (3) povazovat za kl'i¢ovi, Comu

zodpoveda aj jej rozsah.

Jadro prace tvori popis spominaného katalégu
(Kap. 4) a jeho rozsirenia (Kap. 5). Cielom rozsirenia
bolo pridanie ¢asovej roviny k uloZenym informécidm.
To si moZzeme predstavit ako zdznam ddajov o dos-
tupnosti fazobného servera pre jednotlivé Casové
okamihy. Overenie dostupnosti bude vykonavané ini-
ciovanim komunikacie na faZobné protokoly popisané
v Kap. 3. Vysledkom uvedenych dprav bude zvySenie
spolahlivosti a presnosti uloZenych dat.

Informécie uloZené v katalégu vytvdraju databézu,
ktord je mozné vyuzif pri identifikdcii sietovej
prevadzky sdvisiacej s tazbou kryptomien. Z tohoto
hl'adiska je aktualnost a uloZenych dét kldc¢ova.
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Obrazok 1. Schéma Struktiry Blockchainu (prevzaté
z [3]).

Termin kryptomena moZno chdpaf ako digitdlne
aktivum (majetok, prostriedok), prostrednictvom
ktorého je mozné vykonavat nejaké transakcie.
Standardne je postavend na ur&itom kryptografickom
probléme, vdaka ¢omu poskytuje vysokid mieru
bezpecnosti toku transakeii [1].

Dnes existuje relativne velké mnoZzstvo kryp-
tomien, kde kaZd4 mena moZe mat inti hodnotu. Medzi
najpopuldrnejSie moZeme zaradif meny ako Bitcoin,
Ethereum, Monero, Ripple, DASH, ...

Kazd4 kryptomena implementuje tzv. Blockchain.
Ide o datova Struktiru, ktorej dlohou je udrzovat
zédznamy o vSetkych vykonanych transakciach. Pre
zjednodusSenie je mozné si ho predstavit ako G¢tovnd
knihu danej meny. Kazdy uZivatel siete kryptomeny
disponuje Uplnou, aktudlnou verziou tejto Struktdry.
V pripade modifikacie Blockchain-u (pridanie transak-
cie) je tdto zmena distribuovand vietkym uZivatel'om.
Data sd v Struktire organizované do blokov, ktoré
reprezentujd skupiny transakcii. Bloky sd usporiadané
v linedrnom zozname, pricom kazdy blok uchovéiva
informéciu o hodnote hash predchddzajiceho bloku.
Samotna Struktira transakcii vo vnutri bloku ma
podobu détovej Struktiry Merkle Tree [2]. Vizualiz4cia
Blockchain-u je viditeInd na Obr. 1.

Ziskavanie jednotiek meny je realizované tzv.
fazbou (mining). Je zaloZend na rovnakom kryp-
tografickom probléme ako prisluSna kryptomena.
Vicsinou je fazba definovand ako proces vytvdrania
dékazu o vykonanej praci, ktory sa vykonava pri uk-
ladani bloku B do Blockchain-u. V sieti je generovany
hash H a miner sa snaZi ndjst hodnotu nonce N takd, Ze
plati H(N+blck_hdr) <H.V momente splnenia tejto
podmienky je dany blok vyfazeny. Miner ndsledne
ziskava odmenu a vykona sa aktualizacia Blockchain-
u. Pismeno H v predchddzajicom zépise, vyjadruje
haSovaciu funkciu, ktord zavisi na pouZzitej kryp-
tomene. Nazov blck_hdr zase oznacuje hlavicku
bloku.

Pristup k faZbe je moZné rozdelit na dva zdkladné
spdsoby: solo mining a pooled mining. Pri pristupe

solo mining je hladanie rieSenia vykondvané iba
jednym uZzivatelom a pripadni odmena za vyiaZenie
bloku nélezi iba jemu. V stcasnosti sa tento pristup
uZ takmer nepouziva. Modernej$i spdsob fazby
je pooled mining, kde zdroje minerov vytvéraji
skupinu (pool). Hladanie rieSenia je potom rozdelené
medzi jednotlivych uZivatelov. Rovnako aj pripadna
odmena za ndjdenie vyhovujiceho rieSenia. Z dovodu
siCasnej (velkej) narocnosti rieSenia a s tym sdvisiacej
vykonnosti siete ide o efektivny pristup k fazbe a je
dnes najpouZzivanejs$i. Preto je tito prica zamerand
prave na princip pooled mining.

Kazd4 kryptomena $pecifikuje vlastny protokol a sief,
prostrednictvom ktorej prebieha komunikacia medzi
serverom a minermi. V kontexte toho ¢lanku chdpeme
server ako poskytovatel'a pool-u. Format komunikacie
Specifikuji tazobné protokoly — Getwork, Getblock-
template, Stratum. Tieto protokoly tvoria zakladny
kameni sti¢asnych sieti kryptomien. Struény popis jed-
notlivych protokolov je uvedeny v nasledujicej Casti.

Najstar§im protokolom navrhnutym pre pooled
mining tazbu je protokol Getwork. Pozostédva z jednej
JSON-RPC' met6dy, pomocou ktorej je vykondvani
poziadavka na pracu zo strany minera. Server nasledne
zaSle odpoved obsahujtcu hlavicku bloku. Logika
fazby spociva iba v inkrementdci hodnoty nonce. Po
ndjdeni vyhovujiceho rieSenia je toto odoslané serveru
[4]. Tazbu protokolom Getwork mozno definovat Al-
goritmom 1. Obmedzenie protokolu Getwork spociva

Algorithm 1 Algoritmus faZenia kryptomeny pro-
tokolom Getwork
1: send getwork method without parameters
2: receive and decode
originalBlock_header,target
: nonce <0
. block_header < original Block_header + nonce
. result < hash(hash(block_header))
: while result > target do
nonce <— nonce + 1
block_header < originalBlock_header +
nonce
9: result < hash(hash(block_header))
10: end while
11: submit share using ‘“method*:

“params*: “result‘

data:

“getwork‘‘and

v nemoznosti generovania prace lokdlne, bez potreby

Ipopis: http://www. jsonrpc.org/


http://www.jsonrpc.org/

kontaktovania servera. Pri vykone sic¢asného hardvéru
tu vznikd obmedzenie v podobe generovania velkého
mnozstva komunikécie. V zdkladnej podobe je Get-
work schopny obsldzit vykonnost maximélne 4.2
GHash/s.

S efektivnej$im rieSenim priSiel protokol Getblock-
template. Rovnako ako Getwork vyuZiva volania
JSON-RPC nad ktorym implementuje dve zakladné
metédy. Prvd ma ndzov getblocktemplate. Po
volani je klientovi dodana $abléna bloku, podla ktorej
je schopny generovat pracu lokdlne. Toto rieSenie vo
velkej miere odstratiuje nedostatky predchadzajiceho
protokolu a dovoluje obslizif vykonnost si¢asného
hardvéru. Generovanie lokalnej prace méZzeme popisat
Algoritmom 2, ktory spraciva data z odpovede na
poziadavku metédy getblocktemplate.

Tato obsahuje zoznam transakcii, verziu, ref-
erenciu na predchidzajici blok, aktuédlny cas, ob-
tiaznost apod. Na strane minera je vypolitany
novy korenl stromu, tzv. MerkleRoot. Ten zahiia
transakcie, ktoré si miner modZze zvolif podla svo-
jich preferencii. Nasledne je zostavend hlavicka
nového bloku a dochddza k samotnému hladaniu
nonce (podobne ako pri protokole Getwork). V mo-
mente ndjdenia vhodného rieSenia prichddza na rad
volanie druhej metédy submitblock. Touto miner
potvrdzuje nijdené rieSenie. Obsah spravy pozostdva
z konkatendacie hlavicky bloku, poctom transakcii a ich
identifik4tormi.

Tento pristup prind$a niekol'ko vyhod v porov-
nani s predchidzajicim rieSenim. Urcite mdZeme
hovorit o decentralizécii, pretoze fazba uZ nie je ri-
adend vylu¢ne na strane poolu. S tym suvisi uz
spominand obsluha vykonného hardvéru, ktory nie
je protokolom limitovany. TaktieZ prindSa vyrazné
znizenie zafaZenia siete a pool serverov. Samotny
navrh protokolu pocital s moznymi rozsireniami a tak
poskytuje lepsiu Skdlovatel'nost v pripade budicich
modifikacii [5].

Dnes najrozsirenejSim protokolom je Stratum. Ten
je postaveny na podobnej myslienke ako Gerblock-
template, teda poskytuje moznost generovania prace
lokalne. Na rozdiel od neho vsak nepracuje nad pro-
tokolom HTTP, ktoré nie je prili§ efektivne v ob-
sluhe Castych dotazov. Operuje priamo nad siefovou
vrstvou TCP, kde je nadviazané spojenie v ramci
ktorého prebieha vymena JSON-RPC sprdv verzie 2.0.
Minerovi poskytuje mensie mnoZzstvo informacii ako
protokol Getblocktemplate. Vymieniaju sa iba nevy-
hnutné data, z ktorych je mozné zostavit blok [6]
(coinbase’ transakcie, Casti MerkleTree pre vytvorenie

2Popis: https://www.cryptocompare.com/

Algorithm 2 Pseudok6d generovania share a hlavicky
bloku v protokole Getblocktemplate

block template
transactions,

data:
version,

1: receive and store
coinbasetxn, target,
prevBlk_hash, time

2: coinbase_tx < coinbasetxn[0 : 41]
ctx_Int < coinbasetxn[42]
tx_data < coinbasetxn[43 : ctx_Int]

> read data from coinbasetxn

3: coinbase — coinbase _tx +
(ctx_Int{+length(extra_tx)} +
tx_data{+extra_tx+length(extra_tx)}

> parameters in {} are optional

4: tx_list [
merklehashes < []

5: for all tx € transactions do

6: tx_list += coinbase 4 tx

7: end for

8

9

> define new lists

: for all tx € tx_list do

: merklehashes += (hash(hash(zx))
10: end for
11: while length(merklehashes) > 1 do
12: if length(merklehashes) % 2 then

13: merklehashes += merklehashes.prev()

14: end if

15: for i < O to length(merklehashes) do

16: new_hash < ||

17: new_hash +=hash(hash(merklehashes|i]+
merklehashes[i+1]))

18: i—i+2

19: end for

20: merklehashes < new_hash

21: end while
22: merkleroot <— merklehashes.first()
23: block_hdr < version + prevBlk_hash +
merkleroot +time +target 4+ nonce
> create block header; nonce is 0

24: start mining > find nonce

korefia, obtiaznost, ...). Algoritmus vytvarania bloku
je jednoduchsi ako v pripade protokolu Getblocktem-
plate, vid Algoritmus 3.

Hlavnou vyhodou je efektivnejSie vyuzitie
prenosového pidsma a jednoduchd implementécia.
Za obmedzenie mdZeme povazovat nemoznost volif
nepodstatné, pretoZe minera zaujima maximalny fi-
nancny zisk.

coins/guides/what%$2Dis%2Da%2Dcoinbase%2Dor%
2Dgeneration%2Dtransaction/
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Algorithm 3 Pseudokdd generovania share a hlavicky
bloku v protokole Stratum

1: receive mining.notify, mining.set_dif ficulty
and store values
2: randomly generate extranonce2 unique for
job_id : extranonce2 < 2e¥ranonce2.size:8
3: coinbase <  coinbl + extranoncel +
extranonce2 + coinb?2
4: coinbase_hash —
hash(hash(toBinaryHexString(coinbase)))
5: merkle_root < coinbase_hash
6: for all i € merkle_branch do
: merkle_root < hash(hash(merkle_root +
toBinaryHexString(i)))
8: end for
9: merkle_root < reverseByteOrder(merkle_root)
10: block_header < version + prev_hash +
merkle_root 4 time + target 4+ nonce > nonce is 0
11: start mining > find nonce

Katal6g kryptomien vznikol v rdmci projektu Tarzan,
ktory sa zaoberd vyvojom integrovanej platformy pre
spracovanie digitdlnych dat z bezpec¢nostnych inci-
dentov [7][8]. Jeho tlohou je uchovanie informécii
sdvisiacich s fazbou kryptomien. Ndstroj je uréeny
ako zdroj dat pre siefovych administratorov, organy
¢inné v trestnom konani, bezpecnostné agentiry apod.

Existujuice rieSenie je implementované ako webova
aplikdcia® v programovacom jazyku PHP, vyuZivajica
framework Laravel'. Té je previazand s MySQL
databdzou, v ktorej st uchované zdznamy o kryp-
tomendch, pooloch, serveroch, portoch a adresich.
Databdzovd schéma popisujica vziahy medzi jed-
notlivymi entitami je viditeIna na obrazku 2 (vrdtane
modifikacii). Katalég je naplneny mnoZstvom dat,
pokryvajicich velkd ¢ast tazobnych poolov a kryp-
tomien. Déta boli volené s ohl'adom na najvicSiu dis-
tribiciu hash rate v rdmci siete kryptomeny.

Naéstroj poskytuje administratorské rozhranie,
ktoré je spristupnené po prihldseni do systému.
Uzivatel je potom schopny priddvai nové a upravo-
vat existujice zdznamy (kryptomeny, pooly, servery,
porty) Katalégu a tieZ zobrazit detail zdznamov.

Tabulka adries je systémom napliiand automat-
icky. Katalég ziskava z doménovej adresy serveru
(FQDN) zoznam IP adries prostrednictvom PHP
funkcie gethostbynamel. Pre dand IP adresu
vSak nemusi platif, Ze na nej ,pociva“ tazobny server.

3http://smashed.fit.vutbr.cz
4Popis: https://laravel.com/

Z toho doévodu bola navrhnuta a implementovand mod-
ifikdcia popisand v Kapitole 5.

Vzhladom k tomu, Ze ndstroj aktudlne neposky-
tuje spdsob, ktorym by overoval skutocnd dostup-
nost tazobnych informécii, na uloZenych serveroch,
bol vypracovany nédvrh rozSirenia dopliiujici tito
funkcionalitu. Cielom je implementovat aktivne testo-
vanie kaZdej adresy a portu, ktorého vysledkom bude
informécia o stave/dostupnosti tazobného protokolu.
Informécia o stave bude aktualizovand v pravidelnych
intervaloch (napr. kazdé 3 hodiny), s tym Ze bude
zaznamenany stav po kazdej aktualizacii.

Zakladom implementécie roz§irenia bolo pridanie
dvoch tabuliek (MiningProperties a History). Tabulka
MiningProperties uchovava informécie o dostupnosti
sluzby pre dvojicu <ip adresa, port>, ktoré st v relacif
ku rovnakému serveru. Sluzbu mdzeme definovat ako
spustent instanciu tazobného protokolu (Stratum, Get-
blocktemplate, Getwork). Do tabulky History st uk-
ladané ddaje v momente obnovenia zdznamov v Min-
ingProperties. Uchovéva teda informdcie o histérii
stavov. Na zdklade tejto histérie potom bude mozné
doplnif pripadni funkcionalitu pre mazanie adries, por-
tov, serverov, atd .

Do aplikécie bol pridany novy kontrolér, ktory
reaguje na poziadavky vrstvy view (model MVC) a
navracia potrebné data. Na webovu stranku bola do-
plnend nova karta (Mining Properties: Index), ktord zo-
brazuje informdcie o dostupnosti sluzby. Prihldsenému
uZivatelovi navySe spristupiiuje ovlddaci prvok pre
obnovenie dat. TaktieZ je mozny detailny nahl'ad
konkrétneho zdznamu (po kliknuti na ID), ktory zo-
brazuje vsetky udaje z databdze a informacie o historii
stavov tohoto zdznamu.

Pre indexy vSetkych kariet (crypto, pool, server,
address, port, miningProp) bola definovand nova
cesta /json, ktora spristupiiuje zdznamy databaze
vo forméte JSON.

Udaje o dostupnosti sluzby je mozné obnovif
kliknutim na tlacidlo refresh data v indexe Mining
Properties. Nésledne je volany kontrolér, ktory iniciuje
novi dlohu (job)°. Této je spustend na pozadi vd' aka
¢omu nie je naruSend interakcia uZzivatela aplikacie.
Vzhladom ku mnoZstvu uloZenych ddt moze aktu-
alizdcia trvat niekolko mindt. Aktivne dotazovanie
na tazobné informdcie je implementované v samot-
nej tdlohe. Uloha je okrem poZziadavky uZivatela

SPopis:
presenters
Popis: https://laravel.com/docs/5.6/queues

https://doc.nette.org/cs/2.4/
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cryptos mining_property
<<PK>> id <<PK>> id
- name <<FK>> server_id
- abbreviation - address 1on
- url - port
- created_at - protocol
- updated_at - status
- reason
1 - created_at
- updated_at
1
1.n
history
<<PK>> id
1.n <<FK>> minProp_id
ports - status
<<PK>> id - reason
<<FK>> server_id - created_at

B number

- created_at
- updated_at

.n

pools users
<<PK>> id <<PK>> id
- name - name
- url - email
- created_at - password
- updated_at - remember_token
- created_at
1 - updated_at
1
1.n
servers
<<PK>> id 0..n
<<FK>> pool_id password_resets
- fqdn - email
- created_at - token
- updated_at - created_at
1 1
migrations
<<PK>> id
- migration
10 - batch
addresses
<<PK>> id
<<FK>> server_id
- address
- created_at
- updated_at

Obrazok 2. Databdazova schéma rozsireného katalogu.

spusfana v pravidelnych intervaloch (kazdé 3 hodiny)
za pouZitia pldnovaca’ frameworku Laravel.

Tabul'ky Servers, Ports, Addresses si na¢itané po-
mocou dotazu na databazu za pouZitia klauzule join.
Pokracuje sa iterovanim nad ziskanou mnoZzinou dat,
kde je pre kazdy zdznam vykonany dotaz na taZobny
protokol. Existujice zdznamy su nasledne aktualizo-
vané, pripadne vloZené nové. Vykona sa tiezZ zdznam
stavu do tabulky History.

Vzhladom k rozdielom medzi jednotlivymi
protokolmi je vyZadovana Specifickd implementécia
pre kazdy protokol. Overenie protokolu Stratum
prebieha nadviazanim TCP spojenia so serverom a
postupnym zasielanim JSON-RPC volani na metédy
protokolu pouZivané pre iniciovanie fazby, prihldsenie
atd . Zakladnou metédou je mining.subscribe, ktorej
sprdva ma formét:
{"jsonrpc": "2.0", "id": 1,
"method": "mining.subscribe",
"params": []}. V pripade prijatia odpovede
od servera je zrejmé Ze, server na tejto adrese/porte
,pociva“. Prijatd spravu je viak potrebné zanalyzovat
a na zaklade jej obsahu ur¢it, ¢i sa jednd o aktivny
server. V pripade negativneho vysledku sa pokracuje
odoslanim ziadosti pre ind metédu. Komplikdciou
tohoto pristupu je fakt, Ze kazd4 kryptomena mdze
pouzivat protokol Stratum v modifikovanej verzii. To
znamend rozdielny nidzov metdd, parametrov apod.
Z toho dbévodu bolo do katalégu implementované

JArojstavové” rieSenie, kde stav UP znamend aktivny

"Popis:
scheduling

https://laravel.com/docs/5.6/

server, stav DOWN server, ktory neodpovedd na
dotazy (alebo je nedostupny) a stav listen vyjadrujici,
Ze server pocuva na danej adrese a porte, avSak
ziskant odpoved sa nepodarilo klasifikovat a je teda
pravdepodobné, ze tu mdze byi aktivna fazobna
sluzba.

Ked ze protokol Getblocktemplate (Getwork)
pracuje nad HTTP, pri implementacii bude pouZita
kniznica cURL. Uveden4 kniznica dovoluje vytvarat
HTTP poziadavky a spracovaval odpovede od servera.
Obsah spravy tvori JSON-RPC dotaz s metédou
getblocktemplate (getwork). Podobne
ako v predchadzajicom pripade prebehne analyza
odpovede, na zédklade ktorej bude klasifikovany
stav dotazovaného servera. Ak server na zaslany
dotaz neodpovie, mozno usddif, Ze sa na fiom ne-
nachddza spustend implementdcia taZobného pro-
tokolu. V aktudlnom rieSeni nie je zahrnutd imple-
menticia dotazovania na tento protokol. Stav jed-
notlivych zdznamov je implicitne nastaveny na DOWN.

V tejto Casti je popisané testovanie a vysledky imple-
mentdcie rozsirenia. Testovanie prebiehalo na vzorke
dat, aktualne ulozZenych v katalégu t.j. 1102 zdznamov
tabulky MiningProperties. Jeden cyklus obnovenia dat
katalégu trval priblizne 15 mintt. Distribicia stavov
pre protokol Stratum je nasledovna:

e UP-652
e LISTEN -210
e DOWN -240
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Z vysledkov je zrejmé, Ze viac ako polovica
dvojic <adresa, port> je aktivna. Takmer Stvrtina
adries je nedostupnd a o podobnom pocte adries
nie je moZzné s ur¢itostou rozhodnit, &i ofakdvaji
fazobni komunikdciu. Adresy mozu medzi jed-
notlivymi stavmi v &ase oscilovat. Dévodom mdze
byt migracia serverov/adries v datacentrach alebo
ich dynamickd konfigurdcia. Vdaka rozsireniu je
mozné dohladanie stavu jednotlivych adries v Case,
¢o je velkym prinosom z hl'adiska forenznej analyzy
a pouZitia tohoto ndstroja bezpecnostnymi zloZkami,
siefovymi administratormi apod.

Okrem stavu servera je vo vystupe testu zahrnuta
aj polozka reason, ktord nesie informéciu o testo-
vanych metddach protokolu s prisluSnym ndvratovym
kédom (0 — DOWN, 1 — UP, 2 — LISTEN) a chybovou
hlaskou. Testovanie kon&i v momente, ked je dosiah-
nuty navratovy kéd 1, alebo po otestovani vSetkych
metdd. Do aktudlneho stavu mining property sa zapise
vzdy ,najlepsi zisteny stav.

Pristup do administratorského rezimu katalégu
je mozny po prihldseni sa uZivatel'skym menom ex-
cel2018 a heslom excel2018_pass.

Uvodn4 &ast price je venovand teoretickému popisu
vieobecnych principov kryptomien a ich fazby. Dalej
je spracovand analyza zédkladnych faZzobnych pro-
tokolov, ktora vysvetluje ich funkcionalitu, pouZitie a
vyhody/nevyhody.

Praktické Cast prdce je zamerand na popis exis-
tujiceho systému (katalégu) a tieZ na navrh a imple-
mentdciu modifikécii tohoto katalégu. Cielom modi-
fikécii bolo zvysif spolahlivost uchovavanych dat pri-
danim casovej roviny ku uloZenym informacidm. Ko-
rektnému navrhu popisanych rozsireni predchadzalo
Stddium a pochopenie problematiky kryptomien, fazby
a pouZivanych protokolov.

Do sticasného rieSenia bola tspeSne doplnend
funkcionalita, ktord pravidelne vykondva aktivne testo-
vanie dostupnosti uloZzenych zdznamov. Vystupom
je aktudlny stav dostupnosti fazobného servera pre
Specificki adresu/port. Katalég bol tieZ doplneny
o zdznam historie stavov, ktory poskytuje prehlad
dostupnosti fazobnych protokolov v asovej rovine.
V aktudlnej implementacii je zahrnutd klasifik4cia dos-
tupnosti pre protokol Stratum. Rovnaka funkcionalita
pre protokoly Getblocktemplate a Getwrok bude pred-
metom pokracovania prace.

Hlavnym prinosom pridanej funkcionality je
zlepSenie celkovej pouZitelnosti rieSenia v oblasti
forenznej analyzy sietovej prevadzky.

V buddcnosti mdZe byt katalég doplneny o d alSie
funkcie ako napriklad automatické generovanie ACL
pre siefové prvky, zdznam velkosti hashrate jed-
notlivych poolov atd'.

Rad by som podakoval svojmu vedicemu Ing.
Vladimirovi Veselému, Ph.D. za jeho pomoc a vedenie
pri vypracovani tejto prace.
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