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1. Uvod a motivacia sMaSheD

u;hz;/far;';;dajov o tazobnych pooloch Mining Server Detector of Cryptocurrency Pools
» kryptomeny, pooly, servery, porty
» detekcia IP adries serverov
» prehlad uloZzenych informacii

Search

Query mining servers by IP or FQDN:

e ciele
> zdrovjuo!at sietovych admlnls.trator,ov, bezpecnostneé zlozky, ... . Databdazova schéma nastroja
» pouzitie v odbore forenznej analyzy
> filtrovanie neiiaducej komunikéCie <:<:PK:-2wptnsid {:‘;EL":PTGPEEiﬁ {{PK}}DGDIE id <<PK=> o id
"~ abbreviation B e . i emai
} url - port 1.n - created_at - password
v 7 . . « 7 7 . - created_at - protocol - updated_at - remember_token
* rozsirenie EXIStUjUCEhO nastrOJa - updated_at : status 1 - created_t
- reason - updated_a
» testovanie dostupnosti tazobnych informacii pre adresu/port “ e 1
. 7 o 1.n
v pravidelnych intervaloch 1 e y
» skutocny stav ulozenych zaznamov i D Sl
1n - created_at - token
Stav | Kdd | Popis —Tstony pdated | o
1.n <<FK>= minProp_id 1 !
DOWN |0 nedostupna cielova adresa s o s S—
v ’ : ii serhlferi - created_at =<Pke> id
UP 1 | aktivna implementdcia taZobného protokolu 7 Saimber g S miostor
created_at P T B ate
LISTEN |2 neklasifikovana odpoved servera updstedat] T o> W
addreEE
» ukladanie historie dostupnosti L eptated
2. Navrh a implementacia rozsSirenia Pools  Cryplos Servers  Poris  Addresses  Mining Properties
* analyza ,tazobnych” protokolov Mining Properties: Index
» Getwork (HTTP), Getblocktemplate (HTTP), Stratum (TCP) Actions:
» pouzivané metody

» format a sposob vymeny sprav
{"isonrpc"”: "2.0" "method": "mining.subscribe”, "params": ["Miner 1.0"], "id": 1}

- List

All currently recognized mining properties in system.

* pridanie tabuliek do databaze
» History E B — . N ?
> MiningPropetes - - .
2002 monerchash.com 107.191.99.227 7777 getblocktemplate [
* Pravidelné testovanie ulozenych zaznamov o
» interval 3 hodiny 01| moncronasnoom | 107 19199227 - - °
» Metédy History (Iog) %5 | mitbtmmercom | raz11001 — s
O mining.subscribe ¢ stws  Reason Created-at
o mining.authorize 29277 up mining subscribe  2018-04.23 12.05.01
o login esponse fom e
server (2);
°  eth_getwork i  Karta “Mining Properties” — vysledny stav testov
 vysledkom je: * mozné rozsirenia:
» doplnenie funkcionality zabezpecujucej pravidelné testovanie » automatické generovanie filtrovacich pravidiel pre sietové
Zivosti tazobnych poolov prvky
» dostupnost ulozeného obsahu vo formate JSSON » zdznam velkosti hashrate ulozenych poolov
> lepsia pouzitelnost rieSenia ako zdroja dat » Zahrnutie funkcionality pre spravu tzv. multipoolov
o tvorba pravidiel sietovych filtrov
o oblast forenznej analyzy sietovej prevadzky * kataldg bol vytvoreny v ramci projektu Tarzan
» Stav uloZzenych zdznamov 5 \Wvol int latf o digitalnveh
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