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Bezpecnost SCADA systémov a protokol DLMS

Jan Pristas*

Abstrakt

SCADA (Supervisory Control And Data Acquisition) systém je typ architektdry riadiaceho systému
vyuzivajiceho pocitace, sietové prepojenie a rozne vzdialene riadené objekty. Ide teda o vzdialené
riadenie a zber dat. Vo vSeobecnosti systém obsahuje riadiacu stanicu a niekolko vzdialenych
stanic, ku ktorym su pripojené rézne riadené objekty. Objekty mézu byt merate spotreby en-
ergie, rozne typy snimacov ap. Ako u vacsiny odvetvi pocitacovych sieti ani tieto systémy sa
nevyhnu hrozbe réznych Gtokov, ktoré mézu systému spdsobit velké kody. Tato praca sa zaobera
vytvaranim/simuléaciou réznych druhov Gtokov na testovacie siete a zistovanim reakcii systému
na ne. Stcastou prace je zhodnotenie pouzitelnosti réznych simulaénych nastrojov na prevadzku
SCADA systémov, vytvorenie simulaéného programu a nasledné vytvorenie testovacieho prostredia,
ktoré bude schopné simulovat jednotlivé typy Gtokov. Vystupom préace je datova sada vo formate
.pcap, ktora bude obsahovat jednotlivé Gtoky spolu s popisom reakcii systému a moznostami

detekcie.
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[Motivacia] SCADA systémy st dnes velmi vyuZiva-
né mnohymi spolo¢nostami. Najméi v roznych vyrob-
nych (vyrobné linky, baliace linky, skladové systémy)
a energetickych (elektrarne, teplarne, vymennikové
stanice) zdvodoch, ale aj v technolégiach budov (vzdu-
chotechnika, zabezpecenie, dochddzkové systémy) a v
ekoldgii (emisny monitoring, ¢istiCky odpadnych vod).
V Ceskej republike si SCADA systémy vyuZzivané
napriklad spolo¢nostami ako RWE, EON alebo skupi-
na CEZ. Utoky na takéto velké komplexy mdzu mat
obrovsky dopad nielen na spolo¢nost ako takd, ale aj
na beznych uZzivatelov. Napriklad na jar roku 2000
sa byvaly zamestnanec istej australskej softvérovej
spolocnosti uchddzal o zamestnanie v miestnej samo-
sprave, avSak jeho ziadost bola zamietnutd. Ndsledne
nespokojny uchddza¢ pomocou radiového vysielaca
vzdialene infikoval kontrolny systém Cistenia odpad-
nych vod a zmenil elektronické ddaje pre konkrétne
kanaliza¢né Cerpacie stanice. To malo za nasledok
poruchy v prevadzke systému a ndsledné vypustenie
viac ako 950 000 litrov odpadnych vdd do blizkych

riek a parkov, ¢o malo velky efekt na miestny eko-
systém [1, p. 3-20]. Pocitacové dtoky su v dnesnej
dobe skuto¢nou hrozbou. Jednym z hlavnych dovodov
ohrozenia SCADA systémov je ich postupny prechod
nad IP vrstvu. Systémy sa stdle rozrastaji a vzdia-
lenost jednotlivych koncovych stanic od riadiacej je
Coraz vicsia, ¢o znemoziiuje systému komunikovat na
fyzickej vrstve a je potrebné prepojenie cez verejnd
sief. Na jednej strane je to uZzivatel'sky velmi privetivé.
Je moZné vzdialene sledoval a riadif vel'mi velké
mnozstvo zariadeni. TaktieZ je mozné centrdlne vy-
konévat rozne aktualizdcie ap. AvSak prepojenie cez
IP siete v znacnej miere zjednodusuje dtocnikom na-
padniif a infikovaf dani sief. Preto je potrebné ko-
munikéciu v sieti neustdle monitorovaf (flow moni-
torovanie) a maf k dispozicii ndstroje (rdzne sondy
ap.), ktoré st schopné zachytif nestandardni komu-
nikéciu v sieti a vCas varoval pred bezpecnostnym
incidentom.

[Definicia problému] SCADA systémy sa skladaju z
dvoch Casti: strany klienta a strany serveru. Strana
klienta zastreSuje riadiacu centralu, ktord vzdialene
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Obrazok 1. Ukazka topoldgie SCADA systému

monitoruje a riadi pripojené prvky. Strana servera
je vzdialena stanica, ktora obsahuje pripojené rdzne
inteligentné meracie zariadenia (snimace, teplomery,
elektromery ap.), ktoré st vzdialene citané alebo riade-
né (nastavované) stranou klienta. V SCADA systémoch
su tlohy klienta a servera presne naopak ako je Standar-
dne pouZivany model komunik4cie klient-server. Na
obrazku 1 je ukazka jednoduchej topolégie SCADA
systému.

V pocitalovych siefach obecne existuje mnoho
rdznych typov ttokov. Avsak pri SCADA systémoch
sa viicSina z nich neberie do dvahy nakol’ko je pri nich
predpoklad dostatocného zabezpecenia a konfiguracie
firewallov na prepusfanie iba najdoleZitejSej komu-
nikdcie. To znamend, Ze oCividné “diery” do systému
boli uzavreté. Napriek tomu zostdva niekol'ko typov
utokov, ktorym stt SCADA systémy ohrozené - iitok
cez komunikacné kandly, vitok na server od riadiacej
stanice, iitok cez koncové zariadenie, titoky "zvniitra” .
Utoky mdzu byt typu neopravneného pristupu do systé-
mu, neopravneny pristup s platnym overenim inej stan-
ice, zasielanie nevalidnych/neopravnenych prikazov,
§irenie roznych typov malware do systému, zasielanie
neplatnych/podvrhnutych odpovedi. Pripadne je moz-
nost fyzického napadnutia koncovej stanice a priameho
napadnutia/infikovania systému. Medzi hrozby tieZ pa-
tria neopravnené akcie od obsluhujiiceho personalu.
[Moje riesenie] Cielom mojej prace je naStudovat
dostupnost a pouzitelnost simulaénych a emula¢nych
nastrojov na simulaciu prevadzky SCADA systémov.
Zameral som sa na komunika¢ny protokol DLMS/-
COSEM, ktory sa vyuZiva predovSetkym v energetike
(elektrarne). Nasledne som na zdklade novych poz-
natkov vytvorit prostredie schopné simulovat jednot-
livé typy ttokov a testovaf reakcie systému na ne.
Sudcastou toho je aj program napisany v jazyku C++,
ktory simuluje riadiacu stranu v systéme. UmoZiluje

zasielaf serveru rozne zmenené/nestandardné spravy
a sledovaf reakcie systému na ne. Vystupom prace
je datova sada vo forme .pcap, ktord obsahuje rdzne
typy utokov spolu s popisom moZnosti ich detekcie a
prevencie pre nimi.

[Prinos prace] Tato praca mdZe pomoci mnohym
spolo¢nostiam predist neZiaddicim ohrozeniam ich sys-
titokov na ich siete. Vysledky prace su sti¢astou pro-
jektu IRONSTONE' vo vyzkumnej skupine NES @FIT.

Pri posudzovani bezpecnosti a bezpecnostnych rizik v
SCADA systémoch sa rozliSuje medzi dvoma typmi
dtokov. Ijtoky cez SCADA kanale (SCADA channels)
a utoky cez podporné kandle (maintenance channels)
[2].

SCADA kandle si komponenty sliZiace na primar-
ne tcely SCADA systémov - zber, prenos, skladovanie
a spracovanie udajov a informdcii z komunikacie medzi
jednotlivymi komponentami systému. Medzi typické
komponenty SCADA systémov patria:

e Systém riadenia distribucie - stibor aplikacii na
sledovanie a riadenie systému

SCADA servery

Vzdialené koncové zariadenia

Inteligentné meracie zariadenia

Ochranne ¢lanky

Podporné kanale st systémy sliziace na instalaciu a
ddrzbu vysSie spomenutych sticasti systému. Taktiez
slizia na sprostredkovanie komunikacie medzi nimi.
Typicky to su:

o InZinierske stanice

e Spustacie (commissioning) servery

e Servery na synchroniziciu Casu v systému

e Monitorovacie a logovacie servery (SNMP, sys-
log)

Hlavnym dévodom rozliSovania medzi jednotlivy-
mi sicastami systému je to, Ze kazdy so sebou ne-
sie rozli¢né bezpecnostné rizikd. Komunikicia cez
SCADA kandly je vacSinou typu pocitac-pocitac a
prenasaju sa iba prevadzkové data, nie konfiguracné
zmeny alebo bindrky. NaruSenie alebo zneuZitie sa
v monitorovanej komunikécii d4 iba tazko skryt. To
znamend, Ze je vacSina utokov relativne rychlo de-
tekovatelna. Avsak pri podpornych kanéloch je to
o nieCo komplikovanejSie. Autorizované zmeny na

Projekt ~ Ironstone  http://www.fit.vutbr.cz/
units/UIFS/grants/index.php.cs?1id=1101
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jednotlivych komponentoch vykonané pracovnikom
spolocnosti sa moc neliSia od neautorizovanych zmien
vykonanych tto¢nikom. A pretoze podporné sluzby
vyZaduju privilegovany pristup do systému, je to velmi
lakavé pre ttoénikov, ktorf cheu ziskat permanentnd
kontrolu nad systémom. Je ale moZné spol'ahlivo mon-
itorovat aj tdto Cast siete, avSak iba ak sa vSetky pod-
porné procesy vykondvaju “disciplinovane”.

Kazd4 spolo¢nost eli roznym hrozbdm v zavislosti
na technoldgii, ktord vyuZzivaji. AvSak vo v§eobecnosti
je iba niekol’ko moZnosti, ako je mozné SCADA systé-
my narusit. Medzi ne patria:

o Utok cez SCADA kanil

e Utok cez podporu SCADA serverov

e Utok cez podporu koncovych zariadeni
e Utok "zvniitra”

Téato praca je zamerand najmé na utoky cez SCADA
kandl a cez podporu koncovych zariadeni. Z prvého
typu sa venujem titokom ako je neautorizovany pristup
do systému s platnymi oprdvneniami, zasielanie pri-
kazov od neautorizovanych hostov a pripojenie do
systému cez ind kontrolnu stanicu. Z druhého typu
sa venujem neautorizovanym zmendm v koncovych
zariadeniach a prieniku do systému cez nové siefové
zariadenie.

Pri neautorizovanom pristupe do systému exis-
tuje niekol’ko moznosti. Jednou z nich je pristup cez
koncové zariadenie. AvSak ak je systém dostatone
zabezpeleny, utok nemd na systém prili§ velky vplyv.
Jediné, &o moZe ttonik robit, je zasielaf riadiacemu
stredisku nesprdvne namerané hodnoty. Ked je napad-
nuté iba jedno zariadenie, efekt dtoku je minimdlny.
Pokial sa ale dto¢nikovi podari pripojif do systému cez
vlastné riadiace rozhranie, mdZze v podstate vykonavat
akékol'vek tikony, ktoré aj bezny pracovnik. Uto&nici
mozu napriklad zasielaf riadiace prikazy koncovym
zariadeniam, ¢o moZe spdsobif vazne $kody na systé-
me. TaktieZ je mozné komunikdciu po ceste odchytit
a zmenif ur¢ité hodnoty v prikazoch, ktoré budi mat
stale platné opravnenia. Systém si tak vobec nemusi
uvodomitf, Ze mu prisla zI4 odpoved alebo prikaz.
To je jedno z hlavnych rizik pri prechode SCADA
systémov nad IP vrstvu. Dal3f typ ttoku, ktorému
sa venujem, je pristup do siete cez novo vytvorené
zariadenie. Utoénik médZe vlozit do siete vlastné zari-
adenie, ¢im ziska jednoduchy pristup do siete. To
sa tyka najmaé strany serveru a koncovych stanic, nie
riadiacej stanice, nakolko si koncové stanice menej
strazené [2].

Podobne ako pri vidcSine systémov v pocitacovych
siefach, aj pre SCADA systémy existuje velky pocet
rozli¢nych komunikaénych protokolov, kazdy so svo-
jimi Specifikdciami. Tato praca je zamerand na ko-
munikacny protokol DLMS/COSEM. Ide o Standard
medzindrodnej elektrotechnickej komisie IEC 61334-
4-41 [3].

3.1 Komunikaény protokol DLMS/COSEM
DLMS/COSEM je subor Standardov pre vymenu u-
dajov o spotrebe v energetike (elektrina, voda, plyn).
Protokol pozostdva z niekolkych Casti, pricom kaz-
da Specifikuje urcitd ¢ast problematiky, ktord riesi.
DLMS (Device Language Message Specification) je
Specifikécia aplikacnej vrstvy, nezdvisla od nizsich
vrstiev, urCend na podporu prenosu sprav do a z kon-
covych meracich zariadeni. Cielom je poskytnit in-
teroperabilné prostredie pre vymenu dat. COSEM
(COmpanion Specification for Energy Metering) je
Specifikdcia na meranie spotreby energie. Ide o model
rozhrania na komunikdciu s meracim zariadenim s
vyuZitim objektovo-orientovaného pristupu. COSEM
modeluje fyzické zariadenie ako sibor logickych jed-
notiek, pricom kazdé m4 svoj jednoznacny identifikétor.
Informécie obsiahnuté v jednotlivych logickych jed-
notkdch si modelované objektami rozhrania. Objekty
rozhrania su Specifické pre dani doménu merania. In-
formécie ktoré uchovévaju sd usporiadané v atribtitoch.
Atributy predstavuju vlastnosti a stav objektu pomo-
cou ich hodndt. MdZu obsahovat logické meno ob-
jektu, hodnotu, stav ap. Jednotlivé atribtity si vzdy
Specifické pre kazdy typ zariadenia. Spolo¢ny atribut
je ale logické meno (OBIS kéd), ktory jednoznacne
identifikuje zariadenie. Model COSEM umoZiiuje
identifikdciu, vyhladdvanie a interpretdciu informéacif
uchovédvanych v akomkol'vek meracom zariadeni. Na
obrazku 2 je ukaZka komunikécie protokolu DLMS/-
COSEM medzi klientom a serverom. UkdZka obsahuje
niekol’ko beznych prikazov. Ako prvé nalitanie in-
formaécii o jednotlivych pripojenych meracoch (Associ-
ation Request/Response). Druhd je Ziados{ o navratenie
hodnoty druhého atribitu objektu s OBIS kédom 0.0.-
22.0.0.255. Ide o hodnotu prenosovej rychlosti (bau-
drate) objektu typu IecHdlcSetup. Nakoniec je
zaslany prikaz o nastavenie druhého atributu objektu s
OBIS kédom 1.1.0.0.2.255. Je to atribtit nesuci udaje
o spotrebe v objekte typu Data.

3.2 Simulatory SCADA systémov
Po naStudovani protokolu DLMS/COSEM som sa za-
meral na rozne priemyselné simulatory a emulatory
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Obrazok 2. Ukazka komunikacie protokolu
DLMS/COSEM

prevadzky SCADA systémov. K dispozicii som mal
niekolko ndstrojov z ktorych som si vybral program
DLMS Director od finskej spolo¢nosti GuruX Ltd”.
Néstroj je typu open source a je velmi dobre spra-
covany. Funguje vSak iba ako strana klienta, tzn.
umoziuje iba vzdialené Citanie a nastavovanie hodnot
zo servera. Rovnakd spolonost ale poskytuje aj open
source kniznicu® pre jazyk C++. Stcastou kniznice
je vzorovy program pre stranu servera, ktory dokédze
dobre komunikovat s programom DLMS Director. Po-
mocou zachytenej komunikédcie medzi oboma progra-
mami bolo vytvorenych niekol'ko testovacich .pcap
suborov. Komunikécia obsahovala bezné prikazy na
vzdialené ¢itanie, synchronizéciu hodin, vzdialené nas-
tavenie hodnot ap. Zachytdvanie prebiehalo pomocou
nastroja Wireshark. Testovanie preukdzalo, Ze pro-
grami st schopné vytvorif komunikaciu odpovedajicu
Standardom protokolu DLMS/COSEM.

Pomocou programu DLMS Director bola vytvo-
rend datova sada, ktord sliZila ako vozorvy priklad
pri d alSom testovani. Ukazku systému je mozné vi-
dief na obrdzku 3. Na zédklade tohto systému bol
vytvoreny testovaci systém, pomocou testovacich pro-
gramov, ktoré budi blizsie popisané v d alSej Casti tejto
price. Validicia systému preukazala, Ze odpoveda
vzorovému systému a komunikacia odpoveda Standar-
du DLMS/COSEM, ¢o ho umoznilo pouZif na testo-
vanie roznych ttokov a sledovat reakcie systému. Od
redlneho systému je mozné ofakdvai obdobné reakcie
na jednotlivé dtoky. Ukdzka prepojenia je na obrazku
4.

3.3 Testovaci program

Protokol DLMS/COSEM a SCADA systémy vo vSe-
obecnosti maji pevne dand Struktdru komunikécie,
kazdy prikaz ma $tandardom uréend odpoved. Na
zéklade toho je chovanie systému predikovatelné a

2GuruX Ltd. http://www.gurux. fi

3C++ kniZnica https://github.com/Gurux/Gurux.
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Obrazok 4. Testovaci systém

tym padom aj lahko odsledovatelné. Tato vlastnost
zjednodusila vytvorenie testovacieho prostredia a ko-
munikécia bola jednoduchsie simulovatelna.

Pri vytvérani testovacieho prostredia pre jednotlivé
utoky bol navrhnuty a implementovany program v
jazyku C++, ktory v systéme simuluje stranu klienta.
Na rozdiel od samotného protokolu DLMS/COSEM,
ktory pracuje na 7. (aplikacnej) vrstve TCP/IP modelu,
program funguje na 4. (transportnej) vrstve. Vd aka
tomu sa nemus{ starat o konkrétne $pecifikécie pro-
tokolu, staéi mu iba vytvori{ spojenie pomocou pro-
tokolu TCP a moZe komunikovat. Je to velmi podobné
open source programu tcpreplay, avSak s par roz-
dielmi. Tcpreplay dostdva na vstupe priamo za-
chyteny .pcap stbor a je schopny odfiltrovat potrebnd
komunikéciu a vykonat pozadované zmeny. Program
vyuzivany v tejto praci dostane na vstupe uz zme-
nené prikazy v bindrnej podobe a odosle ich. Praca
s .pcap stbormi a zmeny v prikazoch st vykonané
rucne. Tento program je teda o nieco jednoduchsi ako
tcpreplay, ale vysledok v komunikécii je prakticky
rovnaky.

Vstupom programu je bindrny sibor obsahujici
prikazy, ktoré sa budu zasielat serveru. Po zaslani
spravy Cakéa program na odpoved. Vystupom pro-
gramu je novo-vytvoreny bindrny subor obsahujici
jednotlivé odpovede od servera. Odpovede su ndsledne
porovnané so vzorovou komunikiciou a vyhodnocuje
sa reakcia servera.

Protokol DLMS/COSEM vyuZiva na prenos prika-
zov protokol HDLC, ktory sliZzi na spolahlivy prenos
dat po sieti. Stcasfou datového ramca protokolu sd
dva byty vyhradané pre tzv. kontrolny sicet CCITT-
CRC16. UkéaZka rdmca je na obrdzku 5. Pre kazdy
zmeneny ramec je potrebné vypocitat jeho kontrolny
sucet. Ten sa pocita z celého radmca, okrem prvého a
posledného (rezijného) bytu. Ak by totiz sticet nesui-
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Obrazok 5. HDLC zapuzdrenie

hlasil s datami, strana prijemcu spravu zahodi a viac
nekomunikuje.

Vyhoda price programu na nizZsej vrstve je v tom,
Ze nie je potrebné poznaf Struktdru protokolu a pro-
gram je moZné univerzdlne pouZif na simuldciu strany
klienta pre akykol'vek komunika&ny protokol pracujici
nad prenosovym protokolom TCP. Program ale sa-
motnd L7 komunikaciu nevytvara. VyuZiva zaslané
prikazy z uZz odchytenej komunikicie uloZenej v sd-
boroch vo formate .pcap. Po vytvoreni jednotlivych
zmien v prikazoch je moZné sledovat reakciu druhej
strany na neoCakavany prikaz/odpoved a porovnat
ho so vzorovou komunikaciou. Nésledne je moZné
ziskavat nové poznatky o chovani systému v pripade
roznych typov naruseni.

Samotné testovanie vzdy prebieha v niekol'kych
fazach:

1. Vygenerovanie validnej komunikdcie - pomocou
strany klienta a servera je vygenerovand, a zachy-
tena validna komunikdcia, ktord bude slizii ako
vzorova

2. Uprava komunikdcie zo strany klienta - podl'a typu
testovania je vykonand zmena v prikazoch. Zmena
je v sprave odosielanej klientom serveru

3. Vygenerovanie upravenej komunikicie - jednotlivé
prikazy zo vzorovej komunikdcie spolu so zmenami
su programom klienta opdtovne zaslané serveru

4. Vyhodnotenie chovania zariadenia - zachytend ko-
munikécia je porovnand s validnou (vzorovou) ko-
munikéciou z bodu 1. Nasledne je vyhodnotena
reakcia systému na zmenu v prikazoch

Pri testovani bol pouZzity vysSie spominany program
simulujuci stranu klienta a program pre server posky-
tovany spolo¢nostou GuruX. Bola vytvorena testova-
cia topol6gia medzi dvoma zariadeniami, pricom na
jednom bol spusteni program klienta a na druhom pro-
gram servera. Ukazka topoldgie je na obrazku 6.
Implementécia programu servera bola po testovani
prehlasend za validnd s tym, Ze program sa chovd a na
jednotlivé spravy reaguje ako redlne zariadenie. Preto
bolo mozné program pouzif ako vzorovy a po testovani
oCakavat obdobné reakcie aj od redlneho zariadenia.
VyuZitie simulaéného programu md rovnako niekolko

DLMS/COSEM
HDLC
A A
@ o @
y——— -
 — i——
A y 4
Client simulator DLMS server
192.168.1.4:54409 [ A il 192.168.1.12:4060

g

\\ )

b=

Monitoring probe

Obrazok 6. Testovacia topoldgia

vyhod. Jednou z hlavnych je to, Ze redlne zariadenie
je velmi obmedzené, hlavne ¢o sa tyka hardwarovych
prostriedkov, ktoré ma k dispozicii. Ma obmedzenu
hlavne opera¢nd pamit a procesor. Nie je tak mozné
maf jeden univerzdlny pristroj, pomocou ktorého sa
bude daf vykonat velkd Skdla testov. V programe je
ale moZnost si jednotlivé zariadenia Tubovolne nakon-
figurovat podla potreby a d alej testovat.

Testovanie prebiehalo pomocou uz zachytenej ko-
munikécie, ktord je uloZend v siboroch typu .pcap. Jed-
notlivé prikazy klienta boli na binarnej trovni ¢iastocne
pozmenené a opitovne zasielané serveru. Ndésledne
boli sledované reakcie serveru na tieto zmeny. Zmeny
boli zamerané najmi na get a set prikazy, spolu so
zasielanim nespravnych hodn6t, zmeny v informéaciach
o pripojenych objektoch a neautorizovany pristup k
serveru s platnymi autentizaénymi ddajmi. Zachytené
.pcap subory obsahujice jednotlivé typy zmien a naru-
Senf boli ulozené do github repozitaru®.

4.1 Testovanie

Test ¢.1

Zmena: Data obsahovali zId velkost pri otvdrani aso-
cidcie. 11 bytov namiesto 9 bytov: 09 — Ob.
Reakcia: Server si zmenu vObec nevSimal a zaslal
spétne potvrdzovaciu spravu o zisteni deviatich pripo-
jenych zariadeni.

Test ¢.2

Zmena: Dizka OID prvého poziadavku bola zle zada-
na. 9 bytov namiesto 7 bytov: 07 — 09.

Reakcia: Server si opif zmenu nev§imol. Ziadost o
asociaciu prijal a odpoved obsahovala OID zmenené
na spravne.

Test ¢.3
Zmena: Dizka OID prvého poziadavku bola zle zada-
nd. 3 byty namiesto 7 bytov: 07 — 03.

4Github https://github.com/janpristas/
bakalarska-praca
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Reakcia: Reakcia bola rovnaka ako pri predchadzaji-
com teste.

Test ¢.4

Zmena: Zly typ paketu. Pdvodna sprava bola typu
Get-Request a bola nasledne zmenena na Set—
-Request: c0 — cl. Zmena bola vykonand iba v
poli obsahujicom typ. ZvySok paketu ostal povodny
pre Get-Request.

Reakcia: Server prijal Ziadost na nastavenie hodnoty,
vykonal zmenu a odpovedal potvrdzovacou spravou o
dspesnom nastaveni.

Test ¢.5

Zmena: Zly typ paketu. Namiesto Get -Request
sa poslalo Set-Response: c0 — c5.

Reakcia: Server nevedel ako md zareagoval a na
spravu neodpovedal.

Test ¢.6

Zmena: Chybny OBIS kéd pozadovaného objektu.
PoZaduje sa 0.0.40.0.0.1 namiesto 0.0.40.0.0.255: ff
— 01.

Reakcia: Server Ziadost prijal a pokdsil sa vratif poZa-
dovanu odpoved . Odoslal ale prazdnu spravu, nakol'ko
poZadovany objekt nepoznal.

Test ¢.7

Zmena: Zmena pozadovaného atribitu objektu. Poza-
duje sa atribat 10 namiesto 1: 02 — Oa.

Reakcia: Server na zmenu reagoval Standardnou odpo-
ved ou a vratil hodnotu pozadovaného atribitu. Tento
test bol zamerany skor na typ ttoku, kedy dtocnik
zachyti prebiehajicu komunikdaciu, ¢iastocne zmeni
obsah prikazu, ale ponechd ho validny a posle pdvod-
nému adresatovi. Server spravu prijme a odpovie, ale
riadiacej stanici pride ind odpoved akd poZzadovala.
Ak nie je odpoved dostatoCne overend, Ze je to naozaj
td, ktord bola ofakdvand, mdZze to znamenaf napriklad
zId informovanosf o nameranych hodnotéch.

Testovanie autentizicie bolo zamerané hlavne na
sledovanie prebiehajicej komunik4cie, kde bolo overo-
vané, Ze autentiza¢né kl'ice sd prenaSané v nesifrovanej
podobe. Utoénik si tak mdZe jednoducho ochytit ko-
munikdciu, precitat si kI'a¢ a vytvorit svoje vlastné
spojenie so systémom.

Testovanie preukizalo, Ze server sa pokiSa na
prikaz vzdy odpovedat, nehl'adiac na to, ¢i pozadovany
objekt alebo atribit poznd. Spojenie ukoncuje iba v
pripade nevalidného prikazu. Velmi nebezpecny je
tieZ neSifrovany prenos hesla po sieti, ¢o umoziuje
uto¢nikom jednoduchy pristup k autentizaénym dda-

jom systému.

[Zhrnutie prace] SCADA systémy st v dnesnej dobe
vel'mi rozsirené a stale pribudaji nové spo¢nosti, ktoré
ich vyuZivaji. AvSak rovnako narastd aj pocet Gtoc-
nikov a hrozba, ktorej musia Celif. Je preto velmi
potrebné a dolezité vediel jednotlivé dtoky v&as de-
tekovat a systém pred nimi chrénif. Tato praca moze
pomoct pri skimani reakcii systému na jednotlivé
utoky a tiez pri vyvoji roznych typov monitorovacich
zariadeni a sond, ktoré budu schopné utoky vcas odha-
lit pri sledovani prebiehajicej komunikdcie. Stcastou
prace je zhodnotenie rdznych simulaénych néstrojov
na prevadzku SCADA systémov vyuZivajicich ko-
munikacny protokol DLMS/COSEM. Nisledne bol
vytvoreny program v jazyku C++ spolu s postupom
vytvorenia simula¢ného prostredia, kde je mozné jed-
notlivé dtoky vytvéraf a monitorovat reakcie systému
na ne. Vystupom je datova sada vo formaéte .pcap ob-
sahujica jednotlivé Gtoky spolu s popisom chovania
systému. Zaver prace je venovany popisu detekcie
utokov a spdsobu prevencie pred nimi.

Rad by som sa pod akoval panovi Ing. Petrovi Ma-
touskovi Ph.D., M.A., za odborné rady a vedenie pri
vypracovani tejto prace.
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