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Abstrakt
SCADA (Supervisory Control And Data Acquisition) systém je typ architektúry riadiaceho systému
využı́vajúceho počı́tače, siet’ové prepojenie a rôzne vzdialene riadené objekty. Ide teda o vzdialené
riadenie a zber dát. Vo všeobecnosti systém obsahuje riadiacu stanicu a niekol’ko vzdialených
stanı́c, ku ktorým sú pripojené rôzne riadené objekty. Objekty môžu byt’ merače spotreby en-
ergie, rôzne typy snı́mačov ap. Ako u väčšiny odvetvı́ počı́tačových sietı́ ani tieto systémy sa
nevyhnú hrozbe rôznych útokov, ktoré môžu systému spôsobit’ vel’ké škody. Táto práca sa zaoberá
vytváranı́m/simuláciou rôznych druhov útokov na testovacie siete a zist’ovanı́m reakciı́ systému
na ne. Súčast’ou práce je zhodnotenie použitel’nosti rôznych simulačných nástrojov na prevádzku
SCADA systémov, vytvorenie simulačného programu a následné vytvorenie testovacieho prostredia,
ktoré bude schopné simulovat’ jednotlivé typy útokov. Výstupom práce je datová sada vo formáte
.pcap, ktorá bude obsahovat’ jednotlivé útoky spolu s popisom reakciı́ systému a možnost’ami
detekcie.
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1. Úvod do problematiky

[Motivácia] SCADA systémy sú dnes vel’mi využı́va-
né mnohými spoločnost’ami. Najmä v rôznych výrob-
ných (výrobné linky, baliace linky, skladové systémy)
a energetických (elektrárne, teplárne, výmennı́kové
stanice) závodoch, ale aj v technológiach budov (vzdu-
chotechnika, zabezpečenie, dochádzkové systémy) a v
ekológiı́ (emisný monitoring, čističky odpadných vôd).
V Českej republike sú SCADA systémy využı́vané
naprı́klad spoločnost’ami ako RWE, EON alebo skupi-
na ČEZ. Útoky na takéto vel’ké komplexy môžu mat’
obrovský dopad nielen na spoločnost’ ako takú, ale aj
na bežných užı́vatel’ov. Naprı́klad na jar roku 2000
sa bývalý zamestnanec istej austrálskej softvérovej
spoločnosti uchádzal o zamestnanie v miestnej samo-
správe, avšak jeho žiadost’ bola zamietnutá. Následne
nespokojný uchádzač pomocou rádiového vysielača
vzdialene infikoval kontrolný systém čistenia odpad-
ných vôd a zmenil elektronické údaje pre konkrétne
kanalizačné čerpacie stanice. To malo za následok
poruchy v prevádzke systému a následné vypustenie
viac ako 950 000 litrov odpadných vôd do blı́zkych

riek a parkov, čo malo vel’ký efekt na miestny eko-
systém [1, p. 3-20]. Počı́tačové útoky sú v dnešnej
dobe skutočnou hrozbou. Jedným z hlavných dôvodov
ohrozenia SCADA systémov je ich postupný prechod
nad IP vrstvu. Systémy sa stále rozrastajú a vzdia-
lenost’ jednotlivých koncových stanı́c od riadiacej je
čoraz väčšia, čo znemožňuje systému komunikovat’ na
fyzickej vrstve a je potrebné prepojenie cez verejnú
siet’. Na jednej strane je to užı́vatel’sky vel’mi prı́vetivé.
Je možné vzdialene sledovat’ a riadit’ vel’mi vel’ké
množstvo zariadenı́. Taktiež je možné centrálne vy-
konávat’ rôzne aktualizácie ap. Avšak prepojenie cez
IP siete v značnej miere zjednodušuje útočnı́kom na-
padnút’ a infikovat’ danú siet’. Preto je potrebné ko-
munikáciu v sieti neustále monitorovat’ (flow moni-
torovanie) a mat’ k dispozı́ciı́ nástroje (rôzne sondy
ap.), ktoré sú schopné zachytit’ neštandardnú komu-
nikáciu v sieti a včas varovat’ pred bezpečnostným
incidentom.
[Definı́cia problému] SCADA systémy sa skladajú z
dvoch častı́: strany klienta a strany serveru. Strana
klienta zastrešuje riadiacu centrálu, ktorá vzdialene
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Obrázok 1. Ukážka topológie SCADA systému

monitoruje a riadi pripojené prvky. Strana servera
je vzdialená stanica, ktorá obsahuje pripojené rôzne
inteligentné meracie zariadenia (snı́mače, teplomery,
elektromery ap.), ktoré sú vzdialene čı́tané alebo riade-
né (nastavované) stranou klienta. V SCADA systémoch
sú úlohy klienta a servera presne naopak ako je štandar-
dne použı́vaný model komunikácie klient-server. Na
obrázku 1 je ukážka jednoduchej topológie SCADA
systému.

V počı́tačových siet’ach obecne existuje mnoho
rôznych typov útokov. Avšak pri SCADA systémoch
sa väčšina z nich neberie do úvahy nakol’ko je pri nich
predpoklad dostatočného zabezpečenia a konfigurácie
firewallov na prepúšt’anie iba najdôležitejšej komu-
nikácie. To znamená, že očividné ”diery” do systému
boli uzavreté. Napriek tomu zostáva niekol’ko typov
útokov, ktorým sú SCADA systémy ohrozené - útok
cez komunikačné kanály, útok na server od riadiacej
stanice, útok cez koncové zariadenie, útoky ”zvnútra”.
Útoky môžu byt’ typu neoprávneného prı́stupu do systé-
mu, neoprávnený prı́stup s platným overenı́m inej stan-
ice, zasielanie nevalidných/neoprávnených prı́kazov,
šı́renie rôznych typov malware do systému, zasielanie
neplatných/podvrhnutých odpovedı́. Prı́padne je mož-
nost’ fyzického napadnutia koncovej stanice a priameho
napadnutia/infikovania systému. Medzi hrozby tiež pa-
tria neoprávnené akcie od obsluhujúceho personálu.
[Moje riešenie] Ciel’om mojej práce je naštudovat’
dostupnost’ a použitel’nost’ simulačných a emulačných
nástrojov na simuláciu prevádzky SCADA systémov.
Zameral som sa na komunikačný protokol DLMS/-
COSEM, ktorý sa využı́va predovšetkým v energetike
(elektrárne). Následne som na základe nových poz-
natkov vytvorit’ prostredie schopné simulovat’ jednot-
livé typy útokov a testovat’ reakcie systému na ne.
Súčast’ou toho je aj program napı́saný v jazyku C++,
ktorý simuluje riadiacu stranu v systéme. Umožňuje

zasielat’ serveru rôzne zmenené/neštandardné správy
a sledovat’ reakcie systému na ne. Výstupom práce
je datová sada vo forme .pcap, ktorá obsahuje rôzne
typy útokov spolu s popisom možnostı́ ich detekcie a
prevencie pre nimi.
[Prı́nos práce] Táto práca môže pomoct’ mnohým
spoločnostiam predı́st’ nežiadúcim ohrozeniam ich sys-
témov a efektı́vne sa bránit’ väčšine typov známych
útokov na ich siete. Výsledky práce sú súčast’ou pro-
jektu IRONSTONE1 vo výzkumnej skupine NES@FIT.

2. Bezpečnost’ SCADA systémov

Pri posudzovanı́ bezpečnosti a bezpečnostných rizı́k v
SCADA systémoch sa rozlišuje medzi dvoma typmi
útokov. Útoky cez SCADA kanále (SCADA channels)
a útoky cez podporné kanále (maintenance channels)
[2].

SCADA kanále sú komponenty slúžiace na primár-
ne účely SCADA systémov - zber, prenos, skladovanie
a spracovanie údajov a informáciı́ z komunikácie medzi
jednotlivými komponentami systému. Medzi typické
komponenty SCADA systémov patria:

• Systém riadenia distribúcie - súbor aplikáciı́ na
sledovanie a riadenie systému
• SCADA servery
• Vzdialené koncové zariadenia
• Inteligentné meracie zariadenia
• Ochranne články

Podporné kanále sú systémy slúžiace na inštaláciu a
údržbu vyššie spomenutých súčastı́ systému. Taktiež
slúžia na sprostredkovanie komunikácie medzi nimi.
Typicky to sú:

• Inžinierske stanice
• Spúšt’acie (commissioning) servery
• Servery na synchronizáciu času v systému
• Monitorovacie a logovacie servery (SNMP, sys-

log)

Hlavným dôvodom rozlišovania medzi jednotlivý-
mi súčast’ami systému je to, že každý so sebou ne-
sie rozličné bezpečnostné riziká. Komunikácia cez
SCADA kanály je väčšinou typu počı́tač-počı́tač a
prenašajú sa iba prevádzkové data, nie konfiguračné
zmeny alebo binárky. Narušenie alebo zneužitie sa
v monitorovanej komunikáciı́ dá iba t’ažko skryt’. To
znamená, že je väčšina útokov relatı́vne rýchlo de-
tekovatel’ná. Avšak pri podporných kanáloch je to
o niečo komplikovanejšie. Autorizované zmeny na

1Projekt Ironstone http://www.fit.vutbr.cz/
units/UIFS/grants/index.php.cs?id=1101

http://www.fit.vutbr.cz/units/UIFS/grants/index.php.cs?id=1101
http://www.fit.vutbr.cz/units/UIFS/grants/index.php.cs?id=1101


jednotlivých komponentoch vykonané pracovnı́kom
spoločnosti sa moc nelı́šia od neautorizovaných zmien
vykonaných útočnı́kom. A pretože podporné služby
vyžadujú privilegovaný prı́stup do systému, je to vel’mi
lákavé pre útočnı́kov, ktorı́ chcú zı́skat’ permanentnú
kontrolu nad systémom. Je ale možné spol’ahlivo mon-
itorovat’ aj túto čast’ siete, avšak iba ak sa všetky pod-
porné procesy vykonávajú ”disciplinovane”.

Každá spoločnost’ čelı́ rôznym hrozbám v závislosti
na technológiı́, ktorú využı́vajú. Avšak vo všeobecnosti
je iba niekol’ko možnostı́, ako je možné SCADA systé-
my narušit’. Medzi ne patria:

• Útok cez SCADA kanál
• Útok cez podporu SCADA serverov
• Útok cez podporu koncových zariadenı́
• Útok ”zvnútra”

Táto práca je zameraná najmä na útoky cez SCADA
kanál a cez podporu koncových zariadenı́. Z prvého
typu sa venujem útokom ako je neautorizovaný prı́stup
do systému s platnými oprávneniami, zasielanie prı́-
kazov od neautorizovaných hostov a pripojenie do
systému cez inú kontrolnú stanicu. Z druhého typu
sa venujem neautorizovaným zmenám v koncových
zariadeniach a prieniku do systému cez nové siet’ové
zariadenie.

Pri neautorizovanom prı́stupe do systému exis-
tuje niekol’ko možnostı́. Jednou z nich je prı́stup cez
koncové zariadenie. Avšak ak je systém dostatočne
zabezpečený, útok nemá na systém prı́liš vel’ký vplyv.
Jediné, čo môže útočnı́k robit’, je zasielat’ riadiacemu
stredisku nesprávne namerané hodnoty. Ked’ je napad-
nuté iba jedno zariadenie, efekt útoku je minimálny.
Pokial’sa ale útočnı́kovi podarı́ pripojit’ do systému cez
vlastné riadiace rozhranie, môže v podstate vykonávat’
akékol’vek úkony, ktoré aj bežny pracovnı́k. Útočnı́ci
môžu naprı́klad zasielat’ riadiace prı́kazy koncovým
zariadeniam, čo môže spôsobit’ vážne škody na systé-
me. Taktiež je možné komunikáciu po ceste odchytit’
a zmenit’ určité hodnoty v prı́kazoch, ktoré budú mat’
stále platné oprávnenia. Systém si tak vôbec nemusı́
uvodomit’, že mu prišla zlá odpoved’ alebo prı́kaz.
To je jedno z hlavných rizı́k pri prechode SCADA
systémov nad IP vrstvu. Ďalšı́ typ útoku, ktorému
sa venujem, je prı́stup do siete cez novo vytvorené
zariadenie. Útočnı́k môže vložit’ do siete vlastné zari-
adenie, čı́m zı́ska jednoduchý prı́stup do siete. To
sa týka najmä strany serveru a koncových stanı́c, nie
riadiacej stanice, nakol’ko sú koncové stanice menej
strážené [2].

3. Testovacie prostredie

Podobne ako pri väčšine systémov v počı́tačových
siet’ach, aj pre SCADA systémy existuje velký počet
rozličných komunikačných protokolov, každý so svo-
jimi špecifikáciami. Táto práca je zameraná na ko-
munikačný protokol DLMS/COSEM. Ide o štandard
medzinárodnej elektrotechnickej komisie IEC 61334-
4-41 [3].

3.1 Komunikačný protokol DLMS/COSEM
DLMS/COSEM je súbor štandardov pre výmenu ú-
dajov o spotrebe v energetike (elektrina, voda, plyn).
Protokol pozostáva z niekol’kých častı́, pričom kaž-
dá špecifikuje určitú čast’ problematiky, ktorú rieši.
DLMS (Device Language Message Specification) je
špecifikácia aplikačnej vrstvy, nezávislá od nižšı́ch
vrstiev, určená na podporu prenosu správ do a z kon-
cových meracı́ch zariadenı́. Ciel’om je poskytnút’ in-
teroperabilné prostredie pre výmenu dát. COSEM
(COmpanion Specification for Energy Metering) je
špecifikácia na meranie spotreby energie. Ide o model
rozhrania na komunikáciu s meracı́m zariadenı́m s
využitı́m objektovo-orientovaného prı́stupu. COSEM
modeluje fyzické zariadenie ako súbor logických jed-
notiek, pričom každé má svoj jednoznačný identifikátor.
Informácie obsiahnuté v jednotlivých logických jed-
notkách sú modelované objektami rozhrania. Objekty
rozhrania sú špecifické pre danú doménu merania. In-
formácie ktoré uchovávajú sú usporiadané v atribútoch.
Atribúty predstavujú vlastnosti a stav objektu pomo-
cou ich hodnôt. Môžu obsahovat’ logické meno ob-
jektu, hodnotu, stav ap. Jednotlivé atribúty sú vždy
špecifické pre každý typ zariadenia. Spoločný atribút
je ale logické meno (OBIS kód), ktorý jednoznačne
identifikuje zariadenie. Model COSEM umožňuje
identifikáciu, vyhl’adávanie a interpretáciu informáciı́
uchovávaných v akomkol’vek meracom zariadenı́. Na
obrázku 2 je ukážka komunikácie protokolu DLMS/-
COSEM medzi klientom a serverom. Ukážka obsahuje
niekol’ko bežných prı́kazov. Ako prvé načı́tanie in-
formáciı́ o jednotlivých pripojených meračoch (Associ-
ation Request/Response). Druhá je žiadost’ o navrátenie
hodnoty druhého atribútu objektu s OBIS kódom 0.0.-
22.0.0.255. Ide o hodnotu prenosovej rýchlosti (bau-
drate) objektu typu IecHdlcSetup. Nakoniec je
zaslaný prı́kaz o nastavenie druhého atribútu objektu s
OBIS kódom 1.1.0.0.2.255. Je to atribút nesúci údaje
o spotrebe v objekte typu Data.

3.2 Simulátory SCADA systémov
Po naštudovanı́ protokolu DLMS/COSEM som sa za-
meral na rôzne priemyselné simulátory a emulátory



Obrázok 2. Ukážka komunikácie protokolu
DLMS/COSEM

prevádzky SCADA systémov. K dispozı́ciı́ som mal
niekol’ko nástrojov z ktorých som si vybral program
DLMS Director od fı́nskej spoločnosti GuruX Ltd2.
Nástroj je typu open source a je vel’mi dobre spra-
covaný. Funguje však iba ako strana klienta, tzn.
umožňuje iba vzdialené čı́tanie a nastavovanie hodnôt
zo servera. Rovnaká spoločnost’ ale poskytuje aj open
source knižnicu3 pre jazyk C++. Súčast’ou knižnice
je vzorový program pre stranu servera, ktorý dokáže
dobre komunikovat’ s programom DLMS Director. Po-
mocou zachytenej komunikácie medzi oboma progra-
mami bolo vytvorených niekol’ko testovacı́ch .pcap
súborov. Komunikácia obsahovala bežné prı́kazy na
vzdialené čı́tanie, synchronizáciu hodı́n, vzdialené nas-
tavenie hodnôt ap. Zachytávanie prebiehalo pomocou
nástroja Wireshark. Testovanie preukázalo, že pro-
grami sú schopné vytvorit’ komunikáciu odpovedajúcu
štandardom protokolu DLMS/COSEM.

Pomocou programu DLMS Director bola vytvo-
rená datová sada, ktorá slúžila ako vozorvý prı́klad
pri d’alšom testovanı́. Ukážku systému je možné vi-
diet’ na obrázku 3. Na základe tohto systému bol
vytvorený testovacı́ systém, pomocou testovacı́ch pro-
gramov, ktoré budú bližšie popı́sané v d’alšej časti tejto
práce. Validácia systému preukázala, že odpovedá
vzorovému systému a komunikácia odpovedá štandar-
du DLMS/COSEM, čo ho umožnilo použit’ na testo-
vanie rôznych útokov a sledovat’ reakcie systému. Od
reálneho systému je možné očakávat’ obdobné reakcie
na jednotlivé útoky. Ukážka prepojenia je na obrázku
4.

3.3 Testovacı́ program
Protokol DLMS/COSEM a SCADA systémy vo vše-
obecnosti majú pevne danú štruktúru komunikácie,
každý prı́kaz má štandardom určenú odpoved’. Na
základe toho je chovanie systému predikovatel’né a

2GuruX Ltd. http://www.gurux.fi
3C++ knižnica https://github.com/Gurux/Gurux.

DLMS.cpp

Obrázok 3. Vzorový systém

Obrázok 4. Testovacı́ systém

tým pádom aj l’ahko odsledovatel’né. Táto vlastnost’
zjednodušila vytvorenie testovacieho prostredia a ko-
munikácia bola jednoduchšie simulovatel’ná.

Pri vytváranı́ testovacieho prostredia pre jednotlivé
útoky bol navrhnutý a implementovaný program v
jazyku C++, ktorý v systéme simuluje stranu klienta.
Na rozdiel od samotného protokolu DLMS/COSEM,
ktorý pracuje na 7. (aplikačnej) vrstve TCP/IP modelu,
program funguje na 4. (transportnej) vrstve. Vd’aka
tomu sa nemusı́ starat’ o konkrétne špecifikácie pro-
tokolu, stačı́ mu iba vytvorit’ spojenie pomocou pro-
tokolu TCP a môže komunikovat’. Je to vel’mi podobné
open source programu tcpreplay, avšak s pár roz-
dielmi. Tcpreplay dostáva na vstupe priamo za-
chytený .pcap súbor a je schopný odfiltrovat’ potrebnú
komunikáciu a vykonat’ požadované zmeny. Program
využı́vaný v tejto práci dostane na vstupe už zme-
nené prı́kazy v binárnej podobe a odošle ich. Práca
s .pcap súbormi a zmeny v prı́kazoch sú vykonané
ručne. Tento program je teda o niečo jednoduchšı́ ako
tcpreplay, ale výsledok v komunikáciı́ je prakticky
rovnaký.

Vstupom programu je binárny súbor obsahujúci
prı́kazy, ktoré sa budú zasielat’ serveru. Po zaslanı́
správy čaká program na odpoved’. Výstupom pro-
gramu je novo-vytvorený binárny súbor obsahujúci
jednotlivé odpovede od servera. Odpovede sú následne
porovnané so vzorovou komunikáciou a vyhodnocuje
sa reakcia servera.

Protokol DLMS/COSEM využı́va na prenos prı́ka-
zov protokol HDLC, ktorý slúži na spol’ahlivý prenos
dát po sieti. Súčast’ou datového rámca protokolu sú
dva byty vyhradané pre tzv. kontrolný súčet CCITT-
CRC16. Ukážka rámca je na obrázku 5. Pre každý
zmenený rámec je potrebné vypočı́tat’ jeho kontrolný
súčet. Ten sa počı́ta z celého rámca, okrem prvého a
posledného (režijného) bytu. Ak by totiž súčet nesú-
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Obrázok 5. HDLC zapúzdrenie

hlasil s dátami, strana prı́jemcu správu zahodı́ a viac
nekomunikuje.

Výhoda práce programu na nižšej vrstve je v tom,
že nie je potrebné poznat’ štruktúru protokolu a pro-
gram je možné univerzálne použit’ na simuláciu strany
klienta pre akýkol’vek komunikačný protokol pracujúci
nad prenosovým protokolom TCP. Program ale sa-
motnú L7 komunikáciu nevytvára. Využı́va zaslané
prı́kazy z už odchytenej komunikácie uloženej v sú-
boroch vo formáte .pcap. Po vytvorenı́ jednotlivých
zmien v prı́kazoch je možné sledovat’ reakciu druhej
strany na neočakávaný prı́kaz/odpoved’ a porovnat’
ho so vzorovou komunikáciou. Následne je možné
zı́skavat’ nové poznatky o chovanı́ systému v prı́pade
rôznych typov narušenı́.

Samotné testovanie vždy prebieha v niekol’kých
fázach:

1. Vygenerovanie validnej komunikácie - pomocou
strany klienta a servera je vygenerovaná, a zachy-
tená validná komunikácia, ktorá bude slúžit’ ako
vzorová

2. Úprava komunikácie zo strany klienta - podl’a typu
testovania je vykonaná zmena v prı́kazoch. Zmena
je v správe odosielanej klientom serveru

3. Vygenerovanie upravenej komunikácie - jednotlivé
prı́kazy zo vzorovej komunikácie spolu so zmenami
sú programom klienta opätovne zaslané serveru

4. Vyhodnotenie chovania zariadenia - zachytená ko-
munikácia je porovnaná s validnou (vzorovou) ko-
munikáciou z bodu 1. Následne je vyhodnotená
reakcia systému na zmenu v prı́kazoch

4. Výsledky testov
Pri testovanı́ bol použitý vyššie spomı́naný program
simulujúci stranu klienta a program pre server posky-
tovaný spoločnost’ou GuruX. Bola vytvorená testova-
cia topológia medzi dvoma zariadeniami, pričom na
jednom bol spustenı́ program klienta a na druhom pro-
gram servera. Ukážka topológie je na obrázku 6.

Implementácia programu servera bola po testovanı́
prehlásená za validnú s tým, že program sa chová a na
jednotlivé správy reaguje ako reálne zariadenie. Preto
bolo možné program použit’ ako vzorový a po testovanı́
očakávat’ obdobné reakcie aj od reálneho zariadenia.
Využitie simulačného programu má rovnako niekol’ko

Obrázok 6. Testovacia topológia

výhod. Jednou z hlavných je to, že reálne zariadenie
je vel’mi obmedzené, hlavne čo sa týka hardwarových
prostriedkov, ktoré má k dispozı́ciı́. Má obmedzenú
hlavne operačnú pamät’ a procesor. Nie je tak možné
mat’ jeden univerzálny prı́stroj, pomocou ktorého sa
bude dat’ vykonat’ vel’ká škála testov. V programe je
ale možnost’ si jednotlivé zariadenia l’ubovolne nakon-
figurovat’ podl’a potreby a d’alej testovat’.

Testovanie prebiehalo pomocou už zachytenej ko-
munikácie, ktorá je uložená v súboroch typu .pcap. Jed-
notlivé prı́kazy klienta boli na binárnej úrovni čiastočne
pozmenené a opätovne zasielané serveru. Následne
boli sledované reakcie serveru na tieto zmeny. Zmeny
boli zamerané najmä na get a set prı́kazy, spolu so
zasielanı́m nesprávnych hodnôt, zmeny v informáciach
o pripojených objektoch a neautorizovaný prı́stup k
serveru s platnými autentizačnými údajmi. Zachytené
.pcap súbory obsahujúce jednotlivé typy zmien a naru-
šenı́ boli uložené do github repozitáru4.

4.1 Testovanie
Test č.1
Zmena: Data obsahovali zlú vel’kost’ pri otváranı́ aso-
ciácie. 11 bytov namiesto 9 bytov: 09→ 0b.
Reakcia: Server si zmenu vôbec nevšı́mal a zaslal
spätne potvrdzovaciu správu o zistenı́ deviatich pripo-
jených zariadenı́.

Test č.2
Zmena: Dĺžka OID prvého požiadavku bola zle zada-
ná. 9 bytov namiesto 7 bytov: 07→ 09.
Reakcia: Server si opät’ zmenu nevšimol. Žiadost’ o
asociáciu prijal a odpoved’ obsahovala OID zmenené
na správne.

Test č.3
Zmena: Dĺžka OID prvého požiadavku bola zle zada-
ná. 3 byty namiesto 7 bytov: 07→ 03.

4Github https://github.com/janpristas/
bakalarska-praca

https://github.com/janpristas/bakalarska-praca
https://github.com/janpristas/bakalarska-praca


Reakcia: Reakcia bola rovnaká ako pri predchádzajú-
com teste.

Test č.4
Zmena: Zlý typ paketu. Pôvodná správa bola typu
Get-Request a bola následne zmenená na Set-
-Request: c0 → c1. Zmena bola vykonaná iba v
poli obsahujúcom typ. Zvyšok paketu ostal pôvodný
pre Get-Request.
Reakcia: Server prijal žiadost’ na nastavenie hodnoty,
vykonal zmenu a odpovedal potvrdzovacou správou o
úspešnom nastavenı́.

Test č.5
Zmena: Zlý typ paketu. Namiesto Get-Request
sa poslalo Set-Response: c0→ c5.
Reakcia: Server nevedel ako má zareagovat’ a na
správu neodpovedal.

Test č.6
Zmena: Chybný OBIS kód požadovaného objektu.
Požaduje sa 0.0.40.0.0.1 namiesto 0.0.40.0.0.255: ff
→ 01.
Reakcia: Server žiadost’ prijal a pokúsil sa vrátit’ poža-
dovanú odpoved’. Odoslal ale prázdnu správu, nakol’ko
požadovaný objekt nepoznal.

Test č.7
Zmena: Zmena požadovaného atribútu objektu. Poža-
duje sa atribút 10 namiesto 1: 02→ 0a.
Reakcia: Server na zmenu reagoval štandardnou odpo-
ved’ou a vrátil hodnotu požadovaného atribútu. Tento
test bol zameraný skôr na typ útoku, kedy útočnı́k
zachytı́ prebiehajúcu komunikáciu, čiastočne zmenı́
obsah prı́kazu, ale ponechá ho validný a pošle pôvod-
nému adresátovi. Server správu prı́jme a odpovie, ale
riadiacej stanici prı́de iná odpoved’ akú požadovala.
Ak nie je odpoved’ dostatočne overená, že je to naozaj
tá, ktorá bola očakávaná, môže to znamenat’ naprı́klad
zlú informovanost’ o nameraných hodnotách.

Testovanie autentizácie bolo zamerané hlavne na
sledovanie prebiehajúcej komunikácie, kde bolo overo-
vané, že autentizačné kl’úče sú prenášané v nešifrovanej
podobe. Útočnı́k si tak môže jednoducho ochytit’ ko-
munikáciu, prečı́tat’ si kl’úč a vytvorit’ svoje vlastné
spojenie so systémom.

Testovanie preukázalo, že server sa pokúša na
prı́kaz vždy odpovedat’, nehl’adiac na to, či požadovaný
objekt alebo atribút pozná. Spojenie ukončuje iba v
prı́pade nevalidného prı́kazu. Vel’mi nebezpečný je
tiež nešifrovaný prenos hesla po sieti, čo umožňuje
útočnı́kom jednoduchý prı́stup k autentizačným úda-

jom systému.

5. Záver
[Zhrnutie práce] SCADA systémy sú v dnešnej dobe
vel’mi rozšı́rené a stále pribúdajú nové spočnosti, ktoré
ich využı́vajú. Avšak rovnako narastá aj počet útoč-
nı́kov a hrozba, ktorej musia čelit’. Je preto vel’mi
potrebné a dôležité vediet’ jednotlivé útoky včas de-
tekovat’ a systém pred nimi chránit’. Táto práca môže
pomoct’ pri skúmanı́ reakciı́ systému na jednotlivé
útoky a tiež pri vývoji rôznych typov monitorovacı́ch
zariadenı́ a sónd, ktoré budú schopné útoky včas odha-
lit’ pri sledovanı́ prebiehajúcej komunikácie. Súčast’ou
práce je zhodnotenie rôznych simulačných nástrojov
na prevádzku SCADA systémov využı́vajúcich ko-
munikačný protokol DLMS/COSEM. Následne bol
vytvorený program v jazyku C++ spolu s postupom
vytvorenia simulačného prostredia, kde je možné jed-
notlivé útoky vytvárat’ a monitorovat’ reakcie systému
na ne. Výstupom je datová sada vo formáte .pcap ob-
sahujúca jednotlivé útoky spolu s popisom chovania
systému. Záver práce je venovaný popisu detekcie
útokov a spôsobu prevencie pred nimi.
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