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Hlavné dovody ohrozenia SCADA:
e postupny prechod nad IP vrstvu
e rozrastanie sytémov a nemoznost’ komunikacie
iba na fyzickej vrstve

SCADA systémy sluZzia na vzdialenu kontrolu a zber
udajov. Skladaju sa z dvoch Casti: strany klienta a
strany serveru.
Klient

* riadiaca stanica

e vzdialene monitoruje a riadi pripojené prvky
Server

e vzdialena stanica

e riadend klientom

set_request command

DLMS/COSEM
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e M3 pripojené rozne inteligentné meracie zariadenia, B oo [oei] oo | [ ]
(snimagce, teplomery, elektromery ap.) schoa Gt
Utoky na systémy:
Protokoly: DLMS/ » neberie sa do uvahy vacésina beznych
CORRD, TG 1055 oo poéitadovych Gtokov
MQTT, ... . .
1) () | - predpoklad dostatocného zebezpecenia
Vyuzitie: @ i —— - ﬁreWAa,lly koPﬁ@rova,né na prepust’anie iba
« hlavne energetické a |.IT“I_# najdolezitejsej komunikacie
v§robné zavody ==l  man-in-the-middle Gtoky, §irenie malware do
v CR vyuzivané ot systému
spolo¢nost’ami RWE, e Utoky casto spocivaju v odchyteni komunikacie,
E.ON a skupinou CEZ E zmene v paketoch a naslednom zaslani

nespravnych udajov jednotlivym staniciam
Prienik do systému:
e pomocou platnych autentizacnych tdajov (z
oddchytenej komunikacie)
e pripojenie vlastného meracieho zariadenia,

Testovanie

Testovanie pozostava z niekol'’kych faz:

1. Vytvorenie simulac¢ného prostredia, ktoré sa,
chova ako realny systém

&. Vygenerovanie (validnej) komunikacie, ktora sluzi Vysledky testov:
ako vzorova e zistenie reakcii systému na rozne typy naruseni
3. Pozmenenie prikazov zo vzorovej komunikacie a, * systém reagoval roznymi sposobmi:
opatovné vygenerovanie komunikéacie s patriénymi - na zmenu odpovedal Standardne
zmenami R - na zmenu sa pokusil odpovedat’, ale nemal
4. Sledovanie reakcii systému = — HDLC _— potrebné data (napr. dotaz na neexistujuci
e atribut, objekt)
_ = :
= ousDrecr DLMS Director / NS seres - na zmenu nevedel reagovat’ a preto
«—elndbomeniiics 192.168.1.4:54409 & 192.168.1.12:4060 neo dp ovedal
e 951 = e~ UKONCIl Komunikaciu, ak prikaz
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Prinos prace

Tato praca moze pomoct’ mnohym spoloc¢nostiam predist’ neziaducim ohrozeniam ich systémov a efektivne sa

branit’ vacsine typov znamych utokov na ich siete. Vysledky praca su tiez sucast’ou projektu IRONSTONE vo
vyzkumnej skupine NES@FIT.




